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Zatgcznik nr 1 — Szczegdtowy Opis Przedmiotu Zamoéwienia

Celem przedmiotu zamowienia jest:
Zaprojektowanie i wdrozenie pilotazowego telemetrycznego systemu do detekcji
I monitoringu zaklécen systemoéw nawigacji satelitarnej GNSS na terenie Polski.

OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA

System do detekcji i monitoringu zaklécen wedlug zalozen:

e System telemetryczny bedzie stuzyt do detekcji i monitorowania zaklocen systeméw nawigacji
satelitarnej GNSS na terenie Polski. System zaprojektowany i wdrozony w ramach realizacji
przedmiotu zamoéwienia bedzie zarzadzany przez komorke organizacyjng Polskiej Agencji
Kosmicznej.

e System telemetryczny bedzie sktadat si¢ z systemu informatycznego oraz infrastruktury pomiarowej.
System bedzie docelowo zbieral dane ze stacji pomiarowych rozmieszczonych na terenie catej
Polski. W ramach przedmiotu zamdéwienia, wykonana i zainstalowana zostanie pilotazowa sie¢ stacji
pomiarowych (100 szt) w potnocnym regionie kraju. Doktadna lokalizacja stacji pomiarowych
systemu pilotazowego zostanie okre$§lona w trakcie realizacji projektu, w uzgodnieniu
Z Zamawiajgcym.

e Projektowany system bedzie monitorowaé, prowadzi¢ ciagla ocene jakosci sygnatu, identyfikowaé
anomalie i rozproszenie sygnatow, wykrywaé celowe badz niezamierzone zakldcenia i informowaé
W czasie rzeczywistym o zakldceniach sygnalu GNSS odbieranego przez odbiorniki typujgc
konstelacje GNSS, ktorych odbior sygnatu moze by¢ utrudniony lub niemozliwy. Informacje
0 zaktdoceniach sygnatu GNSS beda dostarczane w formie alertow kierowanych do zarejestrowanych
i zainteresowanych ta ustuga uzytkownikow koncowych, jak rowniez prezentowane za pomoca
dedykowanego interfejsu graficznego na zapotrzebowanie. . Monitoring zaktocen bgdzie obejmowac
jamming oraz spoofing sygnatow GNSS, a takze zaklocen wywotanych burzami geomagnetycznymi
we wszystkich podstawowych czestotliwosciach cywilnych.

e System powinien posiada¢ ceche ggstego mapowania, pozwalajacg jednoczesnie identyfikowaé
liczbe i zasi¢g incydentow w skali kraju m.in. zaktocenia lokalne i regionalne o wigkszym zasiggu.

e System bedzie generowac alerty 0 wystapieniu zaktocenia typujac konstelacje GNSS, ktorych odbior
moze by¢ utrudniony lub niemozliwy. System bedzie generowac alerty o przywrdceniu systemu do
poprawnego dziatania po ustgpieniu zaktocen. Dane odbierane ze stacji pomiarowych beda
przesylane do systemu za pomocg sieci przewodowej TCP/IP i/lub bezprzewodowej GSM.

W celu dodatkowej ochrony rozproszonego systemu przed trudnymi do przewidzenia skutkami nowych
rodzajow atakow RF klasy jamming i spoofing GNSS w przysztosci, kazdy punkt pomiarowy powinien
identyfikowa¢ zmiany dekodowanej przez odbiornik pozycji i czasu skali UTC, poprzez generacj¢ stanu
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wyj$ciowego i1 jego monitorowanie w porownaniu z systemami referencyjnymi, pozwalajac w przypadku
silnego zaktocania na szybkie odtworzenie stanu poprawnej pracy.

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA - ZAKRES PRAC

Zamowienie obejmowaé bedzie w szczegdélnosci wykonanie i dostarczenie:

I. Koncepcji systemu (Etap 1)

Wykonawca w trakcie prac nad koncepcja systemu telemetrycznego, dziatajac zgodnie z najlepsza wiedza,
przedstawi Zamawiajagcemu optymalne dziatania i rozwigzania zmierzajace do zapewnienia wykonania
Umowy i osiagniecia jej celow. Opracowujac koncepcje systemu Wykonawca uwzgledni wszystkie
wymagania opisane w Umowie, w tym w SOPZ. Koncepcja systemu musi zosta¢ przygotowana w sposob
przejrzysty, z jasnym podziatem na poszczegdlne elementy wymagane w SOPZ. Ponadto koncepcja
Systemu bedzie zawiera¢ rekomendacje odnoszace sie¢ do mozliwosci przysziego rozwoju i rozbudowy
Systemu.

1. Opracowanie koncepcji budowy pilotazowego telemetrycznego Systemu do wykrywania
i monitorowania zaktocen systeméw nawigacji satelitarnej GNSS na terenie Polski, w tym pilotazowe;j
sieci 100 stacji pomiarowych w rejonie pétnocnym kraju. Koncepcja bedzie obejmowaé
W szczegolnosci opracowanie kluczowych funkcjonalnosci (dla administratora i uzytkownika

koncowego) niezbednych do prawidlowego zbierania danych oraz ich interpretacji, w tym
prezentowania wynikow dziatania systemu oraz wskazanie zasobow (technicznych, informacyjnych,
ludzkich, finansowych) niezbednych do budowy systemu oraz jego utrzymania.

2. Koncepcja systemu bedzie zawiera¢ analize finansowg obejmujacg nastepujace elementy:

1)
2)
3)
4)

5)

Koszt zakupu i wdrozenia docelowego serwera Systemu.

Koszt wytworzenia i uruchomienia na serwerze aplikacji do monitorowania zaktocen.

Sredni koszt zakupu i uruchomienia docelowej jednej stacji monitorujace;.

Sredni koszt jednego tacza telekomunikacyjnego przesylajacego dane do docelowego Systemu
Monitorowania Zaktocen GNSS (SMZG).

Sredni koszt miesigczny i roczny utrzymania SMZG w wersji pilotazowej oraz przy zatozeniu
wilaczenia do systemu kolejnych stacji pomiarowych (tj. 100 stacji, 300 stacji, 500 stacji i 1000
stacji).

3. Istotnym elementem koncepcji systemu jest wskazanie rozwigzan z zakresu cyberbezpieczenstwa dla
catego systemu telemetrycznego, ktore bedg wdrazane juz od wczesnego etapu koncepcyjnego. Dla
systemu operacyjnego (aplikacji), Wykonawca okresli rozwigzania dot. nastepujacych etapow:

1)
2)

3)
4)

Modelowanie przeptywu informacji i stanéw systemu operacyjnego (aplikacji);

Okreslenie wymagan bezpieczenstwa dla projektowanego rozwiazania (np. Zarzadzanie
uzytkownikami, Uwierzytelnianie, Autoryzacja, Poufnos¢ danych, Integralno$¢ danych,
Zarzadzanie sesjg, Bezpieczenstwo warstwy transportowej, Separacja systemow, Zgodno$¢ z
regulacjami (RODO, Dyrektywa NIS 2 — Ustawa o Krajowym Systemie Cyberbezpieczenstwa));
Weryfikacja zatozen projektowych i architektonicznych rozwigzania;

Modelowanie zagrozen (tj. okreslenie realnych scenariuszy ataku na projektowane rozwigzanie
oraz zapewnienie ich pokrycia i mitygacji);
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Wytwarzanie oprogramowania / rozwigzania (tj. zapewnienie poprawnej implementacji zatozen
projektu oraz zapewnienie bezpieczenstwa kodu oraz bezpieczenstwa okreslonego w fazie
modelowania zagrozen);

Uruchomienie pre-produkcyjne i produkcyjne (tj. weryfikacja zatozen wzgledem wytworzonego
produktu i weryfikacja zatozen architektonicznych);

Szczegdlowe wymagania w zakresie bezpieczenstwa beda zalezne od rodzaju aplikacji, Srodowiska jej
uruchomienia oraz beda wynika¢ z modelowania zagrozen.

. Koncepcja systemu musi zawiera¢ szczegotowy harmonogram prac obejmujacych dzialania/zadania
realizowane na etapie projektowym oraz na etapie wdrozeniowym, w tym uruchomienie operacyjne
rozwigzania dla uzytkownikéw koncowych.

INFRASTRUKTURA TELEINFORMATYCZNA POLSA

Wykonawca przed zawarciem Umowy zobowigzany jest zapozna¢ si¢ z infrastrukturg
teleinformatyczng Zamawiajgcego.
Wykonawca uwzgledni ponizej opisane zasoby Zamawiajacego W realizacji Zamowienia:

1) oprogramowanie Vmware obstugujace maszyny wirtualne z oprogramowaniem
Windows oraz Linux.

2) centralna konsola zarzgdzajaca vCenter Server 7.0, 3 serwery z oprogramowaniem
VMware ESXi, 7.0.

3) podsystem dyskowy obstugiwany przez 3 macierze QNAP obstugujace obcigzenia
produkcyjne, dyski LUN podtaczone protokotem iscsi, interfejsy sieciowe SFP+ 10Gb;
dodatkowe 2 macierze QNAP przeznaczone na przestrzen kopii zapasowych.

4) system kopii zapasowych opierajgcy si¢ na oprogramowaniu Veeam Backup, do ktorego
podiaczone jest cate srodowisko vCenter Serwer. W oprogramowaniu Veeam Backup
tworzone sg harmonogramy wykonywania kopii maszyn wirtualnych, wykonywanych
cyklicznie (kopie przyrostowe).

5) udostepnianie serwisow/aplikacji w sieci Internet zabezpieczone systemem firewall
UTM fortigate firmy Fortinet (klaster HA),

6) lacze Internetowe o przepustowosci 1 Gbps.

7) serwerownia, w ktorej umieszczona jest infrastruktura serwerowa objgta jest systemem
zasilania awaryjnego UPS — czas podtrzymania min. 30 min.

8) specyfikacja sprzetowa zawarta jest w Tabeli Nr 1.

Zamawiajacy dopuszcza opracowanie Systemu i $wiadczenie ustug Systemu w siedzibie
Wykonawey z wykorzystaniem zasoboéw Zamawiajacego lub/i z wykorzystaniem zasobow
Wykonawcy.

W przypadku zaistnienia sytuacji opisanej w punkcie 3 powyzej, przed uptywem terminu
zakonczenia Umowy, Wykonawca przeprowadzi relokacje — Systemu na infrastrukture
teleinformatyczna Zamawiajacego w jego siedzibie lub/i do jego siedziby lub na infrastrukture
teleinformatyczng oraz do siedziby wskazanej przez Zamawiajacego. Harmonogram relokacji
i uruchomienia Systemu w nowej lokalizacji Wykonawca zamiesci w Koncepcji Systemu.
Warunki organizacyjne i techniczne realokacji oprogramowania i sprzgtu oraz swiadczenia ushugi
w sposob okreslony w punktach 3 i 4 beda przedmiotem odrebnych uzgodnien lub odrgbne;j
Umowy.
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6. Wykonawcy z tytutlu $wiadczenia ustugi, w sposéb okre§lony w punkcie 3 powyzej nie
przystuguje zadne dodatkowe wynagrodzenie wykraczajace poza warto$¢ Umowy. Zapisy
dotyczace rekojmi i gwarancji pozostajg w mocy dla Sytemu uruchomionego w nowej lokalizacji.

Tabela Nr 1. Zasoby infrastruktury teleinformatycznej POLSA przeznaczone do realizacji Zamdwienia

Lp. Opis };thz)b a Typ/model Parametry

1. | Serwery |3 PowerEdge R6525, é); AMD EPYC 7543 32-Core, RAM 512
24 dyski SSD 7,68 TB NVMe, RAID 10,

) Macierz 3 QNAP  TS-h2490FU| RAID 6

’ produkcyjna Konfiguracja: 2 dyski 14 TB RAID 10, dysk
50 TB RAID 6
. QNAP TS- .
3. | Macierz 2 h3088XURP backup 16 dyskow SSD 7,68 SATA, RAID 6

BEZPIECZENSTWO SYSTEMU:

1. Wykonawca zobowigzany jest do zagwarantowania odpowiedniego bezpieczenstwa Systemu
telemetrycznego.

System MUSI:

1)

2)

3)

4)

Umozliwia¢ ograniczenie dostepu do czynno$ci administracyjnych, jesli takie zostang
zaprojektowane w dokumentacji analitycznej. Ewentualne uwierzytelnienie dostepu
POWINNO opiera¢ si¢ na mechanizmie wykorzystywanym w POLSA.

Uzywaé szyfrowanego protokotu HTTPS (poprzez szyfrowanie z uzyciem protokolu TLS
W wersji minimum 1.3 z kluczem nie stabszym niz 128 bitow).

By¢ odporny na najczgsciej spotykane zagrozenia bezpieczenstwa, w szczegdlnosci w zakresie
elementow Systemu udostgpnianych przez Internet (w tym co najmniej zabezpieczenie przed
wstrzykiwaniem kodu (np. SQL), wstrzykiwaniem polecen systemowych, dostepem
programdw penetrujacych).

Umozliwia¢ wykonywanie regularnych kopii zapasowych ustawien przeprowadzonych
W ramach czynnos$ci administracyjnych. Wykonawca zapewni archiwizacje zasobow
i wykonywanie backup-ow systemu. Czestotliwos¢ wykonywania archiwizacji zasobéw oraz
wykonywania backup-ow systemu uwzglednia rowniez aktualizacje zasobow w okresie
obowiagzywania Umowy.

2. Wydajno$¢ Systemu musi by¢ zapewniona poprzez wykorzystanie istniejacej infrastruktury

teleinformatycznej Zamawiajacego.

3. Wykonawca zobowigzany jest w ramach realizowanego zamowienia do udzielenia informacji jak
dostosowat algorytmy oraz parametry softwarowe / sprzetowe w celu osiggnigcia wymaganej precyzji,

niezawodno$ci, a przede wszystkim zapewnienia bezpieczenstwa.
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Il. Wdrozenie systemu obejmie (Etap 11)
1. Wdrozenie systemu obejmie budowe pilotazowych 100 stacji pomiarowych w lokalizacjach

W potnocnym regionie Polski, umozliwiajacych optymalne rozlokowanie stacji i funkcjonowanie
Systemu pod wzgledem monitorowania zaklocen sygnatlow GNSS.

Wykonawca, poprzez odpowiedni dobdr elementow, ich dostawe, instalacje i konfiguracje
zapewni, ze pojedyncza stacja pomiarowa bedzie sktadata sie minimum, z:

1) Odbiornika GNSS z anteng i obstugujacy: Galileo E1, E5a; GPS L1, L5 C/A,;

2) Komponentu wbudowanego mikrokontrolera Iub zewnetrznego przemystowego
komputera z funkcjg sieciowa LAN, sterujgcego odbiornikiem GNSS, zbierajac dane
telemetryczne przesytane dalej do SMZG przewodowo, a w przypadku tacznosci
bezprzewodowej GSM dodatkowo wyposazonego w wewnetrzny lub zewnetrzny modem
optacony przez Wykonawce abonamentem, ktory wliczony jest w ceng zamowienia.
Komponent komputera powinien pobiera¢ czas UTC z odbiornika GNSS w celu
poréownania go ze wzorcem UTC(PL) Gtéwnego Urzedu Miar RP za pomocg systemu
monitorowania eCzasPL i z uzyciem uwierzytelnionego kryptograficznie protokolu NTP
lub protokotu PTP (IEEE1588). Komponent odpowiedzialny powinien by¢ rowniez za
przesytanie telemetrii odbiornika GNSS, w tym monitorowanie zmian pozycji i czasu
sensora na poziom centrum SMZG, ktory rowniez bedzie sprzezony z systemem eCzasPL
GUM RP.

3) Kompletnego systemu zasilania punktu pomiarowego opisanego w p. 1 i p. 2 powyze;j.

3. Wykonawca zapewni polaczenie w sie¢ VPN wszystkich stacji pomiarowych w System zbierajacy

dane w serwerze SMZG i potaczony z systemem eCzasPL. GUM RP.

Uruchomienie 1 przetestowanie stacji pilotazowych monitorujacych zaklécenia GNSS.

Wykonawca w ramach tego zadania zaproponuje harmonogram realizacji dla ponizszych prac oraz

przedtozy go Zamawiajagcemu do akceptacji. Wyniki testow Wykonawca przedstawi

Zamawiajacemu po ich realizacji zgodnie z harmonogramem..

1) Testy komunikacji punktéw pomiarowych SMZG i z eCzasPL

2) Testy komunikacji SMZG i eCzasPL.

3) Testy wewnetrznej synchronizacji sieciowej UTC z uzyciem NTP lub PTP IEEE1588.

4) Testy monitorowania zaktocen poszczegolnych czgstotliwosci obejmujacych Galileo El, ESa;
GPS L1, L5.

Budowa Systemu Monitorowania Zaktécen GNSS (SMZG), zlokalizowanego w Polskiej Agencji
Kosmicznej w Oddziale Terenowym w Warszawie.
Wykonawca w ramach tego zadania:
1) Skonfiguruje system operacyjny wybranego serwera i funkcje sieciowe.
2) Zainstaluje aplikacje zarzadzajaca obrobka zbieranych danych z poszczegdlnych stacji
monitorujacych celem przygotowania raportéw funkcjonowania Systemu.
3) Skonfiguruje system w sposob umozliwiajacy zdalne administrowanie SMZG systemem przez
administratorow.
5
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Opracowanie i wytworzenie aplikacji do monitorowania zaklocen GNSS instalowanej na serwerze

zapewniajacej:

1) Funkcje sieciowe aplikacji w zakresie zbierania danych ze stacji pomiarowych (odpowiedni
protokot sieciowy).

2) Czytelny format danych przedstawionych w raportach dla poszczegdlnych ustug.

3) Przedstawienie listy zaktdcanych parametrow ustug systemow GNSS.

4) Funkcje wizualizacji operatorskiej na mapie Polski z poziomu przegladarki internetowe;.

5) Generacje listy alarmow przekazywanych w czasie rzeczywistym.

6) Prezentacje listy podmiotéw w Polsce otrzymujgcych raporty zaktocen GNSS z systemu.

Wykonawca przekaze petlny opis zastosowanych procedur cigglego monitorowania i konserwacji
systemu (maintanance), aby zapewnic jego stabilne dziatanie oraz szybka reakcj¢ na wystapienie
ewentualnych zakldocen i niepozagdanego funkcjonowania systemu.

W ramach wdrozenia Wykonawca zaplanuje i przeprowadzi proces testowania i walidacji Systemu.
Wykonawca zaplanuje harmonogram walidacji 1 testow oraz przekaze go Zamawiajagcemu do
akceptacji. Termin testow zostanie uzgodniony z Zamawiajgcym.

TRANSFER WIEDZY:

Wykonawca opracuje szczegétowa, petlng dokumentacje techniczng Systemu oraz zrealizuje
szkolenie personelu reprezentujacego uzytkownikéw  Systemu oraz administratoréw
odpowiedzialnego za obstuge, konserwacje systemu i interpretacje danych np. telemetrycznych.
Osoby i ich liczba (nie wigcej niz 5) zostanie wskazana przez Zamawiajgcego.

Wykonawca zaplanuje, zorganizuje i przeprowadzi szkolenie i odrgbne instruktaze dotyczace
obstugi Systemu w zakresie wskazanym w SOPZ dla wskazanego przez Zamawiajacego personelu.
Wykonawca zaplanuje, zorganizuje i przeprowadzi odrgbne szkolenie dla wskazanego przez
Zamawiajacego personelu, reprezentujacego uzytkownikdéw Systemu oraz administratorow. Celem
szkolen jest przekazanie uzytkownikom i administratorom Systemu niezbednej informacji i wiedzy
dotyczacej uzytkowania Systemu, jego funkcjonowania oraz praktycznych umiejetnosci obstugi
serwisu w stopniu zapewniajagcym samodzielng obstuge, generowanie raportow i administrowania
Systemem.

Wykonawca opracuje i przedstawi Zamawiajacemu do akceptacji Plan szkolenia zawierajacy m.in.
harmonogram szkolenia oraz zakresy tematyczne szkolenia. Zamawiajacy uprawniony jest do
wniesienia zastrzezen do przedstawionego Planu szkolenia. Wykonawca zobowigzany jest
uwzgledni¢ uwagi Zamawiajacego i przekaza¢ uaktualniony Plan szkolenia do ponownej
akceptacji Zamawiajacego w terminie do 3 dni od otrzymania uwag.

W caltym okresie realizacji przedmiotu zamowienia, Wykonawca udziela¢ bedzie Zamawiajacemu
rzetelnych odpowiedzi na pytania zwigzane z funkcjonowaniem Systemu oraz udost¢pniaé
informacje niezbedne do realizacji przez Zamawiajacego wlasnych prac.

Wykonawca dostarczy materiaty szkoleniowe uczestnikom poszczegdlnych szkolen w formie
elektronicznej oraz w formie papierowej przed rozpoczgciem szkolenia.
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I11. Przygotowanie opisu organizacji i funkcjonalnosci docelowego Systemu w Polsce oraz analizy
kosztow (Etap III).

1. Sporzadzenie opisu ciagtosci funkcjonowania SMZG, stworzenie kopi zapasowych systemu w centrum
operacyjnym oraz sporzadzenie opisu zastosowanych rozwigzan z zakresu cyberbezpieczenstwa.

2. Sporzadzenie analizy kosztow wdrozenia docelowego systemu do monitorowania zakldcen GNSS
zawierajacej:

1)
2)
3)
4)
5)

Koszt zakupu i uruchomienia docelowej jednej stacji monitorujace;;

Koszt $redni jednego tacza telekomunikacyjnego przesytajacego dane do SMZG;
Koszt zakupu i wdrozenia docelowego serwera systemu;

Koszt wytworzenia i uruchomienia na serwerze aplikacji do monitorowania zaktocen;
Koszt miesigczny i roczny utrzymania SMZG w Polsce.

V. Asysta techniczna (Etap 1V) oraz opcja

1. W ramach asysty technicznej Wykonawca zobowigzany jest do:

1)
2)
3)
4)

5)

6)

7)

$wiadczenia wsparcia administratorow 1 uzytkownikéw Systemu w zakresie bezposredniej
obstugi, konfiguracji, optymalizacji i administracji Systemu,

organizacji i prowadzenia ustlug zdalnego (telefonicznego, e-mailowego) wsparcia
uzytkownikdéw zwigzanego z obstuga Systemu,

zapewnienia cigglego dziatania Systemu, w tym utrzymywanie gotowosci do reakcji na
zglaszane przez Zamawiajgcego incydenty, ich klasyfikacja i rozwigzywanie,

$wiadczenia pomocy merytorycznej i technicznej w procesie funkcjonowania Systemu (w tym
takze analiza i usuwanie btedéw),

$wiadczenia wsparcia zwigzanego z obstugg Systemu (w tym m.in. zarzadzanie uzytkownikami:
dodawanie, usuwanie, modyfikacja, zarzadzanie prawami dostepu 1 parametrami
uwierzytelniania),

Zamawiajacy dopuszcza aktualizacje i rozbudowe Systemu z inicjatywy Wykonawcy i na jego
wniosek. Zamawiajacy przekaze Wykonawcy informacj¢ o sposobie rozpatrzenia wniosku nie
poOzniej niz w ciggu tygodnia od jego wptynigcia.

po dokonaniu modyfikacji/aktualizacji Systemu, Wykonawca kazdorazowo informuje
Zamawiajacego za posrednictwem $rodkoéw komunikacji elektronicznej na odlegtos¢.

2. Wykonawca zobowigzany bedzie Swiadczy¢ ustugi wsparcia w siedzibie Zamawiajacego. Za zgoda
Zamawiajacego, ustugi beda mogly by¢ S$wiadczone w innej, uzgodnionej pomigdzy Stronami
lokalizacji lub zdalnie.

3. Wykonawca zapewni asyste techniczng Systemu przez okreslony czas przedstawiony w harmonogramie
w Tabeli Nr 2. Harmonogram realizacji Zamowienia.

4. Wykonawca w ramach asysty technicznej bedzie odpowiadat m.in. za:

1)

2)
3)

generowanie raportow zgodnie z potrzebami Zamawiajacego (Wykonawca umozliwi
Zamawiajacemu rOwniez samodzielne generowanie raportow),

realizacje innych czynno$ci niezbednych do wlasciwego funkcjonowania systemu
zapewnienie wsparcia technicznego poprzez formularz kontaktowy dla uzytkownikow systemu,
a w przypadku administratorow POLSA poprzez formularz kontaktowy/ bezposredni kontakt
mailowy lub telefoniczny.

5. Wykonawca w ramach asysty technicznej bedzie rowniez §wiadczyl ustuge konsultacji w zakresie
eksploatacji systemu, usuwania i rozwigzywania problemow eksploatacyjnych zgodnie ze zgtoszeniami
Zamawiajgcego lub zgloszeniami otrzymanymi od uzytkownikéw Systemu.
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POSTANOWIENIA KONCOWE

1. Podczas realizacji Umowy Wykonawca bedzie $cisle wspotpracowat z osobami odpowiedzialnymi za
realizacje Umowy po stronie Zamawiajacego oraz Uzytkownikiem koncowym w oparciu o ogodlnie
przyjete metodyki zwinne.

2. Realizacja Zamoéwienia odbywa si¢ na zasadach i w zakresie przedstawionym w SWZ w szczegdlnosci
Umowy wraz z zalacznikami.

3. Przekazywanie wynikow prac odbywac¢ si¢ bedzie w formie elektronicznej lub/i poprzez zapewnienie
dostepu do wytworzonego oprogramowania wraz z zasobem. Na zyczenie Zamawiajacego Wykonawca
przekaze wyniki prac w wersji papierowej tam, gdzie zasadne.

4. Zadania wymagajace bezposredniego kontaktu z przedstawicielami Zamawiajacego beda realizowane
przez Wykonawce w siedzibie Zamawiajacego lub w formie spotkan zdalnych, oraz w miejscach
wskazanych przez Zamawiajgcego, okreslonych potrzebami Zamawiajacego

5. Zadania niewymagajace bezposredniego kontaktu z przedstawicielami Zamawiajagcego moga by¢
realizowane przez Wykonawce w dowolnym przez niego wskazanym miejscu.

6. Ponadto Wykonawca jest zobowigzany do nastgpujacych dziatan:

1) Udzielania na zgdanie Zamawiajgcego kazdorazowo pelnej informacji na temat stanu realizacji
Umowy i przekazania wskazanych przez Zamawiajacego dokumentéw oraz informacji
zwigzanych z realizowang Umowa,

2) Zapoznania si¢ z materialami i przepisami niezb¢dnymi do poprawnej realizacji Umowy, w tym
W szczego6lnosci z:

a) informacjami, materiatami, dokumentami krajowymi 1 europejskimi dotyczacymi
wykorzystywanych lub planowanych do wykorzystania danych,

b) dokumentami, przepisami, zarzadzeniami dotyczacymi struktury, zadan, procedur
procesOw 1 sposobow ich realizacji w administracji publiczne;j,

¢) obowigzujacymi przepisami zwigzanymi zarOwno ze sprawami formalno-

d) organizacyjnymi, jak i1 merytorycznymi, realizowanej ustugi i uwzglednienia ich
W biezacych dziataniach.

7. Zamawiajacy zastrzega sobie prawo migdzy innymi do:

1) organizowania spotkan roboczych w formie i terminie ustalonym przez Zamawiajacego,

2) zglaszania uwag i proponowania zmian na kazdym etapie realizacji Umowy, w tym miedzy
innymi dotyczacych zakresu i zawartosci Koncepcji systemu, funkcjonalno$ci i wydajnosci
rozwigzania oraz rekomendacji do wdrozenia i rozwoju rozwigzania pod warunkiem, ze
proponowane zmiany nie beda dotyczyly funkcjonalnosci juz zaimplementowanych
w Systemie, o ile ich realizacja byta zgodna z zatwierdzonymi z Zamawiajacym wcze$niejszymi
uzgodnieniami,

3) zadania od Wykonawcy przedstawiania wynikow prac czastkowych dotyczacych realizowane;j
Umowy.

8. Wykonawca w ramach zamodwienia przeniesie na Zamawiajacego autorskie prawa majatkowe do
Systemu, a takze materiatbw stworzonych na potrzeby realizacji przedmiotu zamoéwienia, bez
dodatkowego wynagrodzenia.

GWARANCJA

Wykonawca zapewni gwarancj¢ dziatania aplikacji przez okres 2 lat od dnia wdrozZenia systemu
(wydhuzenie stanowi kryterium oceny ofert)
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HARMONOGRAM

1. Wykonawca realizuje zamowienie w terminach okreslonych w Tabeli Nr 2.

2. Wykonawca sporzadza Raporty czastkowe dla kazdego z etapow realizacji SOPZ i Raport Koncowy.

3. Raport Koncowy Wykonawca przygotowuje na zakonczenie realizacji Umowy tj. na zakonczenie Etapu
IV. Raport podlega procedurze odbioru.

Tabela Nr 2. Harmonogram realizacji Zamoéwienia:

Lp. Etap Nazwa Termin realizacji
1. I Koncepcja systemu 1 miesigc
3 miesigce
2. I Wdrozenie systemu od zakonczenia etapu |
Roéwnolegle z etapem 111
Przygotowanie opisu organizacji i 3 miesigce
3. 11 funkcjonalnosci Systemu w Polsce oraz od zakonczenia etapu |
analizy kosztéw Rownolegle z etapem 11
. 3 miesiace
4. v Asysta techniczna od zakonczenia etapow Il oraz 111
5. Asysta techniczna — opcja Zgodnie z projektem umowy
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