Zat. Nr 3 do postepowania PO 2/25

OPIS OPROGRAMOWANIA ANTYWIRUSOWEGO

Opis funkcjonalny oprogramowania antywirusowego:

Oprogramowanie ma by¢ zarzgdzane przy uzyciu konsoli centralnej

Oprogramowanie ma zapewni¢ zabezpieczenie:

o

O O O O 0 O O O O

Ochrona systemoéw serwerowych,
Ochrona stacji roboczych

Ochrona urzadzen mobilnych,

Petne szyfrowanie dyskow,

Sandboxing w chmurze,

Ochrona aplikacji w chmurze,
Zarzadzanie podatnosciami,
Bezpieczenstwo serwerdw pocztowych,
Uwierzytelnianie wielosktadnikowe,
Rozszerzone wykrywanie i reagowanie,
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petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami,

program musi oferowac funkcje samo ochrony,

wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.,

skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw,
mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu,

system ma oferowad administratorowi mozliwos¢ definiowania zadan w harmonogramie w taki
sposéb, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywato danego zadania,

mozliwos$¢ skanowania dyskéw sieciowych i dyskow przenosnych,

skanowanie plikow spakowanych i skompresowanych,

mozliwos¢ definiowania listy rozszerzen plikdw, ktére majg by¢ skanowane (w tym z
uwzglednieniem plikéw bez rozszerzen),

mozliwos$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogéw lub
plikéw o okreslonych rozszerzeniach,

mozliwos$¢ automatycznego wytgczenia komputera po zakoriczonym skanowaniu,

brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu,
mozliwos$¢ przeniesienia zainfekowanych plikéw i zatgcznikdw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w
katalogu kwarantanny w postaci zaszyfrowanej,

skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzgcej
obstugiwanej przy pomocy programu MS Outlook, Windows Mail,

mozliwos$¢ definiowania réoznych portéw dla POP3 i IMAP, na ktérych ma odbywad sie
skanowanie,

mozliwo$¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail,

skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie,

mozliwos$¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do dowolnej
stacji roboczej w sieci lokalnej,

w przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail,

mozliwosc¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywac sie skanowanie,
program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow
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HTTPS, POP3S, IMAPS,

program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe,

mozliwo$¢ uruchomienia zdalnego skanowania wybranych stacji roboczych z opcjg
wygenerowania raportu ze skanowania i przestania do konsoli zarzagdzajgcej,

mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikdw skanowania skanera
na zgdanie i skaneréw rezydentnych),

mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej podstawowych informacji
dotyczacych stacji roboczej: adreséw IP, adreséw MAC, wersji systemu operacyjnego oraz
domeny, do ktérej dana stacja robocza nalezy, ostatnio zalogowanego uzytkownika,
mozliwosc¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu,
mozliwos¢ skanowania sieci z centralnego serwera zarzadzajagcego w poszukiwaniu
niezabezpieczonych stacji roboczych,

dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg byé w petni anonimowe,

mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta,

mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby uzytkownik
siedzgcy przy komputerze przy probie dostepu do konfiguracji byt proszony o podanie hasta,
mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora. Przy prébie deinstalacji
program musi pytac o hasto,

hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo,

program ma mieé¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiej$ aktualizacji — poinformowac o tym uzytkownika i administratora wraz z
listg niezainstalowanych aktualizacji,

program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku, ktérych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwosé dezaktywacji tego
mechanizmu,

po instalacji programu, uzytkownik ma mieé¢ mozliwos¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktdérej bedzie w stanie uruchomié komputer w przypadku infekcji i przeskanowadé
dysk w poszukiwaniu wiruséw,

program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na temat
stacji, na ktérej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i
potgczeniach,

automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozern dostepna z
Internetu,

mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wtasnymi ustawieniami,
program musi posiadac funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji,
program musi posiadac funkcjonalno$é udostepniania tworzonego repozytorium aktualizacji za
pomocy wbudowanego w program serwera http,

program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat znalezionych
zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron Internetowych i
kontroli urzadzen, skanowania na zgdanie i wedtug harmonogramu, dokonanych aktualizacji
baz wiruséw i samego oprogramowania,

wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Zamawiajacy oczekuje dostawy 280 licencji ESET PROTECT Elite (lub réwnowaznych). Licencje majg by¢
przedtuzone na okres 12 m-cy od daty zakonczenia dotychczasowej licencji.



