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grantowego ,Cyberbezpieczny Samorzad”
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j‘ Wszyscy uczestnicy postepowania

dotyczy: postgpowania prowadzonego w trybie podstawowym — art. 275 pkt lustawy na przeprowadzenie
audytu bezpieczenstwa, opracowanie dokumentacji i wdrozenie wraz z pakietem szkolen Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) w UMiG Wrze$nia oraz w OPS we Wrze$ni

Zamawiajacy, dziatajac na podstawie art. 284 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamoOwien publicznych informuje, Ze w niniejszym postgpowaniu wniesiono nastgpujace pytania:

Pytanie 1

Czy cato$¢ przedmiotu umowy mozna zrealizowaé zdalnie za pomocg s$rodkow komunikacji
elektronicznej? Jesli nie to: Jakie prace zwigzane z realizacja umowy powinny by¢ wykonane w
siedzibie Zamawiajacego a jakie mogg by¢ wykonane zdalnie?

Odpowiedz

Zamawiajacy informuje, ze calo$ci przedmiotu umowy nie mozna zrealizowa¢ zdalnie. Zamawiajacy
moze dopusci¢ do realizacji czesci przedmiotu zdalnie, ale na obecnym etapie nie jest w stanie tego
okreslic.

Pytanie 2

1) Ile hostow bedzie podlega¢ testom? Przez host nalezy w tym kontek$cie rozumieé, zarzadzalny

zasob IT podlegajacy testom w ramach przedmiotu zamoéwienia. W przypadku zasobow

zwirtualizowanych nalezy rozumie¢, wirtualng instancj¢ z zainstalowanym systemem operacyjnym. W

pewnym uproszczeniu mozemy powiedzie¢, ze chodzi nam o liczbe zasobow fizycznych lub

wirtualnych podlegajacych testom.

2) Czy wszystkie hosty, podsieci 1 adresy maja zosta¢ objete testami, czy przewiduja Panstwo
wylacznie wybrang probe? Jesli tak, prosimy o podanie ilosci.

Odpowiedz

Zamawiajacy informuje, ze ilos¢ hostow objetych testami nie powinna przekroczy¢ 100 sztuk.
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Pytanie 3

Jakie aplikacje bedg podlegac testom?

Odpowiedz

Zamawiajacy informuje, ze testom ma podlega¢ caly system Zamawiajacego.

Pytanie 4

1) Jaka jest ilos¢ serwerowni i ich lokalizacja?

2) Ile serwerowni funkcjonuje w Panstwa infrastrukturze i gdzie sg zlokalizowane?

Odpowiedz

Zamawiajacy posiada 2 serwerownie zlokalizowane na terenie Gminy Wrzes$nia, ze wzgledow
bezpieczenstwa na obecnym etapie nie moze poda¢ doktadnej lokalizacji.

Pytanie 5

1) Czy maja Panstwo wdrozong Active Directory?

2) Czy posiadajg Panstwo wdrozong ustuge Active Directory?
Odpowiedz

Zamawiajacy potwierdza fakt wdrozenia Active Directory.

Pytanie 6

Czy testy w sieci wewngtrznej da si¢ wykona¢ zdalnie za pomoca potaczenia VPN lub SSH?
Odpowiedz

Zamawiajacy wyjasnia, ze testy sieci wewnetrznej trzeba wykonaé lokalnie z uwagi na
skonfigurowane polityki bezpieczenstwa. Wykonawca w czasie testOow moze wykonac¢ testy dostepu
do sieci wewngtrznej za pomoca polaczenia VPN lub SSH w celu sprawdzenia poprawnosci
konfiguracji polityk bezpieczenstwa.

Pytanie 7

1) Jaka dokumentacje bezpieczenstwa aktualnie Panstwo posiadajg (np. polityka bezpieczenstwa
informacji, polityka zarzadzania incydentami).

2) Jaka dokumentacje bezpieczenstwa Panstwo obecnie posiadaja (np. polityka bezpieczenstwa
informacji, zarzadzania incydentami, szacowania ryzyka, cigglosci dziatania itp.)? Kiedy byla ostatni
raz aktualizowana?

Odpowiedz

Zamawiajacy posiada ,,Polityke Bezpieczenstwa Informacji” z dnia 21.07.2020 roku wraz z instrukcja
zarzadzania systemem informatycznym.
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Pytanie 8

Jaka jest liczba adresow zewnetrznych objetych zakresem projektu?

Odpowiedz

Zamawiajacy posiada 2 dostawcow tacz internetowych. Adresow zewnetrznych IP lacznie jest 72:
OPERATOR 1 zapewnia 64 adresy, OPERATOR 2 zapewnia 8 adresow.

Pytanie 9

Ile jest podsieci i jaki jest zakres maski dla kazdej z nich?

Odpowiedz

Zamawiajacy informuje, ze uzywa ok. 70 podsieci, maski podsieci sg rézne, od maski /24, po /25,
/28 /29 w zalezno$ci wg potrzeb.

Pytanie 10

W przypadku wielu lokalizacji — czy testy moga by¢ przeprowadzone z poziomu centrali, czy
niezbe¢dne jest fizyczne odwiedzenie kazdej lokalizacji? Jakie sg polaczenia sieciowe pomiedzy
lokalizacjami?

Odpowiedz

Zamawiajacy informuje, ze testow nie mozna przeprowadzi¢ z poziomu “Centrali”. Lokalizacje
potaczone s3g ze sobg siecig S$wiattowodowa.

Pytanie 11

W zwigzku z zapisami punktu 15 w SWZ dotyczacymi audytu bezpieczenstwa SZBI, uprzejmie
prosimy o potwierdzenie, czy przedstawione tam kryterium oceny zostalo opisane prawidlowo i
zgodnie z intencja Zamawiajacego. Czy planowane jest jego doprecyzowanie lub uzupetnienie?
Odpowiedz

Zamawiajacy poprawia omylke pisarska w tresci rozdzialu ,, Wybor najkorzystniejszej oferty -
Kryteria oceny oferty” ust. 8 pkt 2 (tabela), gdzie w kryterium ,, Doswiadczenie Kluczowego Zespotu
Wykonawcy — D poprawiono ilosci punktow jakie beda przyznawane ofertom w tym kryterium.

Zamawiajacy dzialajac na podstawie art. 286 ust. 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo
Zamoé6wien Publicznych (t,j. Dz. U. z 2024 r. poz. 1320), w zwigzku z udzielonymi odpowiedziami,
modyfikuje tres¢ Specyfikacji Warunkow Zamowienia (SWZ) poprzez zmiang terminu sktadania i
otwarcia ofert. SWZ i ogloszenie o zamianie ogloszenia stanowig zalgcznik do niniejszego pisma.
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