Zatacznik nr 1 — Opis przedmiotu zamdwienia

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest kompleksowe wdrozenie Systemu Zarzadzania Bezpieczenstwem
Informacji zgodnego z normg ISO IEC 27001 oraz dyrektywa NIS2.

Zamawiajgcy wymaga wykonania ustugi zgodnie z wymaganiami bezpieczenstwa informacji i systemow
informacyjnych podmiotéow publicznych z uwzglednieniem specyfiki uczelni publicznej oraz aktualnie
obowigzujgcych norm PN-EN ISO 27001, PN-EN ISO 27005, PN-EN ISO 22301, a takze dyrektywa NIS2
zwanych dalej Norma.

Wdrozenie ma na celu zwiekszenie poziomu ochrony informacji oraz zapewnienie ciggtosci dziatania
w jednostce poprzez kompleksowe opracowanie, wdrozenie, przeglad i aktualizacje dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI). Na wdrozenie sktadajg sie prace audytowe, szkoleniowe,
konsultacyjne, wdrozeniowe, weryfikacyjne oraz dziatania polegajagce na opracowaniu niezbednej
dokumentacji. Na Zzadanie Zamawiajgcego, prace te bedg wykonywane bezposrednio w siedzibie
Zamawiajgcego. Rezultat ma by¢ w petni zgodny z wymogami krajowymi (w tym ustawy o krajowym
systemie cyberbezpieczenstwa — uoKSC, Krajowych Ram Interoperacyjnosci — KRI) oraz z uznanymi
standardami miedzynarodowymi (ISO 27001, ISO 27005, ISO 22301, NIS2).

Cel, przedmiot i zakres zamdwienia:

Wymagane, aby Wykonawca spetnit ponizsze wymagania minimalne:
1. Wykonanie audytu poczatkowego w celu oceny pierwotnego stanu rzeczy i identyfikacji zagrozen
obejmujacego:
a) Przygotowanie harmonogramu prac sktadajgcych sie z nastepujacych etapdow:

e FEtap analityczny (przeglad istniejgcych dokumentow, ocena ryzyka) powinien zostaé
wykonany w terminie 12 tygodni od podpisania umowy,

e Ftap opracowania dokumentacji wraz z konsultacjami z Zamawiajgcym — do
12 tygodni po zakonczeniu analizy,

e FEtap wdrozeniaiinstruktazu — do 12 tygodni po akceptacji dokumentacji,

e FEtap testéw, przegladu i aktualizacji — przeprowadzony w ciggu 12 tygodni od
zakonczenia wdrozenia (z mozliwoscig powtarzania cyklu w ramach gwarancji).

b) spetnienia wymagarn Normy, w tym wskazanie zakresow wymagajgcych nadzoru (np.
infrastruktury IT, wyposazenia, dokumentacji),

c) inwentaryzacji i kategoryzacji aktywow informatycznych Zamawiajgcego,
d) legalnosci wykorzystywanego oprogramowania,



e) wykonania zewnetrznych testéw penetracyjnych infrastruktury IT: analiza topologii sieci na
granicy z Internetem, ocena mechanizméw ochronnych, wykrywanie publicznie dostepnych
ustug sieciowych, identyfikacja wersji i typow publicznie dostepnego oprogramowania,
zalecenia dotyczgce wzmocnienia ochrony sieci brzegowej,

f) wykonania wewnetrznych testow penetracyjnych infrastruktury IT: ocena struktury sieci
LAN, testowanie wewnetrznych zabezpieczen sieciowych, analiza i monitoring ruchu
sieciowego, skanowanie portow i ustug w sieci LAN, wykrywanie aktywnych urzagdzen w sieci,
ocena procedur tworzenia i odzyskiwania kopii zapasowych, rekomendacje dla poprawy
bezpieczenstwa wewnetrznej sieci LAN,

g) wykonania audytu bezpieczeristwa serwisdw pocztowych: analiza mechanizmow SPF, DKIM
i DMARC, ocena zabezpieczen TLS w komunikacji poczty elektroniczne;j

h) wykonania audytu bezpieczenstwa serwiséow WWW: weryfikacja aktualnosci serwerdw
HTTP oraz systemu CMS, ocena bezpieczenstwa komunikacji internetowej,

i) ocene zgodnosci z dobrymi praktykami branzowymi oraz przepisami prawa w zakresie
bezpieczenstwa i przetwarzania informacji z uwzglednieniem przepisow dotyczacych
szkolnictwa wyzszego dotyczgcych: RODO, urzadzen i systemdéw administrowanych przez
Centrum informatyczne, a takze ustug chmurowych,

j) okreslenie w porozumieniu z Zamawiajgcym zakresu dziatan, ktore muszg by¢ podjete celem
uzyskania zgodnosci z wymaganiami Normy poprzez przygotowanie planu i harmonogramu
prac wdrozeniowych,

k) Okreslenie zakresu i harmonogramu prac wdrozeniowych.

Zamawiajgcy wymaga, aby audyty zostaty przeprowadzone w zgodzie z Krajowymi Ramami
Interoperacyjnosci (KRI) z uwzglednieniem elementéw ustawy o Krajowym Systemie Cyberbezpieczenstwa
(KSC) w kontekscie Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI).

Zamawiajgcy wymaga, aby na zespole audytorskim spoczywat obowigzek weryfikacji zgodnosci z innymi
przepisami, w tym zgodno$¢ z przepisami dotyczgcymi ochrony danych osobowych (np. RODO),
w kontekscie zarzgdzania danymi, bezpieczenstwa informacji oraz cyberbezpieczenstwa, a takze
sprawdzenie zgodnosci z krajowymi i miedzynarodowymi normami oraz standardami zwigzanymi
z bezpieczenstwem informacji i cyberbezpieczenstwem.

2. Opracowanie dokumentacji w zakresie wymaganym przez Normy, dopasowanej do Uczelni,
dotyczacej faktycznie obstugiwanych procesdw i zintegrowanej z istniejgcg dokumentacjs.
Wykonawca przygotuje szczegdtowe dokumenty i zaktualizuje istniejgce, regulujgce procesy
zwigzane z bezpieczenstwem informacji. Muszg one uwzglednia¢ m.in. procedury obstugi
incydentéw, zasady kontroli dostepu, zarzadzanie ryzykiem, bezpieczenstwo pracy zdalnej,
wykorzystanie urzgdzen mobilnych, szyfrowanie danych, a takze planowanie i utrzymanie ciggtosci
dziatania. Przedmiotem jest opracowanie i wdrozenie polityk, procedur, plandw i instrukcji
obejmujgcych obszary:

a) Polityka Bezpieczenstwa Informacji (PBI), w tym dokumenty:

e Procedura czystego biurka i czystego ekranu obejmujgca zasady utrzymywania
porzgdku na stanowiskach pracy, tak aby poufne dane (zarébwno w formie
papierowej, jak i elektronicznej) nie byty narazone na wglad osdb nieuprawnionych,



Procedura klasyfikacji informacji definiujgca kategorie ochrony informacji (np. jawne,
poufne, wrazliwe), kryteria ich przydzielania oraz sposoby znakowania
i przechowywania. Celem jest jasne okreslenie, jakie poziomy ochrony stosuje sie
do réznego typu danych, co pozwala zapobiegac¢ niekontrolowanemu ujawnieniu
tresci o istotnym znaczeniu,

Procedura bezpieczenstwa zasobow ludzkich zawierajgca wytyczne dotyczgce
rekrutacji, szkolenia oraz wyrejestrowywania pracownikow z systemoéw IT, reguluje
zasady podpisywania os$wiadczen o zachowaniu poufnosci, monitorowanie
przestrzegania polityk bezpieczeistwa przez personel oraz tryb postepowania
w przypadku naruszen lub odejscia pracownika,

Procedura zarzadzania relacjami z dostawcami obejmujgca caty cykl zarzadzania
podmiotami zewnetrznymi, ktére otrzymujg dostep do informacji badz systemow
urzedu (np. dostawcy ustug IT). Dokument okreslajgcy m.in. zasady umow
powierzenia, ocene bezpieczenstwa dostawcy, audyty zgodnosci, mechanizmy
weryfikacji,

Plan szkoler i podnoszenia $wiadomosci zawierajgcy szczegdétowe omodwienie
sposobow oraz czestotliwosci prowadzenia szkolen dotyczacych ochrony informacji,

Procedura przeprowadzania audytéw wewnetrznych okreslajgcy zasady cyklicznych
kontroli wewnetrznych oceniajgcych zgodnos¢ z politykami bezpieczenstwa,
przepisami (Krajowe Ramy Interoperacyjnosci, ustawie o Krajowym Systemie
Cyberbezpieczenstwa) i normami (ISO 27001). Procedura ta okresla zakres,
harmonogram, odpowiedzialno$¢, sposdb raportowania i analizowania wynikéw
audytéw w celu wykrycia ewentualnych niezgodnosci,

Procedura dziatan doskonalgcych definiujgcy proces ciggtego doskonalenia SZBI. Po
zidentyfikowaniu problemdw wyjasnia, jak zaplanowa¢, przeprowadzic¢ i weryfikowac
skutecznosc¢ dziatan korygujgcych i zapobiegawczych,

Procedura kontroli dokumentéw i zapisow okreslajgca cykl zycia dokumentacji:
tworzenie, weryfikacje, autoryzacje, wprowadzanie zmian, archiwizacje i niszczenie.
Zawiera zasady nadawania numerdw wersji, prowadzenia rejestrow dokumentow
oraz monitorowania waznosci procedur,

Metodologia szacowania ryzyka zawierajgca sposob identyfikacji zagrozen, oceny
prawdopodobienstwa i skutkdow ewentualnych incydentéow, a takze okreslania
priorytetéw w zarzgdzaniu ryzykiem. Powinna opierac sie na uznanych praktykach
(np. ISO 27001) i by¢ kompatybilna z wymaganiami Krajowych Ram
Interoperacyjnosci / ustawy o Krajowym Systemie Cyberbezpieczenstwa.

b) Polityka Bezpieczenstwa Fizycznego, w tym dokumenty:

Wzér ewidencji dostepu do pomieszczen okreslajgcy format i sposdb prowadzenia
rejestru wejs¢ i wyjs¢ z obszardow o ograniczonym dostepie. Pomaga monitorowac
i kontrolowac¢ ruch osobowy, minimalizujgc ryzyko nieautoryzowanego wejscia do
stref chronionych (np. serwerownia, archiwum),

Polityka kluczy definiujgca zbior zasad przydzielania, przechowywania i zwrotu kluczy
(bgdz kart dostepu) do pomieszczen chronionych. Definiuje Srodki zapobiegawcze



(ewidencja, okresowa inwentaryzacja) i postepowanie w  przypadku
zagubienia/kradziezy kluczy,

Wykaz pomieszczen lub czesci pomieszczen tworzacych obszar przetwarzania
danych okreslajgcy liste pomieszczenn (lub stref) w ktérych dochodzi do
przetwarzania danych szczegdlnie chronionych. Okreéla kategorie dostepu
i wymagane zabezpieczenia,

Procedura dotyczaca pracy w zabezpieczonych obszarach stanowigca instrukcje
postepowania dla personelu oraz oséb zewnetrznych przebywajgcych w obszarach o
podwyzszonym poziomie ochrony. Zawiera m.in. zasady weryfikacji tozsamosci,
koniecznos¢ rejestracji wizyt, dozwolone/zakazane dziatania (np. fotografowanie,
nagrywanie),

c) Polityka Bezpieczenstwa Teleinformatycznego, w tym dokumenty:

Procedura przechowywania, zbierania i zarzadzania logami systemowymi ustalajgca
zasady pozyskiwania i analizy logdw (z serwerdw, urzadzen sieciowych, systemow
operacyjnych), ich retencji (np. minimalny czas przechowywania), a takze sposéb
wykrywania podejrzanych aktywnosci,

Regulamin bezpieczenstwa informacji w pracy zdalnej okreslajgcy zasady
i wymagania dot. wykorzystywania sprzetu prywatnego lub stuzbowego poza
siedzibg urzedu (np. VPN, szyfrowanie komunikacji, dwusktadnikowe
uwierzytelnianie). Regulamin obejmuje réwniez wskazowki dot. ochrony urzadzen
mobilnych i reakcji na potencjalne zagrozenia,

Instrukcje szyfrowania i bezpiecznego korzystania z przegladarki zawierajace
wytyczne dotyczgce wdrazania protokotdw i narzedzi szyfrujgcych (SSL/TLS, S/MIME,
VPN), konfiguracji przegladarek, zarzadzania certyfikatami, blokowania wtyczek
podnoszacych ryzyko ataku. Koncentrujgca sie na ochronie poufnosci i integralnosci

przesytanych informacji,

Procedura przeglagddow i konserwacji systemoéw okreslajgca harmonogram i zakres
regularnych prac utrzymaniowych (instalacja poprawek bezpieczenstwa, aktualizacja
oprogramowania, kontrola poprawnosci dziatania ustug),

Raport pracy Administratora Systemoéw Informatycznych w postaci standardowego
szablon dokumentu, w ktérym Administrator przedstawia okresowe czynnosci
administracyjne (np. analiza logdw, stanu antywiruséw, aktualnosci certyfikatow).
Umozliwia udokumentowanie i kontrole zadan zwigzanych z bezpieczenstwem
teleinformatycznym,

Procedura zarzadzania incydentami bezpieczenstwa informacji
i cyberbezpieczenstwo zawierajgca kompleksowy opis trybu reagowania na ataki
i naruszenia (phishing, ransomware, wyciek danych), obejmujgcy etapy zgtaszania,
klasyfikacji, analizy, przeciwdziatania skutkom, a takze obowigzek raportowania do
organoéw zewnetrznych (np. CSIRT) w razie powaznych incydentow zgodnie z ustawg
o Krajowym Systemie Cyberbezpieczenstwa,

Procedura kontroli dostepu definiujgca zasady nadawania i odbierania uprawnien
w systemach IT, w tym autoryzacji uzytkownikéw, polityki haset, wykorzystania



tokendw lub kart inteligentnych. Przewidujaca rowniez sytuacje nadzwyczajne (np.
udzielanie dostepu w trybie awaryjnym) i metode kontroli skutecznosci tych
mechanizmow,

e Wzor formularza ewidencji sprzetu i oprogramowania umozliwiajgcy biezgce
Sledzenie posiadanych urzadzen komputerowych (stacje robocze, laptopy, serwery,
drukarki) oraz licencji na oprogramowanie. Zawiera pola na numer inwentarzowy,
date zakupu, rodzaj licencji, przypisanie do uzytkownika, planowane terminy
wymiany sprzetu itp.,

e Procedura szyfrowania danych okreslajgca zasady i techniki zabezpieczenia danych
w spoczynku (np. szyfrowanie dyskow, pendrive’dw) i w tranzycie (np. poczta
elektroniczna). Obejmujgca rowniez reguty przechowywania i ochrony kluczy
kryptograficznych oraz sposdb postepowania w przypadku utraty klucza lub hasta,

e Procedura zgtaszania, realizacji i testowania nowych rozwigzan informatycznych
okreslajgca petny cykl wprowadzania nowych systemoéw i aplikacji (Change
Management), obejmujgcy dokumentowanie celowosci, ocene ryzyka, testy
bezpieczenstwa, wdrozenie produkcyjne oraz odbidr,

e Procedura uzytkowania poczty elektronicznej oraz korzystania z sieci Internet
zawierajgca zbidr zalecen nt. ochrony poczty przed phishingiem, spamem, ztosliwym
oprogramowaniem, a takze wskazanie dozwolonych ustug i zachowan w Internecie
(np. blokada stron o podwyzszonym ryzyku),

e Procedura utylizacji i niszczenia nosnikdow danych precyzujgca metody catkowitego
niszczenia informacji przechowywanych na nosnikach papierowych i elektronicznych
(dyski HDD, SSD, USB). Okresla tez protokdt potwierdzajgcy bezpowrotne
i bezpieczne usuniecie danych, tak aby uniemozliwi¢ ich odzyskanie,

e Procedura bezpieczenstwa sieci teleinformatycznych zawierajgca zalecenia
konfiguracyjne (firewalle, systemy IDS/IPS, segmentacja VLAN), sposob
monitorowania ruchu sieciowego i reagowania na ataki (np. DDoS, sniffing).
Uwzglednia zasady budowania bezpiecznej architektury i zarzadzania punktami
dostepu (Wi-Fi),

e Procedura postepowania w zakresie wykonywania i obstugi kopii zapasowych
oraz testowania nosnikéw stuzgcych do przechowywania informacji zawierajgca
szczegotowy opis planu wykonywania backupow, ich lokalizacji (on-site/off-site),
czestotliwosci testéw przywracania danych, sposobu dokumentowania tych testow,
e Procedury zarzadzania podatnosciami opisujgca cykliczny proces skanowania
systemow i aplikacji w poszukiwaniu luk, priorytetyzacji dziatan naprawczych
i weryfikacji poprawnego wdrozenia poprawek.

d) Polityka Ciggtosci Dziatania, w tym dokumenty:

e Analize wptywu biznesowego (BIA) polegajgca na identyfikacji proceséw kluczowych
dla funkcjonowania jednostki, okresleniu maksymalnych dopuszczalnych przestojéw
(RTO) i tolerancji na utrate danych (RPO), a takze wskazanie zasobow krytycznych
(personel, systemy IT, infrastruktura),



Plany ciggtosci dziatania zawierajgce szczegdtowy opis procedur umozliwiajgcych
zachowanie lub szybkie przywrdcenie kluczowych proceséw w razie awarii,
katastrofy naturalnej lub ataku cybernetycznego. Dokument ma uwzglednia¢ takze
alternatywne miejsca pracy, sposoby komunikacji w kryzysie i priorytety
W przywracaniu ustug,

Ewidencja testowania planéw ciggtosci dziatania zawierajgca rejestr opisujgcy
sposob i czestotliwo$¢ przeprowadzania testow, uwzgledniajgc zastosowane
scenariusze symulacyjne, wyniki testow, zidentyfikowane niezgodnosci oraz podjete
dziatania doskonalgce,

Raport ciggtosci dziatania podsumowujgcy obecng dojrzatos¢ organizacji w obszarze
ciggtosci dziatania, opisujacy ewentualne incydenty, skutecznosé.

e) Polityka Zarzadzania Ryzykiem, w tym dokumenty:

Procedura identyfikacji aktywow obejmujgca kroki niezbedne do wykrywania
i katalogowania zasobdw informacyjnych jednostki.

Procedura identyfikacji zagrozen i podatnosci uwzgledniajgca metody
rozpoznawania i klasyfikowania potencjalnych zagrozen dla bezpieczenstwa
informacji.

Procedura analizy i oceny ryzyka opisujgca sposoby oceny prawdopodobienstwa
i wptywu zagrozen na aktywa organizacji.

Procedura okre$lania akceptowalnego poziomu ryzyka definiujgca kryteria
dopuszczalnego ryzyka dla réznych proceséw i zasobdw.

Procedura planu postepowania z ryzykiem prezentujgca dziatania zmierzajgce do
minimalizacji lub eliminacji zidentyfikowanych ryzyk.

Procedura monitorowania i raportowania ryzyka dotyczy systematycznego nadzoru
i informowania o stanie ryzyka w organizacji.

f) Polityka Szkoleri i Swiadomosci Pracownikéw. w tym dokumenty:

Procedura identyfikacji potrzeb szkoleniowych obejmujgca procesy wykrywania
i okreslania wymagan szkoleniowych personelu w zakresie bezpieczenstwa
informacji.

Procedura wdrozeniowego szkolenia z bezpieczenstwa informacji opisujgca dziatania
zwigzane z przeprowadzaniem szkolen wstepnych dla nowych pracownikéw.

Procedura szkolen okresowych (cyklicznych) uwzgledniajgca planowanie i realizacje
regularnych szkolen podnoszgcych swiadomosé bezpieczenstwa.

Procedura testowania wiedzy i $wiadomosci zawierajgca metody oceny poziomu
wiedzy pracownikéw oraz skutecznosci prowadzonych szkolen.

Procedura prowadzenia kampanii informacyjnych opisujgca dziatania komunikacyjne
majgce na celu zwiekszenie swiadomosci w zakresie bezpieczenstwa informacji.

Procedura prowadzenia rejestru szkolen obejmujgca ewidencjonowanie wszystkich
dziatan szkoleniowych oraz udziatu pracownikow.



e Procedura oceny skutecznosci szkolert zawierajgca sposoby mierzenia efektywnosci
i wptywu prowadzonych dziatan edukacyjnych na poziom bezpieczenstwa informacji.

g) Opracowanie innych wymaganych polityk niewskazanych powyzej, a wynikajacych z
przeprowadzonego audytu.

Wymagane jest, aby wszystkie opracowane polityki i procedury stanowity czes¢ jednego, spdjnego
Systemu Zarzadzania Bezpieczenstwem Informacji. System ten ma zapewniaé skuteczne zarzadzanie
ryzykiem, reagowanie na incydenty, ochrone fizyczng i teleinformatyczng, a takze nieprzerwane
dziatanie kluczowych proceséw jednostki.

Zaleca sie takze wskazania mozliwej optymalizacji dziatan i procedur w zakresie bezpieczenstwa
informacji oraz rekomendacji dotyczgcej zasobdw kadrowych niezbednych do zarzgdzania systemami
IT oraz SZBI.

Wdrozenie i praktyczne zastosowanie ma uporzgdkowaé procesy zwigzane z bezpieczenstwem
informacji oraz skuteczne zarzadza¢ ryzykiem. Opracowane dokumenty majg by¢ wdrozone w taki
sposob, aby pracownicy, wspotpracownicy i dostawcy rozumieli i stosowali okreslone zasady. W ramach
wdrozenia nalezy uwzgledni¢:

Q

Omowienie opracowanej dokumentacji z osobami wdrazajgcymi SZBI oraz z kierownictwem,

O

Instrukcje postepowania (operacyjne) i materiaty informacyjne,

o O

)
)
) Narzedzia wspierajace (rejestry incydentéw, wzory formularzy),
) Opis wdrozonych elementéw SZBI,

)

)

Wdrozenie procedury zgtaszania incydentow,

f)  Wdrozenie Planu Ciggtosci Dziatania (Business Continuity Plan, BCP),

g) Wdrozenie Planu Odzyskiwania po Awarii (Disaster Recovery Plan, DRP),

h)  Przeprowadzenie niezbednych testéw, pozwalajgcych oceni¢ skutecznos¢ wdrozonych rozwigzan,

i)  Przekazanie materiatow  szkoleniowych  kierownikowi oraz pracownikom  Centrum
Informatycznego (np. prezentacji, skryptéw) oraz metod oceny skutecznosci (testéw, ankiet),

j)  Opracowanie i przeprowadzenie szkolenia dla pracownikéw Centrum Informatycznego oraz oséb
powigzanych (minimalnie 12 oséb w wymiarze 20 godzin lekcyjnych),

k)  Opracowanie i przeprowadzenie szkolenia dla kadry kierowniczej (minimalnie 12 oséb w wymiarze
8 godzin lekcyjnych),

[)  Opracowanie kursu e-learningowego (bez nauczyciela) dla pracownikéw administracji
zamawiajgcego z zakresu SZBI w ramach systemu Moodle (w wymiarze 3 godzin zegarowych pracy
wtasnej),

m) Opracowanie kursu e-learningowego (bez nauczyciela) dla nauczycieli akademickich
Zamawiajgcego z zakresu SZBl w ramach systemu Moodle (w wymiarze 2 godzin zegarowych pracy
wtasnej),

n) Dodatkowo Wykonawca zobowigzany jest do przygotowania w porozumieniu z Zamawiajgcym
postepowania o certyfikacje I1SO 27001.

4. Przeglad, testowanie i aktualizacja pozwolg na ocene skutecznosci zastosowanych zabezpieczen
oraz zapewnig ciggte doskonalenie systemu. Po wdrozeniu dokumentacji konieczne jest
zaplanowanie i wykonanie:



5.

d)

Audytu koncowego celem sprawdzenia, czy wdrozony SZBI spetnia wymagania Normy i czy jest
gotowy do certyfikacji. Audyt ma wskaza¢ zgodnos¢ z Norma, nieprawidtowosci i mozliwosci
poprawy oraz identyfikacje przyczyn bteddéw, aby wyeliminowac je przed audytem certyfikujgcym,
Przegladu skutecznosci SZBI wraz z pomiarem skutecznosci zastosowanych zabezpieczen, przeglad
szacowania ryzyka wraz z aktualizacja,

Testow, symulacji incydentdw i plandw ciggtosci dziatania, dzieki ktéorym bedzie mozna wykryc
ewentualne niezgodnosci, niedostatki i wprowadzi¢ dziatania korygujace,

Raportu z przeprowadzonych testow i audytow: dokumentacje wykonanych prac, analize wynikéw
testow penetracyjnych i zabezpieczen serwisdéw oraz zalecenia i wnioski,

Wsparcia Zamawiajgcego w analizie raportu koncowego i wdrozeniu rekomendacji poaudytowych
— W szczegolnosci poprzez aktualizacje dokumentacji SZBI, zaplanowanie dziatan korygujacych
i zapobiegawczych w obszarach wskazanych w raporcie oraz przeprowadzenie ponownych testéw
wybranych elementéw, jesli bedzie to konieczne dla potwierdzenia usuniecia zidentyfikowanych
podatnosci.

Opracowanie raportu koficowego i przekazanie dokumentacji

Wykonawca dostarczy raport podsumowujgcy (w formie papierowej i elektronicznej wraz
z prawami autorskimi majatkowymi) zawierajgcy opis wykonanych prac, zalecenia i opis
potencjalnych obszaréow do dalszego rozwoju.

Odbiér zostanie potwierdzony podpisaniem protokotu, w ktéorym Zamawiajgcy oswiadcza, ze
zakres przedmiotu zamdwienia zostat zrealizowany nalezycie.

Zamawiajgcy oczekuje wsparcia przy audycie certyfikujgcym celem uzyskania akredytowanego
certyfikatu z ISO 27001, w tym komunikacja z akredytowang jednostka certyfikujgcga, aby pomadc
w ustaleniu wszystkich spraw zwigzanych z certyfikacjg I1SO 27001.

Wykonanie, wspdlnie z Zamawiajgcym, dziatan poaudytowych w formie uzgodnionej
z Zamawiajgcym oraz dokonanie korekty dokumentacji, o ile okaze sie to konieczne.

Postanowienia koricowe

Wykonawca jest zobowigzany do zachowania w poufnosci wszystkich informacji, danych i dokumentéw
pozyskanych podczas realizacji niniejszego zamdwienia; zobowigzanie to obejmuje zakaz ujawniania
tresci wrazliwych osobom lub podmiotom nieupowaznionym i obowigzuje takze po zakonczeniu
wspotpracy, o ile przepisy prawa lub umowa nie stanowig inaczej. Z chwilg odbioru koncowych
rezultatow prac wszelkie wytworzone materiaty i dokumenty przechodzg na wtasnos$¢ Zamawiajgcego
wraz z przystugujacymi im majgtkowymi prawami autorskimi. W razie pojawienia sie w trakcie realizacji
zamowienia nowych regulacji krajowych lub unijnych, Wykonawca uwzgledni te zmiany w tworzonej
dokumentacji i procedurach, tak aby zapewni¢ ciggtg zgodnos¢ z obowigzujgcym prawem. Szczegdtowe
ustalenia dotyczgce kar umownych za opdznienia, nienalezyte wykonanie przedmiotu zamodwienia,
czy naruszenie tajemnicy, a takze zasady odpowiedzialnosci stron, zostang sprecyzowane w umowie.



