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Zatacznik nr 1 do umowy

(1.1) PRZEPROWADZENIE SZKOLEN DLA PRACOWNIKOW - BUDUJACE SWIADOMOSC
CYBERZAGROZEN | SPOSOBOW OCHRONY INFORMACJI (175 osob) w 2025r. i
2026r.

Opis przedmiotu zamoéwienia (OPZ)

Zamawiajacy oczekuje realizacji szkolen: dwdch w 2025 roku i jednego w roku 2026 w okresie
wdrozenia i trwania projektu ,,Cyberbezpieczny Samorzad” (2025 r. i 2026r.).

Szkolenia dla 175 pracownikéw Urzedu budujace swiadomosc zagrozen i sposobow ochrony
informacji zgodnie z najnowszymi zaleceniami CSIRT NASK, ENISA (liczba oséb do przeszkolenia
moze ulec zmianie o +/- 10% osob). Szkolenia realizowane przez treneréw w siedzibie
Zamawiajacego ul. Kosciuszki 1 97-400 Betchatéw w godzinach pracy Urzedu (poniedziatek,
sroda-czwartek 7:30-15:30, wtorek 8:00-18:00) w formie zaje¢ stacjonarnych.

Grupa docelowa: pracownicy Urzedu.

Wykonawca zobowiazuje sie do przeprowadzenia szkolen zgodnie z wytycznymi w zakresie
realizacji zasad réwnosci szans i niedyskryminacji, w tym dostepnosci dla osob z
niepetnosprawnosciami oraz zasady réwnosci kobiet i mezczyzn w ramach Funduszy Unijnych na
lata 2021-2027 zamieszczonymi na stronie www.funduszeeuropejskie.gov.pl w szczegblnosci
wytycznych dotyczacych zasad rownosciowych w ramach Funduszy Unijnych na lata 2021-2027.

Szkolenia musza by¢ dedykowane dla pracownikéw Urzedu i musza by¢ przeprowadzone
przez doswiadczonych treneréw posiadajacych stosowna wiedze.

Wykonawca, w terminie 7 dni od zawarcia umowy, jest zobowiazany do sporzadzenia i
uzgodnienia z Zamawiajacym szczegotowego Harmonogramu realizacji szkolen.
Zamawiajacy zastrzega sobie prawo wniesienia uwag do przedtozonego Harmonogramu.

Zamawiajacy wymaga realizacji szkolen, zgodnie z zaakceptowanym przez Zamawiajacego,
szczegotowym zakresem merytorycznym szkolenia, opracowanym na podstawie ramowego
programu szkolenia wskazanego przez Zamawiajacego w niniejszym opisie przedmiotu
zamowienia (Etap 1 - Etap 3).

Zamawiajacy wymaga opracowania i przekazania uczestnikom szkolen materiatow
szkoleniowych, obejmujacych szczegétowy zakres szkolenia w formie papierowej i
elektronicznej, zawierajacych szczegotowe informacje, ktore beda omawiane podczas szkolenia.
Wykonawca dostarczy materiaty szkoleniowe uczestnikom szkolenia najpdzniej w dniu
rozpoczecia szkolenia.

Wykonawca zobowiazany jest przeprowadzi¢ test wstepny przed kazdym zaplanowanym
szkoleniem oraz test konncowy po zakonczonym szkoleniu celem zbadania wzrostu poziomu
kompetencji pracownikdw po przebytym szkoleniu. W terminie 21 dni po przeprowadzonym
szkoleniu Wykonawca zobowigzany jest opracowac i przedtozy¢ Zamawiajacemu analize

Fundusze Europejskie Rzeczpospolita  Dofinansawant

eisl eprzez (SRR
na Rozwsj Cyfrowy B e Unig Europejska SIS

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd


http://www.funduszeeuropejskie.gov.pl/

str. 2

Fundusze Europejskie

na Rozwéj Cyfrowy

indywidualna ankiet pod katem osiagniecia celu, jakim jest wzrost kompetencji. Do
przedmiotowej analizy Wykonawca przedtozy w pliku excel dane zrédtowe bedace podstawa
przeprowadzonej analizy.

Po kazdym zakonczonym szkoleniu Wykonawca wystawi uczestnikom szkolenia imienne
certyfikaty w wersji papierowej.

W ramach wynagrodzenia Wykonawca dostarczy Zamawiajacemu materiaty ze szkolenia,
ktore to bedzie mogt wykorzysta¢ do przeszkolenia os6b nieobecnych lub nowoprzyjetych.

Wszystkie opracowane materiaty szkoleniowe, certyfikaty, harmonogramy, programy musza
zawierac informacje o wspétfinansowaniu projektu ze srodkow Unii Europejskiej w ramach
grantu ,,Cyberbezpieczny samorzad” oraz logotypy wedtug wzoru przekazanego przez
Zamawiajacego.

Zamawiajacy zastrzega, ze ramowy zakres tematyki szkolenia moze zosta¢ zmodyfikowany przez
Zamawiajacego na kazdym etapie realizacji zadania; w zaleznosci od aktualnych potrzeb,
zachodzacych zmian i specyfiki Urzedu, w szczegoélnosci wdrozonego SZBI oraz musi odnosic sie
do aktualnych aktow prawnych, zagrozen cyberbezpieczenstwa, narzedzi, metod atakéw i
obrony przed nimi.

Zamawiajacy zapewni: sale szkoleniowa, dostep do sieci Internet, rzutnik, nagtosnienie.
Wykonawca zapewni: sprzet niezbedny do praktycznych warsztatow/¢wiczen w grupach -
Zamawiajacy dopuszcza, zeby warsztaty odbywaty sie w grupach po 3 osoby (¢éwiczenia
praktyczne/studia przypadkow), prezentacje multimedialne, dyskusje, quizy i testy wiedzy.

Wykonawca ponosi koszty ewentualnego dojazdu, noclegu, wyzywienia kadry wskazanej do
realizacji przedmiotu zaméwienia.

Zamawiajacy nie dopuszcza metod zdalnych. Szkolenie w grupach nie wiekszych niz 50 oséb
(dla jednej grupy).

1. Termin realizacji szkolen:

1) Pierwsze szkolenie (jednodniowe) w 2025 r. w terminie do 3 miesiecy od dnia
zawarcia umowy - 175 oséb - grupy nie wieksze niz 50 oséb (szkolenie roztozone w
ciaggu 7-21 dni) x 8 godzin zajec¢/dzien (jedna grupa). Jednostka czasowg szkolenia
jest 1 godzina dydaktyczna (45 minut), w tym przewiduje sie cztery przerwy trwajace
po 10 minut w ciagu dnia.

2) Drugie szkolenie (jednodniowe) w 2025 r. w terminie do 7 miesiecy od dnia
zawarcia umowy - 175 oséb - grupy nie wieksze niz 50 oséb (szkolenie roztozone w
ciaggu 7-21 dni) x 8 godzin zajec¢/dzien (jedna grupa). Jednostka czasowg szkolenia
jest 1 godzina dydaktyczna (45 minut), w tym przewiduje sie cztery przerwy trwajace
po 10 minut w ciagu dnia.

3) Trzecie szkolenie (jednodniowe) do 28 lutego 2026 r. - 175 o0séb - grupy nie
wieksze niz 50 os6b (szkolenie roztozone w ciggu 7-21 dni) x 8 godzin zajec¢/dzien
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(jedna grupa). Jednostka czasowa szkolenia jest 1 godzina dydaktyczna (45 minut), w
tym przewiduje sie cztery przerwy trwajace po 10 minut w ciggu dnia.

RAMOWY ZAKRES | TEMATYKA SZKOLEN

I. Etap 1: szkolenie w 2025 r. w terminie do 3 miesiecy od dnia zawarcia umowy

1. TEMAT SZKOLENIA - OCHRONA DANYCH OSOBOWYCH | BEZPIECZENSTWO INFORMACJI

1) Przepisy / akty prawne: podstawowe akty prawne (RODO, UODO, KRI, KSC, NIS2) - kogo
obowiazuja; ochrona danych a dostep do informacji publicznej; zgodnos¢ z prawem,
warunki wyrazenia zgody, zgoda wyrazona przez dzieci; obowiazki informacyjne; prawa
0s0b ,,zadania" osob ktorych dane dotycza; ocena skutkow dla ochrony danych, zasada
ograniczonego przechowywania i retencja danych

2) Odpowiedzialno$¢ za naruszenie przepisow RODO: odpowiedzialnos¢ ADO,
odpowiedzialnos¢ pracownikow,

3) Wprowadzenie do SZBI: Znaczenie SZBI dla Urzedu.

4) Zachowania osob/og6lne zasady bezpieczenstwa: przekazywanie informacji w
rozmowie bezposredniej i telefonicznej; poczta i emaile (e-maile z potwierdzonych
zrodet - UDW, szyfrowanie zatacznikow e-mail); wysytka listow tradycyjnych;
bezpieczenstwo dokumentdw; wizerunek i nagrywanie gtosu osoby (problematyka
ochrony wizerunku w przypadku fotografowania lub filmowania wydarzen publicznych w
jednostce np. festiwale, apele, gale itp.- ochrona wizerunku na podstawie ustawy o
prawach autorskich i prawach pokrewnych; polityka kluczy; korzystanie z komputerow
stuzbowych; zapisywanie danych w folderach; hasta do komputeréw i do programow
uzytkowych - indywidualizacja i zakaz udostepniania; archiwizacja dokumentow i
czyszczenie dyskow - kasowanie danych z poczty i dysku - kosz; przechowywanie danych.

5) Rozpoznawanie i kwalifikacja incydentéw cyberbezpieczenstwa: definicja incydentu
cyberbezpieczenstwa; typy incydentdw i ich charakterystyka; przeglad narzedzi i technik
identyfikacji incydentow.

6) Protokoty postepowania przy incydentach: przygotowanie planu reagowania na
incydenty; etapy postepowania: od identyfikacji po eliminacje skutkéw; przypadek
praktyczny: symulacja reagowania na incydent.

7) Komunikacja i raportowanie w kontekscie incydentow: wymagania dotyczace
raportowania incydentéw; efektywna komunikacja wewnetrzna i zewnetrzna podczas
kryzysu; przyktady dokumentacji i raportow incydentow.

8) Dyskusja - pytania i odpowiedzi: Odpowiedzi na pytania uczestnikéw szkolenia.

Il. Etap 2: szkolenie w 2025 r. w terminie do 7 miesiecy od dnia zawarcia umowy

1.  TEMAT SZKOLENIA - CYBERBEZPIECZENSTWO - NARZEDZIA CYBERBEZPIECZENSTWA -
JAK BEZPIECZNIE PRACOWAC, TOZSAMOSC ELEKTRONICZNA
1) Wprowadzenie do Cyberbezpieczenstwa: kluczowe pojecia i zagrozenia w
cyberprzestrzeni.
a) Phishing: Rozpoznawanie i Reagowanie: definicja i rodzaje phishingu (spear
phishing, whaling, vishing, smishing pharming spoofing spim scam); analiza
przypadkow: Jak rozpoznaé podejrzane e-maile, wiadomosci, potaczenia.
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b) Warsztaty: symulacja atakow, phishingowych: praktyczne ¢wiczenia w grupach,
analiza probek phishingowych i préba identyfikacji zagrozen; wykorzystanie
narzedzi do symulacji i testowania reakcji.

c) Ransomware: mechanizmy i sposoby obrony: przeglad réznych typow
ransomware; analiza przypadkow: Jak ransomware infekuje systemy i jakie sg
jego skutki; sposoby zapobiegania atakom ransomware: kopie zapasowe,
aktualizacje, sandboxing.

d) Inne zagrozenia w sieci: niebezpieczne linki / wiadomosci SMS / e-mail; dostep
zdalny a bankowosc elektroniczna; sztuczna inteligencja; Deepfake.

2) Objawy zainfekowania komputera.

3) Aktualnos$¢ systemow: analiza przypadkéw: Jak nieaktualizowane systemy wptywaja na
bezpieczenstwo.

4) Wyszukiwarki internetowe: pozyskiwanie informacji oraz danych osobowych przy uzyciu
specjalnych komend wyszukiwarki.

5) Wykorzystanie danych: wykorzystanie pozyskanych danych przez cyberprzestepcéw
(szantaze, korzysci majatkowe).

6) Szyfrowanie danych i bezpieczne przechowywanie: podstawy szyfrowania danych;
narzedzia do szyfrowania dyskow, plikéw, zatacznikow w poczcie elektronicznej;
praktyczne ¢wiczenia: Szyfrowanie plikow na réznych systemach operacyjnych.

7) Bezpieczne przegladanie internetu i VPN: przegladarki internetowe a bezpieczenstwo;
korzysci z uzywania sieci VPN.

8) Tozsamosc elektroniczna: co to jest tozsamos¢ elektroniczna; metody weryfikacji
tozsamosci; ustugi zaufania; podpisy elektroniczne; podpisywanie, znakowanie,
weryfikacja dokumentow.

9) Zabezpieczanie Potaczen Wi-Fi: podatnosci sieci Wi-Fi; zalecane praktyki zabezpieczen
sieciowych; konfiguracja zabezpieczen na routerach i punktach dostepowych; jak unikac
oszustw i nieautoryzowanego dostepu do danych.

10) Dyskusja - pytania i odpowiedzi: odpowiedzi na pytania uczestnikow szkolenia; dyskusja
na temat najnowszych trendoéw i rozwiazan w cyberbezpieczenstwie.

lll. Etap 3: szkolenie w terminie do 28 lutego 2026 r.

1. CYBERBEZPIECZENSTW,O - BEZPIECZENSTWO W MEDIACH SPOLECZNOSCIOWYCH |
OCHRONA PRYWATNOSCI, STANDARDY OCHRONY MALOLETNICH

1) Wprowadzenie do bezpieczenstwa w mediach spotecznosciowych: wstep do
bezpieczenstwa cyfrowego i mediow spotecznosciowych.

2) Podstawowe zasady bezpieczenstwa na platformach spotecznosciowych: typowe
zagrozenia i ryzyka zwiazane z uzytkowaniem mediow spotecznosciowych; ustawienia
prywatnosci i bezpieczenstwa.

3) ldentyfikacja i ochrona przed cyberprzemoca i cyberstalkingiem: definicja i rodzaje
cyberprzemocy; narzedzia i strategie obronne; przyktady realnych przypadkéw i ich
rozwiazania.

4) Bezpieczne dzielenie sie informacjami: zasady bezpiecznego udostepniania tresci i
informacji osobistych; wptyw ustawien prywatnosci na widocznos¢ postow;

5) Praktyczne warsztaty: ustawianie opcji prywatnosci na réznych platformach.
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6) Narzedzia do monitorowania i zarzadzania kontem: oprogramowanie i aplikacje do
monitorowania aktywnosci online; zarzadzanie wieloma kontami i zapobieganie atakom;
Praktyczne warsztaty: skuteczne wykorzystanie narzedzi do zarzadzania; kiedy i jak
zgtaszac naruszenie prywatnosci; procedury postepowania w przypadku wtamania na
konto; symulacja postepowania po wykryciu naruszenia prywatnosci.

7) Standardy ochrony w Internecie: zagrozenia w sieci; sposoby walki z zagrozeniami;
monitorowanie aktywnosci w Internecie; monitorowanie w celu ustalenia lokalizacji.

8) Dyskusja - pytania i odpowiedzi: Odpowiedzi na pytania uczestnikdéw szkolenia.
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(1.2) PRZEPROWADZENIE SZKOLEN,SPECJALISTYCZNYCH’ DLA INFORMATYKOW W
ZAKRESIE ZASTOSOWANYCH SRODKOW BEZPIECZENSTWA (3 osoby) 2025r.,2026r.

Opis przedmiotu zamowienia (OPZ)

Zamawiajacy wymaga zorganizowania szkolenia dla 3 informatykéw z zakresu Administrowania
systemem Windows Server, Zarzadzania ustugg Active Directory w srodowisku Microsoft Windows
Server 2019/2022 oraz Wirtualizacji Hyper-V, magazynowania i przetwarzania danych w
srodowisku Microsoft Windows Server 2019/2022.

Wykonawca zobowiazuje sie do przeprowadzenia szkolen zgodnie z wytycznymi w zakresie
realizacji zasad rownosci szans i niedyskryminacji, w tym dostepnosci dla osob z
niepetnosprawnosciami oraz zasady réownosci szans kobiet i mezczyzn w ramach Funduszy
Unijnych na lata 2021-2027 zamieszczonych na stronie internetowej
www.funduszeeuropejskie.gov.pl w szczegblnosci wytycznych dotyczacych realizacji zasad
réwnosciowych w ramach Funduszy Unijnych na lata 2021-2027.

Zamawiajacy wymaga, aby kazde z trzech szkolen zorganizowane zostato dla maksymalnie
dwoch pracownikow jednoczesnie oraz zamykato sie w ramach czasowych 2 dni robocze po
minimum 6 godz. dydaktycznych (45 min.), w tym przerwy.

Zamawiajacy wymaga, aby przeszkolenie pracownikow obejmowato réwniez forme warsztatow,
w trakcie ktorych beda realizowane ¢wiczenia opisujace codzienng prace administratora w
zakresie wdrozonego oprogramowania, rozwigzywanie probleméw oraz procedure aktualizacji i
rozbudowy.

Szkolenia musza odbywa¢ sie w formule zdalnej, w czasie rzeczywistym, z wykorzystaniem
dedykowanej platformy szkoleniowej udostepnionej przez Wykonawce.
Wykonawca zapewni odpowiednie srodowisko szkoleniowe, obejmujace:
— platforme do wideokonferencji z mozliwoscia udostepniania ekranu i interakcji
uczestnikow,
— wirtualne srodowisko laboratoryjne umozliwiajace praktyczne ¢wiczenia,
— materiaty dydaktyczne w formie elektronicznej.

Jezeli Wykonawca organizuje metode szkolenia w formie otwartej, dopuszcza sie
przeprowadzenie szkolenia w takiej formie, w terminie wynikajacym z realizacji umowy.

Wykonawca musi zagwarantowac szkolenia spetniajgce minimum ponizszy ramowy program.

Zamawiajacy zastrzega, ze ramowy program moze by¢ modyfikowany przez Zamawiajacego
w zaleznosci od aktualnych potrzeb, zachodzacych zmian i specyfiki Urzedu oraz zakresu
wdrozonego SZBI na kazdym etapie realizacji zadania.

W ramach organizacji kazdego ze szkolen Wykonawca zapewni materiaty szkoleniowe.

Wszystkie opracowane materiaty szkoleniowe, certyfikaty, programy musza zawiera¢ informacje
o wspotfinansowaniu projektu ze srodkow Unii Europejskiej w ramach grantu ,,Cyberbezpieczny
Samorzad” oraz logotypy wedtug wzoru przekazanego przez Zamawiajacego.

Po kazdym zakonczonym szkoleniu Wykonawca wystawi uczestnikom szkolenia imienne
certyfikaty w wersji papierowej potwierdzajace udziat w szkoleniu.

Fundusze Europejskie Rzeczpospolita  Dofinansawant

eisl eprzez (SRR
na Rozwsj Cyfrowy B e Unig Europejska SIS

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd


http://www.funduszeeuropejskie.gov.pl/

str. 7

Fundusze Europejskie

na Rozwéj Cyfrowy

Zamawiajacy przewiduje przeprowadzenie szkolen w nastepujacych terminach:

Pierwsze szkolenie w 2025 r. w terminie do 3 miesiecy od dnia zawarcia umowy

I. Ramowy program szkolenia Administrowanie systemem Windows Server:

1. Wprowadzenie do administracji systemu Windows Server
1) Wprowadzenie do systemu Windows Server.
2) Wprowadzenie do systemu Windows Server Core.
3) Wprowadzenie do zasad i narzedzi administracyjnych systemu Windows Server.
2. Ustugi zarzadzania tozsamoscia w systemie Windows Server
1) Wprowadzenie do AD DS.
2) Wdrazanie kontroleréw domeny Windows Server.
3) Wprowadzenie do ustugi Azure AD.
4) Wdrazanie zasad grupy.
5) Wprowadzenie do ustug certyfikatow Active Directory.
3. Ustugi infrastruktury sieciowej w systemie Windows Server
1) Wdrazanie i zarzadzanie protokotem DHCP.
2) Wdrazanie i zarzadzanie systemem DNS.
3) Wdrazanie i zarzadzanie systemem IPAM.
4) Ustugi dostepu zdalnego w systemie Windows Server.
4. Serwery plikow i zarzadzanie pamiecig masowa w systemie Windows Server
1) Woluminy i systemy plikow w systemie Windows Server.
2) Wdrazanie udostepniania w systemie Windows Server.
3) Wdrazanie rozwigzania Storage Spaces (przestrzeni dyskowych) w systemie Windows
Server.
) Wdrazanie deduplikacji danych.
) Wdrazanie interfejsu Iscsi.
) Wdrazanie rozproszonego systemu plikow.
5. Wirtualizacja Hyper-V i kontenery w systemie Windows Server
1) Hyper-V w systemie Windows Server.
2) Konfiguracja maszyn wirtualnych.
3) Zabezpieczanie wirtualizacji w systemie Windows Server.
4) Kontenery w systemie Windows Server.
5) Wprowadzenie do platformy Kubernetes.
6. Wysoka dostepnos¢ w systemie Windows Server
1) Planowanie wdrozenia klastra pracy awaryjnej.
2) Tworzenie i konfiguracja klastra pracy awaryjnej.
3) Wprowadzenie do rozciagnietych klastrow.
4) Planowanie rozwigzan w zakresie wysokiej dostepnosci i odzyskiwania danych po
awarii z wykorzystaniem maszyn wirtualnych funkcji Hyper-V.
7. Odzyskiwanie danych po awarii w systemie Windows Server
1) Funkcja Hyper-V Replica.
2) Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie Windows
Server.

o U1 N
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8. Bezpieczenstwo systemu Windows Server
1) Ochrona danych uwierzytelniajacych i dostepu uprzywilejowanego.
2) Hardening systemu Windows Server.
3) JEA w systemie Windows Server.
4) Zabezpieczanie i analiza ruchu w SMB.
5) Zarzadzanie aktualizacjami w systemie Windows Server.
9. RDS (ustugi pulpitu zdalnego) w systemie Windows Server
1) Wprowadzenie do RDS.
2) Konfiguracja wdrazania pulpitu opartego na sesji.
3) Wprowadzenie do osobistych i potaczonych pulpitow wirtualnych.
10. Dostep zdalny i ustugi internetowe w systemie Windows Server
1) Wdrazanie sieci VPN.
2) Wdrazanie ustugi Always On VPN.
3) Wdrazanie systemu NPS.
4) Wdrazanie serwera WWW w systemie Windows Server.
11. Monitorowanie serwera i wydajnosci w systemie Windows Server
1) Wprowadzenie do narzedzi do monitorowania systemu Windows Server.
2) Korzystanie z monitora wydajnosci.
3) Monitorowanie dziennikdéw zdarzen w celu rozwiazywania problemow.
12. Aktualizacja i migracja w systemie Windows Server
1) Migracja AD DS.
2) Ustuga migracji pamieci masowej.
3) Narzedzia do migracji systemu Windows Server.

Drugie szkolenie w 2025 r. w terminie do 7 miesiecy od dnia zawarcia umowy

Il. Ramowy program szkolenia Zarzadzanie ustuga Active Directory w srodowisku Microsoft
Windows Server 2019/2022:

1. Instalacja i konfiguracja kontroleréw domeny
1) Omowienie ustug AD DS.
2) Omowienie kontroleréw domeny ustug AD DS.
3) Wdrozenie kontrolera domeny.
4) Encrypted DNS - szyfrowana ustuga rozpoznawania nazw w Windows Server 2022.
2. Zarzadzanie obiektami w AD DS.
1) Zarzadzanie kontami uzytkownikow.
2) Zarzadzanie grupami w ustugach AD DS.
3) Zarzadzanie obiektami typu komputer w AD DS.
4) Wdrazanie i zarzadzanie OU.
3. Zarzadzanie zaawansowang infrastrukturg AD DS.
1) Wprowadzenie do zaawansowanych wdrozen AD DS.
2) Wdrozenie rozproszonego srodowiska AD DS.
3) Konfiguracja relacji zaufania AD DS.
4. Wdrazanie i zarzadzanie lokacjami i replika AD DS.
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1) Omowienie replikacji ustug AD DS.

2) Konfigurowanie lokacji ustug AD DS.

3) Konfigurowanie i monitorowanie replikacji ustug AD DS.
5. Wdrazanie zasad grupy

1) Wprowadzenie do zasad grupy.

)
2) Wdrazanie i zarzadzanie obiektami GPO (Group Policy Object).
3) Konfiguracja zakresu i przetwarzania obiektéw GPO.
4) Rozwiazywanie probleméw z GPO.

6. Zarzadzanie ustawieniami uzytkownikow za pomoca zasad grupy
1) Wdrazanie szablonéw administracyjnych.
2) Konfiguracja przekierowania folderdw, instalacji oprogramowania i skryptow.
3) Konfiguracja preferencji zasad grupowych.

Trzecie szkolenie do 28 lutego 2026 roku

lll. Ramowy program szkolenia: Wirtualizacja Hyper-V, magazynowanie i przetwarzanie
danych w srodowisku Microsoft Windows Server 2019/2022:

1. Omowienie funkcji administracyjnych systemu Windows Server

1) Informacje wstepne o systemie Windows Server 2019.

2) Omowienie najwazniejszych funkcji systemu Windows Server.

3) Oméwienie zasad i narzedzi zwiazanych z zarzadzaniem systemem Windows Server.
2. Zarzadzanie serwerami plikéw i pamiecia masowa w systemie Windows Server
Wolumeny i systemy plikow w systemie Windows Server.

-_

)
2) Wspotuzytkowanie zasobow w systemie Windows Server.
3) Wdrazanie obszaréw pamieci masowej w systemie Windows Server.
4) Wdrazanie funkcji deduplikacji danych.
5) Wdrazanie protokotu ISCSI.
6) Wdrazanie rozproszonego systemu plikow.
7) Migracja magazynu danych w Windows Server 2022.

3. Oprogramowanie do wirtualizacji Hyper-V i kontenery w systemie Windows Server
1) Hyper-V w systemie Windows Server.

)
2) Konfigurowanie maszyn wirtualnych.
3) Zabezpieczenie wirtualizacji w systemie Windows Server.
4) Ulepszenia dziatania wirtualnego przetacznika sieciowego w Windows Server 2022.
5) Kontenery w systemie Windows Server.

4. Funkcje wysokiej dostepnosci w systemie Windows Server
1) Planowanie wdrazania klastrow na potrzeby przetaczania awaryjnego.
2) Tworzenie i konfigurowanie klastra przetaczania awaryjnego.
3) Omodwienie klastrow rozlegtych.
4) Funkcje wysokiej dostepnosci i rozwigzania do usuwania skutkow awarii oparte na
maszynach wirtualnych Hyper-V.
5. Usuwanie skutkéw awarii w systemie Windows Server
1) Funkcja Hyper-V Replica.
2) Infrastruktura tworzenia i odtwarzania kopii zapasowych w systemie Windows Server.
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6. Implementowanie i zarzadzanie zasobami typu failover clustering
1) Planowanie strategii wdrozenia typu failover cluster.
2) Tworzenie i konfiguracja struktury failover cluster.
3) Monitoring infrastruktury.
7. Implementowanie rozwiazan typu failover clustering dla maszyn wirtualnych w Hyper-
\Y
1) Prezentacja i integracja Hyper-V w Windows Server 2016 wraz z failover clustering.
2) Implementacja i zarzadzanie maszynami wirtualnymi w Hyper-V w failover clusters.
3) Gtowne cechy wdrozen maszyn wirtualnych w srodowisku typu wysokiej dostepnosci i
niezawodnosci.
4) Szyfrowane Cluster Shared Volumes w Windows Server 2022.
8. Implementowanie network load balancing
1) Przeglad metod zastosowania klastrow typu NLB.
2) Konfiguracja klastrow NLB.
3) Planowanie i implementacja NLB.
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(1.3) USLUGA DOSTEPU DO PLATFORMY SZKOLENIOWEJ Z ZAKRESU SWIADOMOSCI
BEZPIECZENSTWA - DO POSZERZANIA SWIADOMOSCI UZYTKOWNIKOW W ZAKRESIE
CYBERBEZPIECZENSTWA, LICENCJA Z SUBSKRYPCJA dla 200 uzytkownikéw do 30
kwietnia 2026r.

Przedmiotem oferty jest ustuga szkolenia e-learningowego na kompleksowej platformie
szkoleniowej on-line umozliwiajaca przeprowadzenie kampanii edukacyjnej z zakresu
cyberbezpieczenstwa - licencja z subskrypcja na 200 uzytkownikow.

Wykonawca w trakcie realizacji zaméwienia zobligowany jest do zapewnienia dostepnosci dla
0sob ze szczegolnymi potrzebami.

Wykonawca zobowiazuje sie do przeprowadzenia szkolen zgodnie z wytycznymi w zakresie
realizacji zasad rownosci szans i niedyskryminacji, w tym dostepnosci dla osob z
niepetnosprawnosciami oraz zasady réownosci szans kobiet i mezczyzn w ramach Funduszy
Unijnych na lata 2021-2027 zamieszczonych na stronie internetowej
www.funduszeeuropejskie.gov.pl w szczegblnosci wytycznych dotyczacych realizacji zasad
rownosciowych w ramach Funduszy Unijnych na lata 2021-2027.

Okres dostepu do platformy szkoleniowej: Platforma szkoleniowa musi by¢ uruchomiona i
dostepna dla wszystkich uczestnikow w sposob ciggty w terminie 90 dni od zawarcia umowy do
30 kwietnia 2026 r.

Zamawiajacy przewiduje taczna liczbe uczestnikow szkolen w ilosci 200 uzytkownikow z
mozliwoscia zmiany ilosci o +/- 10% uzytkownikéw.

Szkolenia musza by¢ dedykowane dla pracownikéw Urzedu i musza by¢ przeprowadzone
przez doswiadczonych treneréw posiadajacych stosowna wiedze.

Zamawiajacy wymaga atrakcyjnej formy przekazu materiatu szkolenia zachecajacej uczestnikow
do aktywnego odbywania szkolenia. Atrakcyjna forma to m. in. grafika oparta na scenkach,
postaciach, dialogach, przyktadach, ¢wiczeniach, testach sprawdzajacych wiedze oraz dzwiek.
Nie moga to by¢ same zdjecia, definicje lub zagadnienia opisane w formie tekstowej i
odtwarzane w postaci dzwiekowej.

Szkolenia musza posiadac interaktywna forme, zwiekszajaca zaangazowanie osob biorgcych w
nich udziat. Szkolenie musi posiada¢ wysoka jakos¢ merytoryczng przygotowanego scenariusza.

Szkolenia musza wzbogaci¢ wiedze teoretyczng uczestnikdw poprzez praktyczne ¢wiczenia oraz
zacheci¢ do aktywnego udziatu. Musza zosta¢ wyposazone w elementy interakcji (np. klikniecia,
¢wiczenia), tak aby uczestnik byt aktywny podczas szkolenia i nie miat mozliwosci zaliczenia
szkolenia w sposob bierny tj. poprzez samoczynne odtworzenia filmu/ szkolenia.

Tematy szkolenia musza ktas¢ duzy nacisk na umiejetnosci praktyczne, nie tylko teorie
bezpieczenstwa IT. W celu zwiekszenia praktycznej przydatnosci szkolenia musi ono zostac
opracowane tak, aby zajecia ktadty wiekszy nacisk na umiejetnosci praktyczne uzytkownikow
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komputerdw (np. wykrywanie sytuacji zagrozenia, wtasciwe postepowanie w razie incydentu) niz
sama teorie bezpieczenstwa IT.

Caty materiat szkolenia musi by¢ dostepny w jezyku polskim i przedstawiony w sposéb
zrozumiaty przez osoby nietechniczne.

Wymagania:

— Srodowisko pracy:
Platforma e-learningowa musi by¢ dostepna z poziomu przegladarek internetowych Firefox,
Chrome, Edge dla systemow Windows 10 / 11 w aktualnych wersjach.

— WCAG:
platforma musi spetnia¢ wymagania standardu minimum WCAG 2.0 i musi byc
dostosowywana w okresie obowiazywania umowy do zachodzacych zmian wzgledem
obowiazujacych przepisow prawa.

— Obligatoryjnie:
Jezeli platforma nie spetnia wymagan standardow ustawy o dostepnosci cyfrowej, to musi
posiada¢ modut do wysytania zgtoszen pomocy technicznej przez osoby niepetnosprawne.
Wykonawca w takim przypadku zobowiazany jest do udzielenia wszelkiej pomocy
technicznej oraz merytorycznej uczestnikowi szkolenia.

— Zasady dziatania pomocy technicznej:
Zgtoszenia pomocy technicznej i komunikacja z Wykonawca odbywac sie beda w jezyku
polskim w godzinach pracy Urzedu, poprzez udostepniony przez Wykonawce dedykowany
portal serwisowy dostepny w sieci internet oraz infolinie w jezyku polskim. Czas reakcji
Wykonawcy nie moze by¢ dtuzszy niz 3 godziny w godzinach pracy Urzedu - reakcja w
postaci odpowiedzi na zgtoszenie w portalu serwisowym udostepnionym przez
Wykonawce. Brak dostepu do platformy szkoleniowej nie moze by¢ dtuzszy niz 24
godziny od zgtoszenia (nie dotyczy dni wolnych od pracy Urzedu).

— SLA - gwarantowany poziom $wiadczenia ustug:
Dostepnos¢ platformy - na poziomie minimum 97% przez caty okres realizacji zamdwienia.
Nielimitowany transfer danych.
Codzienna kopia zapasowa danych.
Platforma zabezpieczona certyfikatem SSL.
Minimalna ilos¢ tacznych dostepow uczestnikow do platformy w tym samym czasie na
poziomie nie mniejszym niz 90%.

— Wymagania dodatkowe:
Dostepnosc cyfrowa - platforma spetni wymagania ustawy o dostepnosci cyfrowej.
Ustuga ma by¢ swiadczona z centrum danych znajdujacym sie na terenie Unii Europejskiej.
Wszystkie moduty (platforma szkoleniowa, platforma phishingowa i modut raportowania)
muszg pochodzi¢ od jednego producenta.

— Zobowiazania Wykonawcy:

Po zakonczeniu na platformie przez uzytkownikow wszystkich szkolen Wykonawca wystawi
kazdemu uczestnikowi szkolenia jeden imienny certyfikat w wersji papierowej potwierdzajacy
udziat w poszczegolnych szkoleniach. Uzytkownicy zakoncza wszystkie szkolenia do dnia
20.02.2026 .
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1. Modut platformy szkoleniowej:

Platforma szkoleniowa zawierajaca minimum 13 szkolen, dostepnych w jezyku polskim
minimum w postaci filmow i prezentacji, zakonczonych testami lub quizami sprawdzajacymi
przyswojenie przedstawianego materiatu merytorycznego. Wykonawca zobowigzany jest
przeprowadzic¢ test wstepny dla wszystkich uzytkownikéw przed przystapieniem do
dedykowanych szkolen oraz test koncowy po zakoriczonych szkoleniach celem zbadania
wzrostu poziomu kompetencji pracownikéw po przebytych szkoleniach.

W terminie 21 dni po odbyciu wszystkich szkolen przez uzytkownikéw Wykonawca zobowiazany
jest opracowac i przedtozy¢ Zamawiajacemu analize indywidualna ankiet pod katem
osiagniecia celu, jakim jest wzrost kompetencji. Do przedmiotowej analizy Wykonawca
przedtozy w pliku excel dane zrodtowe bedace podstawa przeprowadzonej analizy.

Szkolenia musza zapewnia¢ podniesienie kompetencji co najmniej w zakresie:

1) Czym jest bezpieczenstwo informacji i kto jest za nie odpowiedzialny/ Bezpieczenstwo
informacji a ochrona danych osobowych i prywatnosci (minimum 1,5 godziny).

2) Zabezpieczenia stosowane w celu skutecznej ochrony informacji i danych
osobowych/dobre praktyki (minimum 1,5 godziny).

3) Jak rozpoznawac i w jaki sposob reagowac na incydenty bezpieczenstwa/Zagrozenia
(minimum 1 godzina).

4) Bezpieczenstwo poczty/zataczniki w poczcie elektronicznej (minimum 1,5 godziny).

5) Bezpieczna praca zdalna/Jak bezpiecznie pracowac z urzadzeniami mobilnymi (minimum
1 godzina).

6) Uwierzytelnianie wielosktadnikowe (MFA) (minimum pét godziny).

7) Zasady korzystania z bezpiecznych haset/Jak bezpiecznie korzystac z menedzera
haset w praktyce (minimum 1 godzina).

8) Podstawy bezpiecznego Internetu/Jakie zagrozenia czyhaja na uzytkownikow Internetu
(minimum 1 godzina).

9) Bezpieczne korzystanie z urzadzen i aplikacji/ Zarzadzanie uprawnieniami aplikacji
(minimum 1 godzina).

10) Bezpieczenstwo w zakresie ptatnosci elektronicznych (minimum 1 godzina).

) Zasady korzystania z portali spotecznosciowych (minimum pét godziny).

)

)

Metody pozyskiwania informacji (Socjotechnika) (minimum pét godziny).
Techniki stosowane przez cyberprzestepcow/Ransomware, malware, phishing (minimum

2 godziny).

11
12
13

(ww. zakresy szkolen aktualizowane sa na biezaco przez Wykonawce w konsultacji z
Zamawiajacym w odniesieniu do zachodzacych zmian na rynku w dziedzinie
cyberbezpieczenstwa i cyberzagrozen), co zostanie uwzglednione w Harmonogramie szkolen.

taczny czas trwania wszystkich szkolen powinien wynosi¢ co najmniej 14 godzin.
2. Modut platformy phishingowej:

Dedykowana platforma phishingowa pozwala na generowanie i wysytanie spreparowanych
maili phishingowych do wszystkich uzytkownikéw (tzw. kampania phishingowa/atak
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phishingowy). Platforma musi dostarczac scenariusze atakéw z wykorzystaniem i naciskiem na
aktualnie wykrywane i zidentyfikowane zagrozenia zwigzane z atakami phishingowymi (w tym
dostarczac ich wersje polskojezyczna), posiadac bogaty zbior predefiniowanych kampanii
phishingowych zwigzanych z wieloma réznymi branzami zwiagzanymi i niezwigzanymi
bezposrednio z dziatalnoscia Zamawiajacego.

Platforma w ramach kampanii phishingowej musi generowac co najmniej ponizsze typy
wiadomosci e-mail:

1) z linkiem prowadzacym do strony internetowej,

2) z linkiem do portalu podszywajacego si¢ pod ustugodawce i pozwalajacego na logowanie
(weryfikacje, czy uzytkownicy sa gotowi na fatszywej stronie portalu zalogowac sie swoim
loginem i hastem); platforma musi zapewniaé bezpieczenstwo takiej operacji,

3) z zatacznikiem (szyfrowanym i niezaszyfrowanym) zawierajacym potencjalnie
niebezpieczny kod,

4) z zatacznikiem o ré6znym rozszerzeniu co najmniej: .docx, .doc, .xlsx, .xls, .pdf, .zip,

5) zawierajacym potencjalnie niebezpieczny kod.

Kazdorazowe skuteczne przeprowadzenie akcji phishingowej musi konczy¢ sie elementem
edukacyjnym wyjasniajacym, gdzie uzytkownik popetnit btad. Platforma musi posiadac
mozliwos¢ automatycznego skierowania uzytkownika, ktory byt podatny na oszustwo, na
dodatkowe szkolenie lub ponowne wykonanie jednego z wczesniej ukonczonych szkolen.

3. Modut raportowania:

Dedykowana platforma generuje raporty obejmujace minimum:

1) status wykonania szkolen przez poszczegdlnych uzytkownikdow z uwzglednieniem terminu
wykonania szkolen oraz wyniku quizow i testow,

2) status kampanii, wraz z raportem o liczbie wystanych e-maili oraz szczegotach
zwierajacych informacje: kto otworzyt wiadomosc, kto i kiedy byt podatny na oszustwo,
kto otworzyt zatacznik, jaka byta platforma z jakiej wykonat te akcje oraz szczegétowe
daty wykonania tych operacji.

W ramach udostepnionej platformy Wykonawca musi:

1) zapewni¢ kompletnosc¢ wszystkich ustug wspomagajacych dla catego procesu
wdrozeniowego, co oznacza brak potrzeby korzystania przez Zamawiajacego z ustug
stron trzecich,

2) S$wiadczy¢ serwis oraz wsparcie techniczne w catym okresie obowigzywania umowy,

3) dostarczy¢ materiat wideo z instrukcja obstugi platformy dla uzytkownikéw koncowych
zawierajacy co najmniej: Informacje o tym do czego stuzy platforma, instrukcje
pierwszego logowania do platformy, pierwsze kroki na platformie szkoleniowej.

4) przygotowac platforme do swiadczenia ustugi, zatozy¢ konta dla uzytkownikow oraz
sprawdzic¢ techniczne elementy zwiazane z zapewnieniem dostarczenia wiadomosci
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phishingowych z platformy do uzytkownikow - wykaz imienny uczestnikow wraz z
adresami e-mail zostanie przekazany Wykonawcy wytonionemu w niniejszym
postepowaniu na etapie podpisywania umowy.

5) zaproponowac do akceptacji Zamawiajacego szczegotowy Harmonogram szkolen i
kampanii phishingowych dopasowany do okresu swiadczenia ustugi,

6) zaplanowac na podstawie Harmonogramu szkolenia i dostarczy¢ ja uzytkownikom za
posrednictwem dedykowanych wiadomosci e-mail,

7) dostarczac petny raport z realizacji szkolen dla uzytkownikéw po zakonczeniu kazdego
zakresu tematycznego szkolenia oraz po przeprowadzonych kampaniach phishingowych
oraz zbiorcze raporty koncowe,

8) wprowadzi¢ zmiany w Harmonogramie i zakresie szkolen w przypadku potrzeby
modyfikacji - zmian kolejnosci szkolen lub liczby uzytkownikow, zmian dotyczacych
przeprowadzenia kampanii phishingowej.
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