Zatgcznik nr 4 do SWZ
Postepowanie PN/10/2025

Opis Przedmiotu Zaméwienia pn.:
,Dostawa i instalacja systemu monitoringu CCTV

l. Zakres przedmiotu zaméwienia.

Zamawiajacy jest w trakcie realizacji zadania pn.: rozbudowa Zaktadu Odzysku i Unieszkodliwiania Odpaddw w Katowicach przy
ul. Milowickiej 7a, Etap Ill: Modernizacja linii sortowniczej odpadéw zbieranych selektywnie — przebudowa linii sorfowniczej
odpadow wraz z budowg kanatow technologicznych i fundamentéw pod nowe urzadzenia wewnatrz a takze budowa dwéch wiat
ha kontenery z odpadami.

Przedmiot zamdwienia obejmuje dostawe i instalacje monitoringu CCTV poprzez rozbudowe istniejacego systemu telewizji
dozorowej z podziatem na czes¢ zewnetrzng i wewnetrzna na terenie Zaktadu Odzysku i Unieszkodliwiania Odpadéw ul. Milowicka
7A w Katowicach.

Czes¢ zewnetrzna i wewnetrzna istniejacej instalacji CCTV oparta jest o kamery sieciowe (IP). Dla celéw instalacji nowo
projektowanego systemu zaktada sie stworzenie dedykowanej wydzielonej sieci strukturaine;.

System telewizji dozorowej swoim zakresem obejmowaé bedzie obszar zewnetrzny oraz wewnetrzny. Plan zagospodarowania
terenu stanowi zatacznik nr 1 oraz rys.: 1, 2, 3, 4, 5 do nin. OPZ.

Zakres monitoringu obejmowac bedzie:

Kamery Al TYP 1 z dodatkowa analizg obrazu
Kamery AI TYP 2

Kamery Al TYP 3

Rejestrator

Gtosnik CCTV

Oprogramowanie do zarzadzania systemem CCTV
Stacja robocza

Monitory CCTV

Przetaczniki sieciowe
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Wszystkie rodzaje kamer, rejestrator CCTV, gtosnik CCTV oraz system do zarzadzania CCTV, muszg byé w petni kompatybilne
z obecnym systemem funkcjonujgcym w obiekcie Zamawiajacego tj. z systemem DAHUA DSS PRO.

Il. Rodzaje kamer, zakresu nadzoru

1. Wszystkie zastosowane kamery muszg by¢ objete co najmniej 5 letnig gwarancjg producenta, co musi zosta¢ potwierdzone
o$wiadczeniem przedstawiciela producenta. Na etapie realizacji takie o$wiadczenie musi zostaC dostarczone wraz z
wyszczegdlnionymi numerami seryjnymi urzadzen objetymi w/w gwarancja. Do kamer nalezy zastosowac oryginaine akcesoria
montazowe.

2. Lokalizacje kamer okresla zatacznik nr 2 — plik DWG oraz zatgcznik nr 3 - plik w Excelu, przy czym w zatgczniku 3 oprécz tabeli
zamieszczono pogladowy rysunek przestrzeni migdzy halg A, a C ktérego nie ma w pliku DWG.

3. Kamery oznaczone zielonym kotkiem (lokalizacja tylko w hali A) s to istniejace kamery nie podlegajace modernizacji.

4. Rozmieszczenie kamer oznaczonych czerwonym kétkiem, sg to kamery projektowe ktdrych rozmieszczenie na rysunku jest
pogladowe, a ich rzeczywiste potoZzenie moze ulec przesunigciu ze wzgledu na wykonane konstrukcje linii sortownicze;.

5. Kamery Typ 1.

Na terenie zaktadu MPGK w wyznaczonych miejscach planowane jest przy wykorzystaniu kamery typu bullet z przetwornikiem

1/1.8" o rozdzielczosci 8 MP i ptynnoSci obrazu przy maksymalnej rozdzielczosci na poziomie 50/60 klatek na sekunde

wyposazonych w dodatkowa analityke obrazu wykrywania $rodkéw ochrony indywidualnej. Kamera musi zosta¢ wyposazona

w zmiennoogniskowy obiektyw P-IRIS. Obligatoryjne parametry kamer TYP 1:

8-MP 1/1,8" sensor CMOS, niska luminancja i obraz o wysokiej rozdzielczosci.

8 MP (3840 x 2160) przy 50/60 kl./s.

obiektyw zmiennoogniskowy o kacie patrzenia co najmniej 100°-50°

Wbudowana dioda IR LED, zasieg o$wietlenia: min. 60 m.

RO, elastyczne kodowanie, dostosowane do réznych warunkow przepustowosci i przechowywania danych.

Mozliwo$¢ jednoczesnego zatgczenia dwdch inteligentnych funkcji, takich jak rozpoznawanie twarzy + liczenie osob,

wykrywanie twarzy + liczenie 0s6b oraz wykrywanie $rodkow ochrony indywidualnej (PPE) + IVS.

g. Dzieki algorytmowi gtebokiego uczenia obstuguje: rozpoznawanie twarzy, wykrywanie twarzy, VS, liczenie oséb, metadane
wideo, wykrywanie PPE, zarzadzanie miejscami parkingowymi oraz ANPR (automatyczne rozpoznawanie tablic
rejestracyjnych) itp.

h. Mozliwos¢ automatycznego naktadania mozaiki na twarz lub ciato osoby w celu ochrony jej prywatno$ci.
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3 wejscia, 2 wyjscia; audio: 1 wejscie, 1 wyjscie; RS-485, BNC; obstuga karty Micro SD o maksymalnej pojemnos$ci 512Mb.
. Stopien ochrony IP67 i IK10.
k. zasilanie PoE+ oraz 12VDC lub 24VAC
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6. Kamery Typ 2.
Na terenie zaktadu MPGK w wyznaczonych miejscach planowane jest przy wykorzystaniu kamery typu bullet z przetwornikiem
1/1.8" o rozdzielczosci 8 MP i plynnoSci obrazu przy maksymalnej rozdzielczosci na poziomie 25/30 klatek na sekunde.
Obligatoryjne parametry kamery TYP 2:
a. 8-MP 1/1.8" CMOS - czujnik obrazu, niska luminancja i obraz o wysokiej rozdzielczosci.
8 MP (3840x2160) przy 25/30 kl./s.
obiektyw zmiennoogniskowy o kacie patrzenia co najmniej 100°-50°
Wbudowana dioda IR LED, zasieg oswietlenia: min. 60 m.
ROI, SVC, SMART H.264+/H.265+, Al H.264/H.265, kodowanie po filtracji, elastyczne kodowanie, dostosowane do réznych
warunkdéw przepustowosci i przechowywania danych.
Tryb obrotu, WDR, 3D NR, HLC, BLC, znakowanie cyfrowe — odpowiednie do r6znych scen monitoringu.
g. Dzieki algorytmowi gtebokiego uczenia obstuguje: metadane wideo, inteligentne wykrywanie dzwieku, IVS, wykrywanie twarzy,
inteligentne wykrywanie obiektow oraz liczenie osob itp.
h. Alarm: 2 wejscia, 1 wyj$cie; audio: 1 wejscie, 1 wyjscie; obstuga karty Micro SD do 512 Mb, wbudowany mikrofon.
i
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Zasilanie: 12 VDC/PoE.
. Ochrona IP67 i IK10, wbudowana grzatka.
7. Kamery Typ 3.
W czesci socjalnej MPGK planowane jest zastosowanie kamer typu koputowej z przetwornikiem 1/1.8” o rozdzielczosci 8 MP i
ptynno$ci obrazu przy maksymalnej rozdzielczo$ci na poziomie 25/30 klatek na sekunde. Obligatoryjne parametry kamery TYP 3:
a. 8-MP 1/1.8" CMOS - czujnik obrazu, niska luminancja i obraz o wysokiej rozdzielczo$ci.
8 MP (3840x2160) przy 25/30 kl./s.
obiektyw zmiennoogniskowy o kacie patrzenia co najmniej 100°-50°
Wbudowana dioda IR LED, zasieg oswietlenia: min. 40 m.
ROI, SVC, SMART H.264+/H.265+, Al H.264/H.265, kodowanie po filtracji, elastyczne kodowanie, dostosowane do réznych
warunkow przepustowosci i przechowywania danych.
f. Tryb obrotu, WDR, 3D NR, HLC, BLC, znakowanie cyfrowe — odpowiednie do réznych scen monitoringu.
g. Dzieki algorytmowi glebokiego uczenia obstuguje: metadane wideo, IVS, wykrywanie twarzy, inteligentne wykrywanie
obiektéw oraz liczenie osob itp.
h. Obstuguje karty Micro SD do 512 GB, wbudowany mikrofon.
i. Zasilanie: 12 VDC/PoE;
j. Ochrona IP67.

ll. Rejestrator nagrywajacy:

Zastosowany zostanie rejestrator sieciowy systemu telewizji dozorowej. UmozZliwiajac obstuge 64 kanatow kazdy. Rejestrator musi
by¢ wyposazony w dwa zasilacze oraz obstugiwa¢ RAID 0/1/5/6/10. Dla zapewnienie przestrzeni dyskowej uwzgledniajace przyszte
rozbudowy rejestrator musi by¢ wyposazony w 16 dyskéw 10TB oraz by¢ w petni kompatybilny z obecnym systemem CCTV.
Gwarancja 60 miesiecy.

Wymagania obligatoryjne dla rejestratora CCTV:

Mozliwos¢ rejestracji kamer do 32MP

Obstuguje formaty dekodowania Smart H.265+, H.265, Smart H.264+, H.264 | MJPEG.

Maksymalna zdolno$¢ dekodowania: 32 x 1080p@30 kl./s.

Maks. przepustowos¢: 1280/1280/1024 Mbps (wejsciowalzapisu/wyjsciowa).

Obstuguje AcuPick dla maksymalnie 64 kanatow.

Al w rejestratorze obstuguje: 8-kanatowe wykrywanie i rozpoznawanie twarzy, do 40 baz danych twarzy oraz 300 000 obrazow

twarzy; 8-kanatowe metadane; 32-kanatowg ochrone obwodowg; 32-kanatowy SMD Plus.

g. Alw kamerze obstuguje: wykrywanie i rozpoznawanie twarzy, ochrong obwodowa, SMD Plus, metadane, ANPR, analiz¢ stereo,

mape cieplng oraz liczenie 0séb.
h. Obstuguje redundantne zasilanie, klaster N+M, RAID 0/1/5/6/10, iSCSI.
i. HDD Hot Swop

IV. Gtosnik CCTV:
W wyznaczonych strefach zostang zamontowane gto$niki CCTV. Umozliwig one wysytanie komunikatow powigzanych z alarmami
wygenerowanymi przez kamery. Gwarancja 24 miesigce. Wymaganie obligatoryjne gto$nikéw CCTV:
a. Prosta instalacja za pomocg PoE,
b. Wbudowany port sieciowy, odporny na uszkodzenia, tatwy do podtaczania i odtaczania.
c. Obstuga wielu protokotow sieciowych utatwiajgca konfiguracje, zgodno$¢ z protokotem ONVIF, gtodnik umozliwia skanowanie
informaciji, nadawanie komunikatéw i interkom.
Obstuguije standardowy protokét SIP, co pozwala na interkom w standardowym systemie SIP.
Mozliwos¢ przegladania i modyfikacji parametréw oprogramowania gtosnika poprzez strone internetowa.
Obstuga wejscia pomocniczego, mozliwos¢ podtaczenia zasilacza 24V, kompatybilnos¢ ze zwyktym przetacznikiem.
Moc wyjsciowa co najmnigj 15W.
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V. Oprogramowanie do zarzadzania systemem CCTV.
Oprogramowanie do zarzadzania systemem CCTV, jest rozbudowg obecnego rozwigzania. Nowy system musi byé w petni
kompatybilny z obecnym. W przypadku zastosowania innego systemu VMS nalezy zapewni¢ wymiane obecnego systemu, wraz z
zachowaniem petnej funkcjonalnosci. Przez caly okres gwarancyjny (5 lat) wykonawca zobowigzany jest to nieodptatnego
aktualizowania systemu CCTV.
Nalezy zastosowac¢ licencje ktére umozliwig dotozenie do systemy petnego obtozenia rejestratora kamerami CCTV, wykorzystanie
zaprojektowanych gtosnikéw CCTV oraz precyzyjnego odnajdywania obiektu docelowego. Wymaganie obligatoryjne do systemu
CCTV:
1. Zarzadzanie organizacja;

a. Poprzez organizacje, aby osiggna¢ zarzadzanie grupg urzadzen
2. Zarzadzanie urzadzeniami:

a. Mozliwos¢ inicjalizacji urzadzen Dahua Technology

b. Dodawanie urzadzen poprzez automatyczne wyszukiwanie, adres IP, domeng, segment IP, auto rejestracje (dla 3G, 4G,

DHCP)
c.  Zarzadzanie urzadzeniami Dahua Technology takimi jak kamery IP (state i obrotowe), rejestratory NVR, DVR, MNVR,
itd.
d.  Obstuga urzadzen innych producentéw za pomoca protokotu ONVIF
e. Mozliwos¢ zmiany adresu IP urzadzen Dahua Technology
f.  Mozliwo$¢ zmiany hasta w dodanych urzadzeniach
3. Zarzadzanie uprawnieniami i uzytkownikami:
a. Dodawanie, edycja i usuwanie roli i uzytkownikdw.
b.  Przypisywanie réznych rél z réznymi uprawnieniami.
c.  Mozliwos¢ przypisania roli uzytkownikowi, aby uzyskat odpowiednie uprawnienia.
d.  Uzytkownik moZze by¢ ograniczony poprzez adres MAC i date wygasniecia uprawnien.
e. Mozliwo$¢ ustawienia uprawnien PTZ dla uzytkownika.
f.  Uzytkownik moze zosta¢ zablokowany.
g. Mozliwo$¢ importu uzytkownika domeny i przypisania mu roli Zarzadzanie zdarzeniami.
h.  Wykrywanie wyjatkdéw urzadzenia, zdarzen wideo, wejs¢ alarmowych i hostow alarmowych.
i Harmonogram alarméw: catodniowy, tygodniowy, weekendowy, wiasny.
. Priorytety alarmow: niski, $redni, wysoki.
k.  Odpowiedz na zdarzenie: nagrywanie, zdjecie, podglad na zywo, wyjécie alarmowe, sterowanie PTZ, $ciana wideo, e-
mail.
I Dodawanie, edycja, usuwanie, wiaczanie i wytgczanie harmonograméw alarméw Przechowywanie danych.
m. Centralne przechowywanie: mozliwo$¢ rozszerzenia przestrzeni danych poprzez iSCSI.
n.  Dodawanie, edycja, usuwanie, wigczanie i wytaczanie harmonogramu nagrywania.
0.  Uwzglednienie przechowywania centralnego w urzadzeniu koicowym i harmonogramie nagrywania.
p.  Harmonogram kopii zapasowych nagran z urzadzen koricowych takich jak EVS, NVR, DVR itd.
q. Kopia zapasowa nagran z MDVR poprzez WiFi.
r.  Przydziat dyskow: mozliwo$¢ grupowania dyskéw i przydzielania kamer do rdznych grup dyskow.
4. Mapa:
a. Obstuga mapy Google online i offline, tworzenie mapy rastrowe;.
b.  Mapa gtéwna i mapy nizszych poziomow.
c. Mozliwos¢ zagniezdzania map az do 8 pozioméw.
d. Dodawanie, edycja i usuwanie mapy i map nizszych pozioméw.
e. Dodawanie, edycja i usuwanie urzadzen (kamery, wejscia alarmowe) na mapie.
5. Sciana wideo:
a. Dodawanie i zarzadzanie $ciang wideo.
b.  Mozliwo$¢ wiaczania / wytaczania identyfikatora ekranu.
c.  Obstuga taczenia ekrandw na jednym ekranie.
d.  Funkcja powigzania dekodowanego kanatu z ekranem.
6. Laczenie zasobow:
a. taczenie IVS-F (Inteligentny Serwer Wideo do Rozpoznawania Twarzy) z okreslonymi kamerami.

b.  taczenie kanatu POS z odpowiednimi kamerami.
7. Zarzadzanie obiektami:
a. Zarzadzanie bibliotekg rozpoznawania twarzy.
b. Dodawanie wzordw twarzy i wprowadzanie informacji o osobie.
8. Czarna lista pojazdéw:
a. Zarzadzanie czarna lista pojazdow.
b. Uaktualnianie i edytowanie czarnej listy pojazddw.
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VIl.  Utrzymanie systemu.
1. Statystyka:

a. Ogolne i szczegdtowe informacje o systemie.
b. Stan pracy: procesor, pamig¢ danych, przepustowo$¢.
c. Informacje online o serwisach, urzadzeniach i uzytkownikach, raport o stanie urzadzen.
d. Informacije statystyczne o zdarzeniach: catkowita liczba zdarzen, liczba obstuzonych zdarzen.
e. Informacje o zrodtach: kanaly wideo, kanaty alarmowe.
2. Logi:
a. Logi systemu, web manager, kontrola klienta PC.
b. Wyszukiwanie i eksport logéw.
3. Kopia zapasowa i przywracanie systemu:
a. Automatyczna kopia zapasowa danych systemowych (codziennie, co tydzien, co miesigc).
b. Reczna kopia zapasowa danych systemowych.
c. Przywracanie danych systemowych z serwera lub kopii lokalne.
4. Inne funkcije:

a. Obstuga https.
b. Kalibracja czasu urzadzen i serwera.

IX. Stacja robocza.

Nalezy zastosowa¢ stacje roboczg dwumonitorowg z parametrami rekomendowanymi przez producenta oprogramowania

zarzadzajacego CCTV. Stacja robocza powinna obstugiwa¢ dwa monitory CCTV dedykowane do pracy ciagtej. Minimalne

wymagania dotyczace stacji roboczej:

a. Procesor Intel Core i5-12600 KF BOX 3,7GHz, LGA1700, lub szybszy, 32 GB pamieci RAM DDR4, 2TB dysk HDD

przeznaczony do pracy ciagtej, Karta graficzna GeForce RTX3050 WINDFORCE OC V2 6GB GDDRG6 96 bit z dwoma
portami DP oraz dwoma HDMI. Stacja musi posiada¢ system operacyjny Windows 11PRO 64B w jezyku polskim wraz z
licencja.

X. Monitory CCTV.
Wymagania obligatoryjne monitorow CCTV:

a. 50" Rozdzielczos¢ 4K Ultra-HD.

b. Odpowiedni do ciagtej pracy 24/7.

c. Czas reakcji 8 ms, brak rozmycia ruchu, zacie¢ i efektu "ghosting”.

d. 1,07 miliarda kolorow, zapewniajace realistyczne i wciggajace wrazenia wizualne.

e. Wysokiej jakosci cyfrowe przetwarzanie dla jasnego i zywego obrazu.

f.  Kat widzenia 178°/178° — bardzo szeroki kat widzenia, zapewniajacy doskonatg jako$¢ obrazu z kazdej strony.
g. HDMI2.0x2, HDMI1.4x1, USB 2.0x1,, VGAx1, Audioin x1.

h.  Wbudowany gto$nik.

i.  VESA 200x200.

XI. Przetaczniki sieciowe.
Ustalono, Ze sie¢ dla systemu CCTV zbudowana zostanie w oparciu o urzadzenia sieciowe uwzgledniajace liczbe potrzebnych
portow w kazdym punkcie dystrybucyjnym oraz zapas wolnych portdw na potrzeby przysztej rozbudowy systemu. W celu
zapewnienia zasilania dla wszystkich kamer oraz przyszitej rozbudowy systemu nalezy zastosowaC urzadzenia aktywne
posiadajace wszystkie porty PoE+. Zastosowaé nalezy piec przetacznikow sieciowych 24 portowych PoE+ oraz 2 przetaczniki
sieciowe 8 portowe PoE+ montowane na szyng DIN.
Zamawiajacy wykorzystuje obecnie zarzadzalne przetaczniki sieciowe ALE Enterprise oraz Dahua. Wymagana jest konfiguracja
odpowiednich VLAN-Ow oraz routing wewnatrz sieci Zamawiajacego w celu odpowiedniej komunikacji pomiedzy istniejacym
systemem DSS PRO a rozbudowywanym monitoringiem wizyjnym w hali. Wymagania obligatoryjne dla przetacznikow 24
portowych POE + Gigabit:

a. urzadzenie o statej konfiguracii fizycznej min. 24 portdw dostepowych 10/100/100 RJ-45 oraz 2 interfejsow definiowalnych
wktadkami SFP+ mogacych pracowaé z predkoscig 1G lub 10G,
porty dostepowe o styku fizycznym RJ-45 wspierajace funkcjonalno$¢ Power-over-Ethernet+ 802.3at do 30 Watt/port,
urzadzenie musi umozliwiac faczenie min. 8 urzadzen w stos,
urzadzenie musi posiada¢ dwa dedykowane porty na potrzeby taczenia w stos,
urzadzenie musi umozliwiac instalacje drugiego zasilacza,
min. 256MB pamigci DRAM oraz min. 128MB pamigci Flash,
obstuga min. 16000 adreséw MAC,
wydajnosc¢ przetaczania urzadzenia co najmniej 65 Mpps,
automatyczne wykrywanie przeplotu (AutoMDIX) na portach miedzianych,
wbudowane narzedzia do diagnozy okablowania na portach miedzianych (np. time domain reflector),
obstuga co najmniej 4000 sieci VLAN i 4000 VLAN ID,
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obstuga co najmniej 2000 list kontroli dostepu (ACL),

. obstuga mechanizméw dystrybucji informacji o sieciach VLAN pomiedzy przetacznikami,

funkcjonalnos¢ port-fast lub rownowazna,
obstuga protokotéw sieciowych zgodnie ze standardami:
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10.
1.
12.

|EEE 802.1x,

|EEE 802.1s,

IEEE 802.1w,

|EEE 802.3x full duplex dla 10BASE-T i 100BASE-TX,
|EEE 802.3ad,

|EEE 802.1D,

|EEE 802.1p,

|EEE 802.1Q,

|EEE 802.3 10BASE-T,
IEEE 802.3u 100BASE-TX,
|EEE 802.3z 1000BASE-X,
|EEE 802.3ab 100BASE-T.

Wsparcie routingu:

1.
2.

IPv4: RIPv1/v2, oraz routing statyczny,
IPv6: RIPng,

Wsparcie dla minimum 128 interfejsow 1Pv4,
Wsparcie dla minimum 16 interfejsow IPvG,
Wsparcie dla mechanizméw multicast;

1.
2.
3.
4.

IGMPv1, v2, v3 snooping,

Multicast Listener Discovery snooping,
Minimum 1000 grup multicastowych,
IP Multicast VLAN,

Mozliwos¢ uruchomienia funkcjonalno$ci Metro Ethernet przy pomocy dodatkowej licencii:
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10.
1.
12.

IEEE 802.1ad Provider Edge,

Transparent LAN Services SVLAN, CVLAN,
Ethernet network-to-network NNI i UNI (User),
Service Access Point (SAP),

Translacja i mapowanie CVLAN do SVLAN,
IEEE 802.1ag Ethernet OAM,

IEEE 802.3ah Ethernet OAM,

ITU-T G.8032 Ethernet Ring Protection,
Private VLAN i Service Assurance Agent (SSA),
Layer 2 Multicast VLAN Replication (MVR),
L2CP dla EPL i EVPL,

Certyfikacja MEF9 i MEF14,

mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:

1.

2.
3.
4
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obstuga co najmniej osmiu kolejek sprzetowych, wyjsciowych dla réznego rodzaju ruchu,

mechanizm automatycznej konfiguracji portéw do obstugi VolP,

flow-based QoS z wejsciowa i wyjsciowg zmiang parametréw (tzw. remarking),

zarzadzanie kolejkowaniem: Random Early Detect (RED), Stricte Priority (SPQ), Weighted Round Robin (WRR),
Deficit Round Robin (DRR),

mechanizm zapobiegania powstawaniu zatoréw w sieci E2E-HOL Blocking Protection,

echanlzmy zwigzane z zapewnieniem bezpieczenstwa sieci:

dostep do urzadzenia przez konsole szeregowa, SSHv2 i SNMPv3, HTTPS/SSL,

wsparcie dla standardu 802.1x port-based, multiple-client, MAC authentication,

obstuga mechanizmu typu Guest VLAN, MAC address lockdown, IP Source Guard, Dynamic ARP Inspection,
mozliwo$¢ aplikowania list kontroli dostepu (ACL) per port, MAC SA/DA, IP SA/DA, TCP/UDP port,

funkcjonalno$¢ typu STP Root Guard, STP BPDU guard lub rbwnowazna,

mozliwo$¢ autoryzacji préb logowania do urzadzenia za pomocg serweréw TACACS+, RADIUS i LDAP,

wsparcie dla profili sieciowych uzytkownikéw,

mozliwo$¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu z pozostawieniem mozliwosci komunikacii
z portem nadrzednym lub funkcjonalno$¢ private VLAN Edge,

monitorowanie zapytan i odpowiedzi DHCP (tzw. DHCP Snooping), DHCP Option 82, DHCP IP Spoof protection,
mozliwo$¢ tworzenia portow monitorujacych, pozwalajacych na kopiowanie na port monitorujgcy ruchu z innego
dowolnie wskazanego portu z innego przetacznika,
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11. ochrona przed rekonfiguracja struktury topologii Spanning Tree spowodowana przez niepowotane i nieautoryzowane
urzadzenie sieciowe,
12. gradacja pozioméw uprawniei na podstawie definicji typéw profili,
13. wspdipraca z systemami kontroli dostepu do sieci typu NAC lub NAP lub podobne,

w. obstuga grupowania portdw w jeden kanat logiczny zgodnie z LACP 802.3ad,

X.  funkcjonalnos¢ umozliwiajgca zaterminowanie dwoch fizycznych uplinkéw, dziatajacych w trybie active/active, widzianych
jako jeden logiczny kanat, na dwoch fizycznie osobnych urzadzeniach zdalnych, bez wykorzystania protokotu STP,

y. obstuga VRRP,

z. plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line, tzn. konieczna jest mozliwo$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nie ulotnej powinno by¢
mozliwe uruchomienie urzadzenia z nowa konfiguracjq. Zmiany aktywnej konfiguracji muszg by¢é widoczne
natychmiastowo - nie dopuszcza sie czesciowych restartéw urzadzenia po dokonaniu zmian

aa. przechowywanie co najmniej 2 obrazéw systemu operacyjnego,

bb. mozliwos¢ zarzadzania przy pomocy bezptatnej aplikacji graficznej zainstalowanej na urzadzeniu, dostarczanej przez
producenta,

cc. mozliwos¢ zarzadzania przy pomocy osobnej, dedykowanej aplikacji do zarzadzania infrastrukturg sieciowa producenta
urzadzenia,

dd. mozliwos¢ montazu w szafie 197,

ee. wysokos¢ 1U,

ff. obudowa wykonana z metalu,

Xll. Wymagania obligatoryjne dla Switcha 8 portowego:

a. Przefacznik przemystowy, zarzadzalny warstwy L2

b. 8x 10/100/1000Base-T (RJ45) with PoE + (240W)

c. 2x100/1000Base-X (SFP)

d. zasilanie 50-57 VDC

Xlll. Zestawienie materiatow podstawowych:
LP Nazwa urzadzenia Symbol llos¢
1|Rejestrator NVRG616RH-64-XI 1
2|Dyski CCTV ST10000VEQ01 16
3|Kamera TYP 1 IPC-HFW7842H-Z-X 8
4|Kamera TYP 2 IPC-HFW5842E-ZHE-2712-S3 34
5|Puszki montazowe PFA121-V2 34
6|Kamera TYP 3 IPC-HDW5842T-ZE-2712-S3
7 |Puszki montazowe PFA137
8|Gtosnik CCTV VCS-SH30 5
9|Licencja DSSPro8-IP Speaker-Device-License 5
10| Licencja DSSPro8-Video-Channel-License 64
11]Licencja DSSPro8-AcuPick-Module-License 1
13|Monitor CCTV LM50-F400 2
14| Stacja robocza Stacja robocza 1
15| Przetacznik przemystowy 24 port Switch 24 portowy + 2 porty SFP 5
16| Przetacznik przemystowy 8 port 1S2100D-2GF8GT-P-R2 2
17|Zasilacz do przetgcznika 8 port SDR-240-48 2

XIV. Trasy kablowe i okablowanie
Wszystkie trasy oraz instalacje kablowe nalezy wybudowa¢ nowe. Do budowy tras kablowych nalezy zastosowaé metalowe koryta
typu baks. Wszelkie pokrywy, zakrety, wieszaki, uchwyty itp. musza by¢ oryginalne i w petni kompatybilne ze soba.
Instalacje do kamer nalezy prowadzi¢ kablem ekranowanym typu skretka kategorii 6. Nie dopuszcza sie stosowania zasilaczy typu
extend PoE itp. Maksymalna dtugos¢ linii musi miescic sie ponizej 100 m. Do spetnienia tego warunku konieczne jest wybudowanie
punktéw posrednich. Do tych punktéw nalezy doprowadzi¢ zasilanie 230V oraz zakonczy¢ je w szafach RACK o odpowiednich
parametrach do panujacego wokét otoczenia. Posrednie szafy nalezy potaczyC kablem $wiattowodowym jednomodowym z
gtéwnego switcha dystrybucyjnego $wiattowodowego z serwerowni (budynek waga).
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Instalacje zewnetrzne nalezy prowadzi¢ kablami o odpowiednich parametrach. Wszelkie prace muszg zosta¢ wykonane zgodnie z
obowigzujgcymi normami oraz przepisami.

XV. Wymagania dodatkowe:

1. Wszystkie zastosowane kamery muszg by¢ objete co najmniej 5 letnig gwarancjg producenta, co musi zosta¢ potwierdzone
o$wiadczeniem przedstawiciela producenta. Zamawiajacy wymaga oswiadczenia producenta, a nie Wykonawcy. Zamawiajacy
wymaga aby na oswiadczeniu producenta wykazane byly numery seryjne dostarczanych przez Wykonawce urzadzen.

2. Prowadzone prace bedg wykonywane w trakcie modernizacji linii i wszelkie prace nalezy koordynowa z generalnym
wykonawcg, ktéry odpowiada za teren budowy.

Zataczniki:
Zatgcznik nr 1 - PZT

Zatacznik nr 2

Zatgcznik nr 3

Zatacznik nr 4 — rysunek 1
Zatacznik nr 5 — rysunek 2
Zatgcznik nr 6 — rysunek 3
Zatacznik nr 7 — rysunek 4
Zatgcznik nr 8 — rysunek 5



