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Projekt umowy

UMOWA POWIERZENIA (PODPOWIERZENIA) PRZETWARZANIA DANYCH OSOBOWYCH
do umowy gtoéwnej Nr.........cceceevevuenene £ \'7- | o (=) OO
(dalej ,,Umowa podpowierzenia”)
zawarta dnia ... . w Betchatowie
pomiedzy:

...................................................................................................................... .reprezentowanym przez:
zwanego dalej ,,Podmiotem przetwarzajagcym”

zwanym dalej ,,Podmiotem podprzetwarzajagcym”
zwane w dalszej czesci Umowy indywidulanie ,,Strona” lub tacznie ,,Stronami”

Majac na uwadze, ze Miastu Betchatdw zostato powierzone przetwarzanie danych osobowych
uzyskanych w czasie realizacji zadan okreslonych w projekcie grantowym i finansowanych

ze srodkow Unii Europejskiej ,,Cyberbezpieczny Samorzad”, zas Miasto Betchatow uprawnione
jest do dalszego powierzenia przetwarzania danych osobowych, a Strony zawarty Umowe, w
zwiazku z wykonywaniem ktorej niezbedne jest przetwarzanie danych osobowych przez Podmiot
podprzetwarzajacy, ktory to zapewnia nalezyte gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi przepisow prawa i chronito
prawa osob, ktorych dane dotycza - Strony postanowity zawrze¢ niniejsza Umowe
podpowierzenia przetwarzania danych osobowych nastepujacej tresci:

§1
Oswiadczenia Stron

1. Strony oswiadczaja, ze Umowa podpowierzenia zostata zawarta w celu wykonania
obowiazkow, o ktorych mowa w art. 28 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 z 04.05.2016, str. 1 z p6zn. zm.) - dalej zwane ,,rozporzadzeniem 2016/679” - w
zwiazku z zawarciem Umowy gtownej Nnr .......ccccceeeceveecees Z dnia occeveveeeenenneeenene c

2. Podmiot podprzetwarzajacy oswiadcza, ze zapewnia wystarczajace gwarancje wdrozenia
odpowiednich srodkoéw technicznych i organizacyjnych by przetwarzanie spetniato wymogi
rozporzadzenia 2016/679 i chronito prawa osdb, ktérych dane dotycza.
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3.

Podmiot podprzetwarzajacy oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie,
wiedze oraz wykwalifikowany personel w zakresie umozliwiajacym nalezyte wykonanie
Umowy, w zgodzie z powszechnie obowigzujacymi przepisami prawa.

§2
Przedmiot i czas trwania przetwarzania

Na podstawie art. 28 ust. 3 rozporzadzenia 2016/679 Podmiot przetwarzajacy powierza

Podmiotowi podprzetwarzajacemu dane osobowe wskazane w § 3 ust. 6 i 7 Umowy

podpowierzenia, a Podmiot podprzetwarzajacy zobowiazuje sie do ich przetwarzania

zgodnego z powszechnie obowigzujacymi przepisami prawa dotyczacymi ochrony danych

osobowych, w szczegblnosci przepisami rozporzadzenia 2016/679, ustawa z dnia 10 maja

2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) oraz Umowa

podpowierzenia.

Umowa podpowierzenia zostata zawarta na czas obowiazywania Umowy gtownej

oraz wykonania wszystkich zobowiazan, wynikajacych z Umowy podpowierzenia.

Umowa podpowierzenia wygasa z chwilg wygasniecia Umowy gtownej niezaleznie

od przyczyny.

Z chwila rozwiazania lub wygasniecia Umowy podpowierzenia Podmiot podprzetwarzajacy

jest obowiazany w zaleznosci od decyzji Podmiotu przetwarzajacego:

1) Zwrdcic Podmiotowi przetwarzajacemu w terminie 3 dni od dnia rozwiazania
lub wygasniecia Umowy podpowierzenia wszelkie dane osobowe. Zwrot danych odbywa
sie w trybie uzgodnionym przez Strony. Po zwréceniu danych Podmiot podprzetwarzajacy
zobligowany jest do niezwtocznego usuniecia powierzonych danych osobowych z
systemow informatycznych oraz wszelkich nosnikow, w sposob uniemozliwiajacy ich
odczytanie oraz odtworzenie w terminie 3 dni roboczych od dnia zwrotu danych
osobowych ztozy¢ Podmiotowi przetwarzajacemu pisemne oswiadczenie, potwierdzajace
trwate usuniecie wszystkich powierzonych mu danych osobowych. Na zadanie Podmiotu
przetwarzajacego, Podmiot podprzetwarzajacy ma obowiazek przedstawié¢ w terminie 14
dni roboczych pisemny protokét potwierdzajacy usuniecie danych osobowych. W terminie
zwrotu danych osobowych Podmiot podprzetwarzajacy obowiazany jest przekazac
Podmiotowi przetwarzajacemu wszystkie kopie zapasowe powierzonych danych
osobowych. Jezeli usuniecie danych osobowych z przyczyn technicznych nie jest mozliwe
z chwilg rozwiazania lub wygasniecia Umowy podpowierzenia Podmiot podprzetwarzajacy
zobowiazany jest przedstawi¢ Podmiotowi przetwarzajacemu uzasadnienie przyczyn
uniemozliwiajacych usuniecie danych osobowych i przedstawic¢ planowany termin
trwatego usuniecia danych osobowych oraz dostarczy¢ pisemny protokot, potwierdzajacy
usuniecie danych osobowych w terminie 7 dni roboczych od dnia usuniecia danych.

2) Trwale usunac dane osobowe bedace przedmiotem Umowy podpowierzenia oraz w
terminie 7 dni roboczych od dnia rozwigzania lub wygasniecia Umowy podpowierzenia
ztozy¢ Podmiotowi przetwarzajacemu pisemne oswiadczenie, potwierdzajace trwate
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usuniecie wszystkich powierzonych mu danych osobowych. Na zadanie Podmiotu
przetwarzajacego, Podmiot podprzetwarzajacy ma obowiazek przedstawi¢ w terminie 14
dni roboczych pisemny protokét potwierdzajacy usuniecie danych osobowych. Jezeli
usuniecie danych osobowych z przyczyn technicznych nie jest mozliwe z chwilg
rozwiazania lub wygasniecia Umowy podpowierzenia Podmiot podprzetwarzajacy
zobowiazany jest przedstawi¢ Podmiotowi przetwarzajacemu uzasadnienie przyczyn
uniemozliwiajacych usuniecie danych osobowych i przedstawic¢ planowany termin
trwatego usuniecia danych osobowych oraz dostarczy¢ pisemny protokét, potwierdzajacy
usuniecie danych osobowych w terminie 7 dni roboczych od dnia usuniecia danych.

§3
Cel, zakres i charakter przetwarzania
Podmiot podprzetwarzajacy moze przetwarzac¢ dane osobowe wytacznie w zakresie i w celu
przewidzianym w Umowie podpowierzenia oraz zgodnie z udokumentowanymi innymi
poleceniami Podmiotu przetwarzajacego, przy czym za udokumentowane polecenie, uwaza
sie polecenia przekazywane przez Podmiot przetwarzajacy droga elektroniczna na adres e-
mail Podmiotu podprzetwarzajaCego ......c.cceveeveeereeseesessesuesaeesnesaennes . lub w formie pisemnej na
adres korespondencyjny siedziby Podmiotu podprzetwarzajacego, chyba ze obowiagzek taki
naktada na niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktoremu
podlega Podmiot podprzetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania,
Podmiot podprzetwarzajacy informuje Podmiot przetwarzajacy o tym obowigzku prawnym, o
ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Podmiot podprzetwarzajacy bedzie przetwarzat powierzone przez Podmiot przetwarzajacy
dane osobowe wytacznie w celu realizacji Umowy gtéwnej i w zakresie niezbednym do jej
wykonania oraz jedynie w czasie jej obowigzywania.
. Celem podpowierzenia przetwarzania danych osobowych, o ktérych mowa w ust. 6 i 7
ponizej jest realizacja Umowy gtownej.
4. Charakter powierzonego przetwarzania danych osobowych stanowia nastepujace operacje
lub zestawy operacji wykonywane na danych osobowych przez Podmiot podprzetwarzajacy:
Przetwarzanie bedzie odbywato sie w formie papierowej oraz w formie elektronicznej przy
wykorzystaniu systemow informatycznych.
6. Zakres przetwarzanych przez Podmiot podprzetwarzajacy danych osobowych na podstawie
Umowy podpowierzenia obejmuje:
1) rodzaj danych: dane zwykte,
2) Kategori€@ AANYCR: ...cciiciieiceiceeeereeteseesseseesessesensensssessessenssssssessesassesnessesaesen ., wynikajace z
realizacji Umowy gtownej.
7. Zakres przetwarzanych przez Podmiot podprzetwarzajacy danych osobowych na podstawie
Umowy podpowierzenia obejmuje nastepujace kategorie osob, ktorych dane dotycza:
............................................................... , wynikajace z realizacji Umowy gtéwnej.
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§4
Obowiazki i prawa Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowiazuje sie do wspotdziatania z Podmiotem podprzetwarzajacym
w celu wykonywania Umowy podpowierzenia zgodnie z przepisami o ochronie danych
osobowych, w szczegoélnosci przepisami rozporzadzenia 2016/679.

2. Podmiot przetwarzajacy uprawniony jest do weryfikacji przestrzegania przez Podmiot
Podprzetwarzajacy zasad przetwarzania danych osobowych, wynikajacych z przepisow
rozporzadzenia 2016/679 oraz Umowy podpowierzenia poprzez prawo zadania udzielenia
wszelkich informacji dotyczacych powierzonych danych osobowych.

3. Podmiot przetwarzajacy jest uprawniony do przeprowadzenia kontroli przestrzegania przez
Podmiot podprzetwarzajacy przepisow o ochronie danych osobowych, w tym przepiséw
rozporzadzenia 2016/679 oraz postanowien Umowy podpowierzenia.

4. Podmiot przetwarzajacy moze przeprowadzac kontrole osobiscie lub za posrednictwem
upowaznionych audytorow.

5. Podmiot podprzetwarzajacy jest zobowiazany do wspétdziatania z Podmiotem przetwarzajacym
w celu przeprowadzenia kontroli, w szczegoélnosci udostepni¢ wszelkie informacje dotyczace
powierzonych danych osobowych oraz umozliwi¢ Podmiotowi przetwarzajacemu lub audytorowi
upowaznionemu przez Podmiot przetwarzajacy przeprowadzenie audytow, w tym inspekcji.

6. Termin przeprowadzenia kontroli, o ktérej mowa w ust. 3 powyzej, zostanie ustalony
z Podmiotem podprzetwarzajacym, jednakze kontrola nie moze odby¢ sie pozniej niz
w terminie 7 dni roboczych od dnia przekazania Podmiotowi podprzetwarzajacemu pisemnej
informacji o zamiarze przeprowadzenia przez Podmiot przetwarzajacy kontroli.

7. Podmiot podprzetwarzajacy na kazdy pisemny wniosek Podmiotu przetwarzajacego
zobowiazany jest do udzielenia pisemnej informacji dotyczacej przetwarzania powierzonych
mu danych osobowych w terminie 7 dni roboczych od dnia otrzymania wniosku od Podmiotu
przetwarzajacego.

8. Podczas kontroli Podmiot przetwarzajacy moze zada¢ udzielenia pisemnej lub ustnej
informacji przez reprezentantéw Podmiotu podprzetwarzajacego lub osoby przez niego
zatrudnione, jak rowniez dostepu do pomieszczen i urzadzen przeznaczonych do
przetwarzania danych osobowych.

9. Po przeprowadzonej kontroli Podmiot przetwarzajacy lub upowazniony przedstawiciel
Podmiotu przetwarzajacego sporzadza protokoét pokontrolny, ktory podpisuja przedstawiciele
obu Stron.

10. Podmiot podprzetwarzajacy zobowiazuje sie w terminie uzgodnionym z Podmiotem

przetwarzajacym:
1) dostosowac do zalecen pokontrolnych co do sposobu przetwarzania powierzonych
danych osobowych zawartych w protokole,
2) usunad uchybienia stwierdzone podczas kontroli przez Podmiot przetwarzajacy.
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1)

§5
Obowiazki i prawa Podmiotu podprzetwarzajacego

Podmiot podprzetwarzajacy zobowiazuje sie:

Do przestrzegania przepisow rozporzadzenia 2016/679 oraz innych powszechnie
obowiazujacych przepisow prawa dotyczacych ochrony danych osobowych oraz do ich
wdrozenia przed rozpoczeciem przetwarzania powierzonych danych osobowych,

a nastepnie stosowania ich przez caty okres obowigzywania Umowy podpowierzenia.
Przetwarzac powierzone mu dane osobowe zgodnie z powszechnie obowiazujacymi
przepisami prawa o ochronie danych osobowych, w szczegolnosci przepisami
rozporzadzenia 2016/679 oraz zgodnie z Umowa podpowierzenia.

Do zachowania bezterminowo w tajemnicy danych osobowych otrzymanych od Podmiotu
przetwarzajacego i od wspétpracujacych z nim osob, oraz danych osobowych, uzyskanych
w zwiazku z realizacja Umowy gtownej w jakikolwiek inny sposdb, zamierzony

czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej.

Zapewnié, by kazda osoba fizyczna dziatajaca z upowaznienia Podmiotu
podprzetwarzajacego, ktora ma dostep do danych osobowych przetwarzanych w zwiazku
z realizacja Umowy gtdwnej przetwarzata je wytacznie na polecenie Podmiotu
przetwarzajacego w celach i w zakresie przewidzianym w Umowie podpowierzenia.
Dopusci¢ do przetwarzania danych osobowych wytacznie osoby posiadajace upowaznienie
nadane przez Podmiot podprzetwarzajacy oraz zapewnic, aby osoby upowaznione

do przetwarzania danych osobowych zobowiazaty sie do zachowania nieograniczonej

w czasie tajemnicy, a takze prowadzi¢ ewidencje osob upowaznionych do przetwarzania
danych osobowych. Zobowiazanie do zachowania w tajemnicy, o ktérym mowa w zdaniu
poprzedzajacym obejmuje wszelkie informacje i dokumenty, ujawnione osobie
upowaznionej przez Podmiot podprzetwarzajacy, Podmiot przetwarzajacy badz uzyskane
w inny sposob w zwiazku z realizacja Umowy podpowierzenia lub Umowy gtownej.
Obowiazek zachowania w tajemnicy obowiazuje rowniez po zakonczeniu realizacji
Umowy podpowierzenia oraz ustaniu zatrudnienia u Podmiotu podprzetwarzajacego. W
tym celu Podmiot podprzetwarzajacy dopusci do przetwarzania wytacznie osoby, ktore
podpisaty zobowiagzanie do zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia.

Stosowac odpowiednie srodki techniczne i organizacyjne wymagane na podstawie art. 32
rozporzadzenia 2016/679, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku
naruszenia praw lub wolnosci osob, ktérych dane dotycza.

Przestrzegac warunkow korzystania z ustug innego Podmiotu podprzetwarzajacego,

o ktorych mowa w art. 28 ust. 2 i 4 rozporzadzenia z zastrzezeniem § 7 ponizej.
Pomagac Podmiotowi przetwarzajacemu poprzez stosowanie odpowiednich srodkéw
technicznych i organizacyjnych wywiazac sie z obowiazku odpowiadania na zadania
osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale llI
rozporzadzenia 2016/679, biorac pod uwage charakter przetwarzania.
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9) Pomagac Podmiotowi przetwarzajacemu wywiazac sie z obowiazkow okreslonych w art.
32-36 rozporzadzenia 2016/679, uwzgledniajac charakter przetwarzania oraz dostepne
mu informacje.

10) Udostepni¢ Podmiotowi przetwarzajacemu wszelkie informacje niezbedne do wykazania
spetnienia obowiazkow wynikajacych z rozporzadzenia 2016/679 oraz umozliwic
Podmiotowi przetwarzajacemu lub audytorowi upowaznionemu przez Podmiot
przetwarzajacy przeprowadzanie audytéw, w tym inspekcji i przyczyniac sie do nich.

11) Informowac¢ Podmiot przetwarzajacy niezwtocznie, nie pozniej niz w terminie 3 dni od
dnia powziecia wiadomosci o wszczeciu postepowania, w szczegolnosci administracyjnego
lub sadowego, dotyczacego przetwarzania powierzonych danych osobowych przez
Podmiot Podprzetwarzajacy, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania powierzonych danych osobowych skierowanym do Podmiotu
Podprzetwarzajacego, a takze o wszelkich kontrolach i inspekcjach dotyczacych
przetwarzania powierzonych danych osobowych przez Podmiot Podprzetwarzajacy,

w szczegolnosci prowadzonych przez organ nadzorczy. W przypadku kontroli organu
nadzorczego Podmiot przetwarzajacy ma prawo do:

a) uczestniczenia w kontroli organu nadzorczego w zakresie dopuszczalnym przez
powszechnie obowiazujace przepisy prawa,

b) wnoszenia uwag do tresci sprawozdania pokontrolnego przed jego zaakceptowaniem
przez Podmiot podprzetwarzajacy,

c) wnoszenia uwag do tresci odpowiedzi na pismo organu nadzorczego dotyczacego
chociazby posrednio przetwarzania powierzonych przez Podmiot przetwarzajacy
danych osobowych.

12) W przypadku stwierdzenia naruszenia ochrony danych osobowych:

a) przekaza¢ Podmiotowi przetwarzajacemu na adres mailowy: iod@um.belchatow.pl
niezwtocznie, nie pozniej niz w ciagu 24 godzin od powziecia wiadomosci
0 naruszeniu, informacje dotyczace naruszenia ochrony danych, w tym informacje,
o ktorych mowa w art. 33 ust. 3 rozporzadzenia 2016/679;

b) przeprowadzic¢ wstepna analize ryzyka naruszenia praw i wolnosci osob, ktorych
dane dotycza i przekaza¢ wyniki tej analizy Podmiotowi przetwarzajacemu na adres
mailowy iod@um.belchatow.pl niezwtocznie, nie pozniej niz w ciagu 36 godzin od
wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych;

c) przekaza¢ Podmiotowi przetwarzajacemu - na jego zadanie wszystkie informacje
niezbedne do zawiadomienia osoby, ktorej dane dotycza zgodnie z art. 34 ust. 2
rozporzadzenia w ciagu 24 godzin od wykrycia zdarzenia stanowiacego naruszenie
ochrony danych osobowych;

d) podejmowac bez zbednej zwtoki wszelkie dziatania majace na celu ograniczenie
i naprawienie negatywnych skutkdéw naruszenia ochrony danych osobowych do czasu
otrzymania od Podmiotu przetwarzajacego instrukcji postepowania w zwigzku
Z naruszeniem ochrony danych osobowych;
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e) dokumentowac wszelkie naruszenia ochrony danych osobowych powierzonych
mu przez Podmiot przetwarzajacy, w tym okolicznosci naruszenia ochrony danych,
jego skutki oraz podjete dziatania zaradcze i udostepniac¢ te dokumentacje na
zadanie Podmiotu przetwarzajacego.

13) W przypadku otrzymania zadania na podstawie art. 15-22 rozporzadzenia 2016/679
od osoby, ktorej dane dotycza, przekazac je Podmiotowi przetwarzajacemu na adres
mailowy: iod@um.belchatow.pl niezwtocznie, nie pdzniej niz w ciagu 72 godzin od
otrzymania zadania wraz ze wszystkimi innymi informacjami, ktére moga pomoc
Podmiotowi przetwarzajacemu w ocenie mozliwosci spetnienia zadania, a takze
weryfikacji tozsamosci osoby sktadajacej zadanie.

14) Prowadzi¢ rejestr kategorii czynnosci przetwarzania, dokonywanych w imieniu Podmiotu
przetwarzajacego zgodnie z art. 30 ust. 2 rozporzadzenia 2016/679 (w przypadku
obowiazku prowadzenia takiego rejestru) oraz udostepnia¢ na zadanie Podmiotu
przetwarzajacego prowadzony rejestr kategorii czynnosci przetwarzania danych w formie
elektronicznej, z wytaczeniem informacji stanowiacych tajemnice przedsiebiorstwa
Podmiotu podprzetwarzajacego.

15) Wyznaczy¢ inspektora ochrony danych w przypadkach, o ktorych mowa w art. 37 ust. 1
rozporzadzenia 2016/679 (o ile jest to wymagane). W przypadku wyznaczenia inspektora
ochrony danych Podmiot podprzetwarzajacy zobowiazuje sie powiadomi¢ o tym fakcie
Podmiot przetwarzajacy, podajac dane kontaktowe inspektora.

16) Wspotpracowac z Podmiotem przetwarzajacym i organem nadzorczym w zakresie
wykonywanych na podstawie Umowy podpowierzenia zadan.

17) Nie przekazywac danych osobowych do panstw trzecich, tj. poza obszar EOG, chyba
ze uzyska w tym zakresie odrebna uprzednia zgode Podmiotu przetwarzajacego,
wyrazong w formie pisemnej pod rygorem bezskutecznosci, a taki transfer danych bedzie
odbywac sie w zgodzie z wtasciwymi przepisami rozporzadzenia 2016/679.

2. Podmiot podprzetwarzajacy jest zobowigzany do niezwtocznego informowania Podmiotu
przetwarzajacego, jesli zdaniem Podmiotu podprzetwarzajacego wydane mu polecenie
stanowi naruszenie przepiséw o ochronie danych osobowych, w tym przepisow
rozporzadzenia 2016/679.

3. W przypadku naruszenia ochrony danych osobowych, ktére dotyczy danych przetwarzanych
przez Podmiot przetwarzajacy, Podmiot podprzetwarzajacy wspomaga Podmiot
przetwarzajacy w sposob okreslony w ust. 1 pkt 12 powyzej, jezeli Podmiot
podprzetwarzajacy jest w posiadaniu informacji niezbednych do realizacji przez Podmiot
przetwarzajacy wymogow okreslonych w art. 33 ust. 11 3 oraz art. 34 ust. 113
rozporzadzenia 2016/679.

§6
Wspotpraca Stron
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1. Strony zgodnie ustalaja, ze podczas realizacji Umowy podpowierzenia beda ze sobg scisle
wspotpracowad, informujac sie wzajemnie o wszystkich okolicznosciach majacych lub
mogacych mie¢ wptyw na wykonanie Umowy podpowierzenia.

2. Podmiot przetwarzajacy wyznaczyt inspektora ochrony danych, z ktérym mozna sie
kontaktowac poprzez adres e-mail iod@um.belchatow.pl

3. Kontakt z Podmiotem podprzetwarzajacym w sprawach ochrony danych osobowych jest
mozliwy poprzez adres e-mail: .......

4. Wszelkie oswiadczenia lub zawiadomienia majace zwiazek z Umowa podpowierzenia moga
by¢ sktadane za posrednictwem poczty elektronicznej, chyba ze Umowa podpowierzenia lub
bezwzglednie obowiazujace przepisy prawa wymagaja formy pisemnej pod rygorem
bezskutecznosci lub niewaznosci.

§7
Dalsze powierzenie danych osobowych

1. Podmiot przetwarzajacy wyraza zgode na korzystanie przez Podmiot podprzetwarzajacy
z ustug dalszych podmiotow przetwarzajacych (dalej ,,subprocesorow”) w zakresie
niezbednym do przetwarzania danych osobowych powierzonych Podmiotowi
podprzetwarzajacemu. Wykaz subprocesorow jest zgodny z wykazem podwykonawcéw
zawartych w Umowie gtownej.

2. Podmiot podprzetwarzajacy zobowiazany jest do informowania Podmiotu przetwarzajacego
o wszelkich zamierzonych zmianach dotyczacych dodania lub zastapienia innych podmiotéw
przetwarzajacych. Podmiot podprzetwarzajacy ma prawo dokonac zmiany dotyczacej
dodania lub zastgpienia innego podmiotu przetwarzajacego jesli Podmiot przetwarzajacy nie
wyrazi sprzeciwu wobec zmiany w terminie 2 tygodni od dnia otrzymania informacji o
zamierzonej zmianie, o ktorej mowa w zdaniu poprzedzajacym.

3. W przypadku dalszego podpowierzenia przetwarzania danych osobowych zgodnie z ust. 1
powyzej, Podmiot podprzetwarzajacy zobligowany bedzie do umownego zobowigzania
w formie pisemnej kazdego z subprocesorow do:

1)wykonywania tych samych obowiagzkdéw, ktére na mocy Umowy podpowierzenia natozone
sa na Podmiot podprzetwarzajacy;

2)przestrzegania przepisow o ochronie danych osobowych, w szczegoélnosci przepisow
rozporzadzenia 2016/679.

4. W przypadku dalszego podpowierzenia przetwarzania danych osobowych zgodnie z ust. 1
powyzej:

1) uprawnienia do przetwarzania danych osobowych subprocesora nie moga wychodzic¢ poza
zakres uprawnien Podmiotu podprzetwarzajacego na podstawie Umowy podpowierzenia;
2) przetwarzanie danych osobowych przez subprocesora bedzie odbywato sie wytacznie
w celu i w zakresie okreslonym w Umowie podpowierzenia;
3) Podmiotowi przetwarzajacemu beda przystugiwaty uprawnienia wynikajace z Umowy
podpowierzenia bezposrednio wobec subprocesora. W przypadku wypowiedzenia
lub rozwigzania Umowy podpowierzenia z subprocesorem Podmiot podprzetwarzajacy
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poinformuje o tym fakcie Podmiot przetwarzajacy w terminie 3 dni od dnia
wypowiedzenia lub rozwigzania Umowy.

5. Jesli subprocesor nie wywiaze sie ze spoczywajacych na nim obowigzkow ochrony danych
osobowych, petna odpowiedzialnos¢ wobec Podmiotu przetwarzajacego za wypetnienie
obowiazkow przez subprocesora spoczywa na Podmiocie podprzetwarzajagcym. Podmiot
podprzetwarzajacy powiadamia Podmiot przetwarzajacy o kazdym przypadku niewywiazania
sie przez subprocesora z jego zobowigzan umownych.

6. Przekazanie powierzonych danych do panstwa trzeciego moze nastapic¢ jedynie na pisemne
polecenie Podmiotu przetwarzajacego, chyba ze obowiazek taki naktadaja na Podmiot
podprzetwarzajacy powszechnie obowiazujace przepisy prawa Unii Europejskiej lub przepisy
prawa krajowego. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
podprzetwarzajacy informuje Podmiot przetwarzajacy o tym obowiazku prawnym.

7. Na wniosek Podmiotu przetwarzajaceo Podmiot podprzetwarzajacy przekazuje kopie umowy
podpowierzenia, jaka zawart z subprocesorem, a w razie wprowadzenia zmian przekazuje
Podmiotowi przetwarzajacemu jej zaktualizowang wersje. W zakresie niezbednym do
ochrony tajemnicy przedsiebiorstwa lub innych informacji poufnych, w tym danych
osobowych, Podmiot podprzetwarzajacy moze utajni¢ w niezbednym zakresie tekst umowy
przed jej udostepnieniem Podmiotowi przetwarzajacemu.

§8
Rozwigzanie Umowy podpowierzenia

1. W przypadku gdy Podmiot podprzetwarzajacy narusza swoje obowiazki wynikajace z Umowy,
Podmiot przetwarzajacy moze poleci¢ mu, by zaprzestat przetwarzania danych osobowych
do czasu, gdy Podmiot podprzetwarzajacy zapewni zgodnos¢ przetwarzania powierzonych
danych osobowych z przepisami rozporzadzenia 2016/679 lub z Umowa.

2. Podmiot podprzetwarzajacy niezwtocznie zawiadamia Podmiot przetwarzajacy, jezeli
Z jakiegokolwiek powodu nie jest w stanie zastosowac sie do postanowien Umowy.

3. Podmiot przetwarzajacy uprawniony jest do wypowiedzenia Umowy podpowierzenia
ze skutkiem natychmiastowym w przypadku naruszenia przez Podmiot podprzetwarzajacy
lub subprocesora przepiséw o ochronie danych osobowych, w tym rozporzadzenia 2016/679,
innych obowiazujacych przepisow prawa lub Umowy podpowierzenia, a w szczegolnosci, gdy:

1) Podmiot podprzetwarzajacy wykorzystuje dane osobowe w celu i w zakresie niezgodnym
z Umowa podpowierzenia;

2) Podmiot podprzetwarzajacy podpowierzyt przetwarzanie danych osobowych podmiotowi
trzeciemu bez zgody lub pomimo sprzeciwu Podmiotu przetwarzajacego a takze
nie poinformowat Podmiotu przetwarzajacego danych o wszelkich zamierzonych
zmianach dotyczacych dodania lub zastgpienia dalszych podmiotow przetwarzajacych
w terminie przewidzianym w § 7 ust. 2 Umowy podpowierzenia;

3) zostanie wszczete postepowanie sadowe lub administracyjne przeciw Podmiotowi
Przetwarzajacemu badz Podmiotowi podprzetwarzajacemu w zwigzku z naruszeniem
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ochrony danych osobowych, ktorych przetwarzanie powierzono na podstawie Umowy
podpowierzenia;

4) organ nadzoru stwierdzi, ze Podmiot podprzetwarzajacy lub subprocesor nie przestrzega
zasad przetwarzania danych osobowych;

5) Podmiot przetwarzajacy w wyniku przeprowadzenia audytu stwierdzi, ze Podmiot
podprzetwarzajacy nie przestrzega zasad przetwarzania danych osobowych
wynikajacych z Umowy podpowierzenia lub powszechnie obowigzujacych przepisow a
Podmiot podprzetwarzajacy nie zastosuje sie do zalecen pokontrolnych Podmiotu
przetwarzajacego.

4. W przypadku rozwiazania Umowy podpowierzenia Podmiot podprzetwarzajacy zobowigzany
jest zrealizowac obowiazek, o ktorym mowa w § 2 ust. 4 Umowy podpowierzenia.

5. Wypowiedzenie Umowy wymaga formy pisemnej pod rygorem niewaznosci.

6. Wypowiedzenie Umowy podpowierzenia stanowi podstawe wypowiedzenia Umowy gtownej.

§9
Odpowiedzialnos¢

1. Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem danych
osobowych naruszajacym przepisy rozporzadzenia 2016/679.

2. Podmiot podprzetwarzajacy odpowiada za szkody spowodowane przetwarzaniem
powierzonych mu przez Podmiot przetwarzajacy danych osobowych w sposob naruszajacy
przepisy rozporzadzenia 2016/679, jesli nie dopetnit obowiazkéw natozonych na niego przez
przepisy rozporzadzenia 2016/679 lub gdy dziatat poza zgodnymi z prawem instrukcjami
Podmiotu przetwarzajacego lub wbrew tym instrukcjom.

3. Podmiot przetwarzajacy lub Podmiot podprzetwarzajacy zostaja zwolnieni
z odpowiedzialnosci wynikajace z ust. 1 i 2 powyzej, jezeli udowodnia, ze w zaden sposdb
nie ponosza winy za zdarzenie, ktore doprowadzito do powstania szkody.

4. Jezeli w tym samym przetwarzaniu danych osobowych uczestnicza obie Strony i zgodnie z
art. 82 ust. 2 i 3 rozporzadzenia 2016/679 odpowiadaja za szkode spowodowang
przetwarzaniem danych osobowych, ponosza oni odpowiedzialnos¢ solidarna za cata szkode.

5. Strona, ktdra zaptacita odszkodowanie za cata wyrzadzong szkode, ma prawo zadania
od drugiej Strony, ktéra uczestniczyta w tym samym przetwarzaniu, zwrotu czesci
odszkodowania odpowiadajacej czesci szkody, za ktora ponosi odpowiedzialnos¢, zgodnie
z warunkami okreslonymi w ust. 1 i 2 powyzej.

6. Podmiot podprzetwarzajacy ponosi odpowiedzialnos¢ za dziatania lub zaniechania swoich
pracownikow i innych oséb przy pomocy ktorych przetwarza powierzone mu przez Podmiot
przetwarzajacy dane osobowe jak za wtasne dziatania i zaniechania. W przypadku powstania
szkody po stronie Podmiotu przetwarzajacego z przyczyn lezacych po stronie dalszego
podmiotu przetwarzajacego, ktoremu Podmiot podprzetwarzajacy powierzyt przetwarzanie
danych osobowych, Podmiot podprzetwarzajacy nie bedzie magt powotac sie na wytaczenia
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odpowiedzialnosci, o ktérych mowa w art. 429 Kodeksu cywilnego, w zwiazku z
powierzeniem wykonywania umowy takiemu podmiotowi.

7. Z tytutu naruszenia Umowy podpowierzenia Podmiot przetwarzajacy moze zadac¢ od
Podmiotu podprzetwarzajacego zaptaty kar umownych, jesli zostaty one okreslone w Umowie
gtownej. Zaptata kar umownych nie wytacza odpowiedzialnosci Podmiotu
podprzetwarzajacego w petnym zakresie, jesli wyrzadzona szkoda przekracza wartos¢ kar
umownych.

W pozostatym zakresie Podmiot podprzetwarzajacy ponosi odpowiedzialno$¢ na zasadach
ogolnych, z zastrzezeniem ust. 6 powyzej.

5§10
Postanowienia korncowe

1. W razie sprzecznosci miedzy postanowieniami Umowy podpowierzenia a Umowy gtéwnej
w zakresie ochrony danych osobowych pierwszenstwo maja postanowienia Umowy
podpowierzenia.

2. W sprawach nieuregulowanych Umowa podpowierzenia zastosowanie maja odpowiednio
przepisy prawa polskiego powszechnie obowiazujacego, w szczegolnosci przepisy
rozporzadzenia 2016/679, ustawy o ochronie danych osobowych i Kodeksu cywilnego.

3. Podmiot podprzetwarzajacy nie moze przenies¢ praw i obowiazkow wynikajacych z Umowy
podpowierzenia bez pisemnej zgody Podmiotu przetwarzajacego.

4. Zmiany Umowy podpowierzenia wymagaja zachowania formy pisemnej pod rygorem
niewaznosci.

5. Wszelkie spory zwiazane z wykonywaniem Umowy podpowierzenia rozstrzygane beda przez
sad wtasciwy dla miejsca siedziby Podmiotu przetwarzajacego.

6. Umowe podpowierzenia sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym
dla kazdej ze Stron.

Podmiot podprzetwarzajacy Podmiot przetwarzajacy
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