Zatgcznik nr 3
do UMOWY ....cccveveerererrirne

ANKIETA KONTROLNA PODMIOTU PRZETWARZAJACEGO

Niniejsza ankieta kontrolna ma na celu wykazanie przestrzegania przepiséw RODO. Ponizsze pytania nie dotyczg
zabezpieczen stosowanych wobec wszystkich danych, bedacych w posiadaniu podmiotu, ale jedynie wobec
danych powierzonych.

Nazwa i siedziba podmiotu
przetwarzajacego

Data wypetnienia listy kontrolnej Wybierz daterr.

Osoba odpowiedzialna

UWAGA: Odpowiedz ,NIE” lub ,NIE DOTYCZY” wymaga krotkiego wyjasnienia.

Srodki organizacyjne

Czy wyznaczono Inspektora Ochrony Danych lub pracownika do petnienia zadan zwigzanych z ochrong
danych osobowych?
O TAK ONIE ONIEDOTYCZY

Czy opracowano i wdrozono dokumentacje ochrony danych opisujaca zasady przetwarzania
i zabezpieczania danych osobowych (np. polityka ochrony danych)?

2. O TAK CONIE CONIEDOTYCZY
Czy osoby biorgce udziat w przetwarzaniu powierzonych danych osobowych zostaty upowaznione do
3 przetwarzania danych?
’ O TAK ONIE ONIEDOTYCZY
Czy pracownicy dopuszczeni do pracy z danymi powierzonymi zostali zobowigzani do zachowania
4 tajemnicy lub podlegajg odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy?

O TAK ONIE ONIE DOTYCZY

Czy pracownicy dopuszczeni do pracy z danymi powierzonymi zostali przeszkoleni z zakresu ochrony
danych powierzonych i uswiadomieni w zakresie ochrony danych osobowych dotyczacych danych

5. powierzonych?

O TAK ONIE ONIEDOTYCZY

Czy stworzono procedure przechowywania/archiwizowania dokumentacji, dotyczacej powierzonych
danych osobowych?

O TAK CONIE CONIEDOTYCZY
Czy organizacja posiada procedury szybkiego przywrécenia dostepnosci danych osobowych i dostepu do
7 nich w razie incydentu fizycznego lub technicznego?
’ O TAK ONIE ONIEDOTYCZY
Czy zostaty wdrozone procedury, umozliwiajace skuteczne zgtoszenie naruszenia bezpieczenstwa
8 powierzonych danych osobowych?

O TAK ONIE ONIE DOTYCZY
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Podpowierzenie

Czy w procesie przetwarzania powierzonych danych wykorzystywane sg ustugi innych podwykonawcoéw
(tzw. podpowierzenie przetwarzania danych)?
- jezeli TAK, nalezy przestac¢ zestawienie wg wzoru zamieszczonego na koncu tabeli.
- jezeli NIE, w pkt od 10 do 12 nalezy zaznaczyc¢: NIE DOTYCZY.
O TAK ONIE ONIE DOTYCZY
WYJASNIENIA:

Czy z podmiotami, o ktérych mowa w pkt 10 zostaty podpisane umowy/porozumienia/inny instrument
prawny regulujgcy podpowierzenie zgodne z art. 28 ust. 3 RODO?

O TAK ONIE CONIEDOTYCZY
WYJASNIENIA:

Czy podmioty zewnetrzne, o ktérych mowa w pkt 10 zostaty sprawdzone pod katem zapewnienia
odpowiedniego poziomu ochrony danych osobowych, o ktérych mowa w art. 32 RODO w zwigzku z art.
28 ust. 4 RODO?

O TAK ONIE ONIE DOTYCZY
WYJASNIENIA:

Czy przed podpisaniem umowy z podmiotami, o ktérych mowa w pkt 10, uzyskano zgode
Administratora?
O TAK CONIE CONIEDOTYCZY

WYJASNIENIA:

Zabezpieczenia fizyczne

Czy zastosowano srodki kontroli dostepu fizycznego do budynku/budynkéw tylko dla autoryzowanego
personelu w miejscu przechowywania powierzonych danych?

O TAK ONIE O NIEDOTYCZY
WYJASNIENIA:

Czy dostep do pomieszczen pozostajgcych w dyspozycji podmiotu przetwarzajgcego po godzinach pracy
jest mozliwy dla oséb trzecich (m.in. firma sprzatajaca, ochrona)?

O TAK ONIE ONIEDOTYCZY
WYJASNIENIA:

Czy powierzone dane osobowe gromadzone w formie papierowej, po godzinach pracy organizaciji,
przechowywane sg w zamykanych szafach/szafkach/szufladach bez mozliwosci dostepu do nich oséb
nieupowaznionych (tzw. zasada ,,czystego biurka”)?

O TAK ONIE CONIEDOTYCZY
WYJASNIENIA:

Czy pracownicy zostali zobowigzani do niszczenia dokumentoéw zawierajgcych dane osobowe przy
uzyciu niszczarek, ktére nie pozwalajg na odtworzenie dokumentu w tatwy sposéb?

O TAK ONIE ONIEDOTYCZY
WYJASNIENIA:

Prosze zaznaczy¢ zastosowane elementy zabezpieczenia fizycznego:

[ pomieszczenia zamykane na klucz;

O klucze do pomieszczen zdawane na portierni, recepcji itp.;

[0 dokumentacja zawierajgca dane osobowe przechowywana w zamykanych meblach;
[0 dostep do dokumentow tylko dla oséb upowaznionych;

O kontrola dostepu do budynku (ochrona, portiernia, system kontroli dostepu itp.);
O kontrola dostepu do pomieszczen (czytnik kart magnetycznych, kod do drzwi itp.);
O monitoring wizyjny budynku;

0 monitoring wizyjny pietra, na ktérym przechowywane sg powierzone dane;

[0 system sygnalizacji wtamania i napadu;

[0 system sygnalizacji pozaru;

Zabezpieczenia teleinformatyczne

Czy kazdy uzytkownik dostaje imienny identyfikator do systemoéw informatycznych?
O TAK CONIE CONIEDOTYCZY

WYJASNIENIA:
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Zatgcznik nr 3

do UMOWY ....cuccvevvrrercnne.
Czy uprawnienia do przetwarzania danych osobowych sg odbierane, gdy koriczy sie stosunek pracy (lub
19 inna forma wspétpracy)?
) O TAK ONIE ONIE DOTYCZY
Czy systemy informatyczne zapewniajg wymuszanie na uzytkownikach okresowe zmiany haset oraz
20 zmiany w razie zaistniatej potrzeby?
) O TAK CONIE CONIEDOTYCZY
Czy wprowadzono ochrone systemoéw poprzez blokade komputera, gdy nie jest on uzywany?
21. O TAK ONIE ONIE DOTYCZY
Czy zapewniono oprogramowanie antywirusowe na stacjach uzywanych do przetwarzania powierzonych
22 danych oraz na urzadzeniach mobilnych (np. telefonach)?
) O TAK CONIE CONIEDOTYCZY
Czy wykorzystywane oprogramowanie posiada licencje i jest na biezaco aktualizowane?
23. O TAK CONIE CONIEDOTYCZY
Czy stosuje sie szyfrowanie urzadzen przenosnych (np. dyskéw komputeréw przenosnych, zewnetrznych
o4 pamieci), na ktérych przetwarzane sg dane powierzone?
) O TAK ONIE ONIE DOTYCZY
Czy pracownicy zostali zobowigzani do szyfrowania powierzonych danych osobowych przesytanych
o5 drogg elektroniczna (np. raportowanie)?
) O TAK CONIE CONIEDOTYCZY
Czy urzadzenia mobilne (np. telefony), na ktérych przetwarzane sg dane powierzone posiadaja
26 skonfigurowang kontrole dostepu?
) O TAK ONIE ONIE DOTYCZY
Czy wykonywane sa kopie zapasowe powierzonych danych osobowych zapewniajace szybkie
27 przywrdcenie dostepu do nich w razie incydentu fizycznego lub technicznego?
) O TAK CONIE CONIEDOTYCZY
Czy kopie zapasowe sg przechowywane w sposdb zapewniajacy bezpieczenstwo powierzonych danych?
28. O TAK ONIE ONIEDOTYCZY

Naruszenia ochrony danych

Czy podmiot przetwarzajgcy wdrozyt procedury dotyczace zarzadzania incydentami bezpieczenistwa?
29. O TAK CONIE CONIEDOTYCZY
Czy wystagpity incydenty/naruszenia ochrony danych osobowych?
30. O TAK ONIE ONIE DOTYCZY
Realizacja praw osob fizycznych
Czy w ostatnich 24 miesigcach do podmiotu przetwarzajgcego trafity jakies zgdania oséb fizycznych
31 z art. 12-22 RODO?
) O TAK ONIE ONIEDOTYCZY
Czy spetniono obowigzek informacyjny z art. 13 lub art. 14 RODO wobec oséb, ktérych dane sa
32 przetwarzane w zwigzku z powierzeniem danych?
) O TAK CONIE CONIEDOTYCZY
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Zatgcznik nr 3
do UMOWY ..o
LISTA DALSZYCH PRZETWARZAJACYCH

Nazwa podmiotu i adres Zakres czynnosci Zakres powierzonych danych

Data i podpis osoby odpowiedzialnej
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