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Wstep

Niniejszy  zatacznik  okresla minimalne wymagania dla dostawy/wdrozenia/uruchomienia
oprogramowania oraz infrastruktury sprzetowej dla Gminy Swiebodzin realizowanego w ramach
,Cyberbezpieczny Samorzad” dofinansowanego w formie grantu z programu Fundusze Europejskie na
Rozwoj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Celem projektu jest zwiekszenia poziomu bezpieczeristwa informacji jednostek samorzadu terytorialnego.
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I. WYMAGANIA OGOLNE

1. ROWNOWAZNOSC OFEROWANYCH ROZWIAZAN

1) w zakresie Oprogramowania

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie rozwigzania
rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza sie takie rozwigzanie,
ktore pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega znaczaco od technologii
funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym, przy czym nie
podlegajg poréwnaniu cechy rozwigzania wtasciwe wytgcznie dla rozwigzania wyspecyfikowanego, takie
jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty itp., a
jedynie te, ktdére stanowig o istocie catosci zaktadanych rozwigzan technologicznych i posiadaja
odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym, Wykonawca moze zaproponowac
rozwigzania, ktdre realizujg takie same funkcjonalnosci wyspecyfikowane przez Zamawiajgcego w inny,
niz podany sposoéb, za rozwigzanie rwnowazne nie mozna uznac rozwigzania identycznego (tozsamego),
a jedynie takie, ktére w porownywanych cechach wykazuje doktadnie tg samg lub bardzo zblizong wartos¢
uzytkowa. Przez bardzo zblizong wartos$¢ uzytkowa rozumie sie podobne, z dopuszczeniem nieznacznych
roznic nie wptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie
podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkdéw rozwigzania te s3
dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje potwierdzajacy, ze spetnia
wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testow czy mozliwosci oferowanych
przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego. Dostarczenie przez Wykonawce
rozwigzania rownowaznego musi by¢ zrealizowane w taki sposéb, aby wymiana oprogramowania na
rownowazne nie zaktocita biezgcej pracy Zamawiajgcego. W tym celu Wykonawca musi do
oprogramowania réwnowaznego przenie$¢ wszystkie dane niezbedne do prawidtowego dziatania nowych
systemow, przeszkoli¢ uzytkownikow, skonfigurowac¢ oprogramowanie, zapewni¢ gwarancje i serwis,
uwzgledni¢ niezbedng asyste ze strony pracownikow Wykonawcy w operacji uruchamiania
oprogramowania w srodowisku produkcyjnym itp.

Majac na uwadze powyzisze w przypadku, jezeli Wykonawcy nie majg mozliwosci uzyskania
odpowiedniego do realizacji dostepu do oprogramowania firm trzecich, w celu zapewnienia zasady
konkurencyjnosci, przejrzystosci, jawnosci a takze réwnego traktowania wykonawcéw w trakcie
prowadzenia postepowania, Zamawiajacy dopuszcza kazdorazowo wymiane Oprogramowania u
Zamawiajacego pod warunkiem, ze:

a) Rozwigzania zastepujace dotychczas funkcjonujgce u Zamawiajacego systemy Wykonawca
dostarcza i wdraza na swoj koszt, z zachowaniem warunkow licencjonowania wskazanych w niniejszym
dokumencie.

b) Wykonawca przeprowadzi migracje danych w zakresie wskazanym przez Zamawiajgcego na
swoj koszt, w sposdb opisany w niniejszym OPZ a migracja musi objgé petny zakres danych biezacych i
archiwalnych.

c) Wykonawca przeprowadzi instruktaze stanowiskowe, zapewni gwarancje i serwis gwarancyjny
a takze help desk oraz bedzie Swiadczyt asyste techniczng w zakresie umozliwiajgcym pracownikom
Zamawiajacego ptynng obstuge Oprogramowania.

d) Wymiana Oprogramowania nie moze zaktdci¢ biezgcej pracy Zamawiajgcego oraz musi
zapewnic¢ ciggtos¢ pracy wynikajacg z obowigzujacych termindw, przepiséw prawa i stosowanych
procedur.

e) Wszelkie uzgodnienia i konsultacje w zakresie transmisji danych powinny by¢ dokonane w
siedzibie Zamawiajgcego na podstawie zatwierdzonego harmonogramu.

f) Proces migracji musi objg¢ petne dane zawarte we wczesniej uzytkowanym systemie.
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g) Nowe rozwigzania muszg realizowa¢ wszystkie wymienione wymagania wzgledem
Oprogramowania.

2) w zakresie Infrastruktury sprzetowej

W przypadkach, kiedy w opisie przedmiotu zamoéwienia wskazane zostaty znaki towarowe, patenty,
pochodzenie, zrédto lub szczegdlny proces, ktéry charakteryzuje produkty lub ustugi dostarczane przez
konkretnego wykonawce co prowadzitoby do uprzywilejowania lub wyeliminowania niektérych
wykonawcow lub produktdw, oznacza to, ze Zamawiajgcy nie moze opisa¢ przedmiotu zamowienia za
pomoca dostatecznie doktadnych okreslen i jest to uzasadnione specyfika przedmiotu zamodwienia. W
takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub szczegdlny
proces, nalezy odczytywac z wyrazami ,,lub réwnowazne”.

W sytuacjach, kiedy Zamawiajacy opisuje przedmiot zamdwienia poprzez odniesienie sie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencji technicznych, o
ktorych mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy Pzp, Zamawiajacy dopuszcza rozwigzania rownowazne
opisywanym, a wskazane powyzej odniesienia nalezy odczytywac z wyrazami ,lub réwnowazne”.

Pod pojeciem rozwigzan réwnowaznych Zamawiajacy rozumie taki sprzet, ktéry posiada parametry
techniczne i/lub funkcjonalne co najmniej rowne do okreslonych w OPZ. Wykonawca, ktéry powotuje sie
na rozwigzania réwnowazne opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane
przez niego dostawy lub ustugi spetniajg wymagania okreslone przez Zamawiajgcego.

O ile inaczej nie zaznaczono, wszelkie zapisy OPZ zawierajgce parametry techniczne nalezy odczytywac
jako parametry minimalne, np. zapis: “Zainstalowane dwa procesory min. 16-rdzeniowe klasy x86, min.
2.5GHz, dedykowane do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 330 w
tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowej”
nalezy rozumiec jako:

“Zainstalowane co najmniej dwa procesory, posiadajgce co najmniej 16 rdzeni, klasy co najmniej x86,
posiadajace taktowanie co najmniej 2.5GHz, umozliwiajgce osiggniecie wyniku co najmniej 330 w tescie
SPACrate2017_int_base, dla oferowanego serwera, dostepnym na stronie www.spec.org w konfiguracji
dwuprocesorowe;j”.
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1. Obszar techniczny

Serwer
Nazwa Minimalne wymagania dla sprzetu
Serwer (sprzet serwerowy do klastra wraz z niezbednym oprogramowaniem) dla
Typ . - -
Urzedu Gminy w Swiebodzinie
e Obudowa Rack o wysokosci max 2U
e Obudowa wyposazona w min. 8 zatok na dyski 2.5”
e  Obstuga dyskow SAS/SATA/NVMe
e Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskow,
Obudowa BIOS'u, zasilaniu oraz temperaturze.

e Obudowa z mozliwos$cig wyposazenia w karte umozliwiajacg dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé mozliwos¢
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu
jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

e  Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

e  Obstuga procesoréw min. 56 rdzeniowych.

e  Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera

e Na ptycie gtéwnej powinno znajdowadé sie minimum 32 sloty przeznaczone do
instalacji pamieci.

e  Ptyta gtéwna powinna obstugiwa¢ do 8TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor

Zainstalowane minimum dwa procesory min. 16-rdzeniowe klasy x86, min. 2.5GHz,
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku
min. 330 w tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowej. Wydruk z testu nalezy dotgczy¢ do oferty.
Zamawiajacy dopuszcza wydruk w jezyku angielskim.

RAM

Minimum 512GB DDR5 RDIMM 4800MT/s,

Funkcjonalno$¢ pamieci
RAM

e Demand Scrubbing,
e  Patrol Scrubbing,
e Permanent Fault Detection (PFD)

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy
e Min. 8GB nieulotnej pamieci cache,
e  Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
e  Wsparcie dla dyskéw samoszyfrujgcych

Dyski twarde

e Zainstalowane min.:
o  2x dysk SSD SATA o pojemnosci min. 960GB, 12Gb, Hot-Plug
e  Mozliwos¢ zainstalowania dwdch dyskow M.2 NVMe SSD o pojemnosci min.
960GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Gniazda PCI

Min. osiem slotéw PCle

Interfejsy sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4
interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie mogg byc¢ osiggniete
poprzez karty w slotach PCle)
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e  Min. 4 porty USB w tym min:

0o 1 port USB 3.0 z tytu obudowy,
Wbudowane porty 0o 1 port micro USB z przodu obudowy
e Min. 2 porty VGA z czego jeden z przodu obudowy
e  Mozliwo$é rozbudowy o port RS232

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.

Video
1280x1024
Wentylatory Redundantne, Hot-Plug
Zasilacze Redundantne, Hot-Plug min. 1100W klasy Titanium

e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
i serwera do celéw serwisowych

Elementy montazowe ) ] ) N ) )
e Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw

serwisowych

Licencja musi uprawniaé¢ do uruchamiania Serwerowego Systemu Operacyjnego (SSO)
w $rodowisku fizycznym i nielimitowanej liczby wirtualnych srodowisk serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizmdéw wirtualizacji.
Serwerowy System Operacyjny (SSO) musi posiadaé nastepujgce, wbudowane cechy.

1. Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym

2. Moizliwosé wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny.

3.  Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztéw, z mozliwoscig
uruchamiania do 8000 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji przez sie¢
Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

Syst 5.  Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
ystem

operacyjny/dodatkowe
oprogramowanie

bez przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow
bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniaé
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

9. Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglagd w
poprzednie wersje plikow i folderéw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw)

w oparciu o ich zawartos¢.
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11. Whbudowane szyfrowanie dyskow przy pomocy mechanizmdw posiadajgcych
certyfikat FIPS 140-2 lub réwnowaziny wydany przez NIST lub inng agende
rzgdowag zajmujacy sie bezpieczenstwem informacji.

12. Mozliwos¢ uruchamianie aplikacji internetowych  wykorzystujgcych
technologie ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14. Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony pofaczen internetowych i intranetowych.

15. Graficzny interfejs uzytkownika.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

17. Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykdw poprzez wybor z listy dostepnych lokalizacji.

18. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

19. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

20. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

21. Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpcji
informacji w dokumentach (Digital Rights Management).

22. Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania  dodatkowych  produktéw  (oprogramowania) innych
producentéow wymagajgcych dodatkowych licenc;ji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikdw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkgji:

— Podfaczenie SSO do domeny w trybie offline — bez dostepnego
potaczenia sieciowego z domeng,

— Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

— Odzyskiwanie przypadkowo skasowanych obiektow  ustugi
katalogowej z mechanizmu kosza.

c.  Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)

lub odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

— Dystrybucje certyfikatow poprzez http

— Konsolidacje CA dla wielu laséw domeny,

— Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen.

f.  Szyfrowanie plikéw i folderow.
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g. Szyfrowanie potfaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

h.  Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerdéw.

i Serwis udostepniania stron WWW.

j. Wsparcie dla protokotu IP w wersji 6 (IPv6),

k.  Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej
liczby réwnoczesnych pofaczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

I Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie min. 1000 aktywnych sSrodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
— Dynamicznego podfaczania zasobéw dyskowych typu hot-plug do

maszyn wirtualnych,
— Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
— Obstugi 4-KB sektoréw dyskow
— Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra
— Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno$¢ moze by¢é rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
API.
— Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk model)
23. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta

SSO umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez

administratora, bez potgczenia z siecig Internet.

24. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek

(Multipath).

25. Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

26. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty.

27. Moizliwo$é zarzadzania przez wbudowane mechanizmy zgodne ze standardami

WBEM oraz WS-Management organizacji DMTF.

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

e Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci

Bezpieczenstwo konfiguracji sprzetowej serwera od momentu produkcji do dostawy do
docelowej lokalizacji. Mechanizm ma réwniez pozwalac¢ na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu zasilania.

e  Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.
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e  BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang
hasta

e  Whbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg
zarzadzajaca.

e ModutTPM 2.0

e Mozliwos¢ dynamicznego wtgczania i wytgczania portdw USB na obudowie —
bez potrzeby restartu serwera

e  Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera
—niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z
poziomu zarzgdzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-
147B i NIST SP 800-155 lub réwnowaznymi. Jednoczes$nie Zamawiajacy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajgce integralnos¢ oprogramowania
BIOS (Root of Trust).

e Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajaca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

o zdalne monitorowanie i informowanie o statusie serwera (m.in.

predkosci obrotowej wentylatoréw, konfiguracji serwera);

o szyfrowane pofaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
mozliwos¢ podmontowania zdalnych wirtualnych napedéw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru

© © O ©o

] pradu przez serwer;
Karta Zarzadzania o o
0 mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

integracja z Active Directory;

mozliwosc¢ obstugi przez dwdch administratoréw jednoczesnie;

wsparcie dla dynamic DNS;

© ©o o ©o

wysytanie do administratora maila z powiadomieniem o awarii lub

zmianie konfiguracji sprzetowe;j.

o mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera

o mozliwosé zarzagdzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o  Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

0 Przesytanie danych telemetrycznych w czasie rzeczywistym
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o Dostosowanie zarzadzania temperaturg i przeptywem powietrza w
serwerze
o Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:
0 Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
0 integracja z Active Directory
0 Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram
Szczegobtowy opis wykrytych systemow oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.
Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarangji
0 Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegélnych
urzadzeniach
Szybki podglad stanu srodowiska
Podsumowanie stanu dla kazdego urzadzenia
Szczegotowy status urzadzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.
Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

© © © © o ©

Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwosé przejecia zdalnego pulpitu

Mozliwos$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréow

© © © O © o ©o

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego

serweréow

o Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

0 Mozliwos$¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

0 Mozliwosé automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta serwerow

0o Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych

informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,

wersje oprogramowania wewnetrznego, obsadzenie slotéw PCI i

gniazd pamieci, informacje o maszynach wirtualnych, aktualne
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informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegolnych komponentdéw serwera.

0 Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.

0 Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikéw
sieciowych w oparciu o profile

0 Mozliwo$é migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji  umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.
Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
proaktywne monitorowanie i rozwigzywanie problemoéw infrastruktury IT.
Zaproponowane rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:
e Monitoring:
o ilos¢ podtaczonych oraz roztagczonych systeméw
o stan podtgczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i szczegdétowa
analize posiadanych systeméw
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajace funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajace okreslenie

. trenddw krétko- i dtugoterminowej prognozy wykorzystania

Oprogramowanie do . o

monitorowania przestrzeni na pamieciach masowych.

o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych

o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametréw historycznych i biezgcych.
Funkcjonalnos¢ ta musi wspierac serwery, urzgdzenia sieciowe oraz
systemy pamieci masowych.

o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetgcznikéw FC.

o Szczegoétowe informacje dla serweréw o modelu, konfiguracji,
wersjach firmware poszczegdlnych komponentéw adresacji IP karty
zarzadzajgcej.

o Monitoring parametréw serwerdéw z informacjg o minimum:

= Obcigzeniu procesora
= Zuzyciu pamieci RAM
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=  Temperaturze procesorow
=  Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
=  Dla wszystkich wymienionych parametrow muszg byc¢
dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
o Monitoring parametréw pamieci masowych z informacja o
minimum:
=  Opodinieniach
= JOPS
=  Przepustowosci
= Utylizacji kontrolerow
=  Pojemno$¢ catkowita i dostepna
= Wszystkie informacje muszg by¢ dostepne zaréwno dla
catej pamieci masowej jak i poszczegdlnych LUN-Ow.
=  Dla wszystkich wymienionych powyzej parametrow muszg
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
=  Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
o Monitoring parametréw przetgcznikéw sieciowych z informacjg o
minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr
seryjny
=  Stanie komponentdéw: zasilacze, wentylatory
= Podtgczonych hostach
= Jlosci i statusu portéw
= Utylizacji procesora
= Utylizacji poszczegdlnych portéw
=  Dla wszystkich wymienionych powyzej parametréow muszg
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
e  Aktualizacja firmware
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
systemow pamieci masowych, wraz z informacjg o zalecanych
wersjach oprogramowania
o mozliwosé aktualizcji firmware, oprogramowania zarzadzajgcego dla
serwerow, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemow przetacznikéow FC,
wraz z informacjg o zalecanych wersjach oprogramowania
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e Inne

e Cyberbezpieczenstwo

e Wspierane urzadzenia

e  Wirtualny asystent

e  Mozliwosé rozszerzenia funkcjonalnosci

mozliwosc¢ aktualizcji firmware, dla deduplikatorow, wraz z
informacja o zalecanych wersjach oprogramowania

Mozliwos¢ generowania raportow dla serwerdw zawierajgcych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie
konca okresu kontraktu serwisowego, zainstalowanym
systemie operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej
=  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
Mozliwos¢ generowania raportow dla systemdéw pamieci masowych
zawierajacych informacje o:
=  Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu oraz
poziomu redukcjg danych, informacje o utworzonych LUN-
ach i systemach pliku, status replikacji
Generowanie raportow do plikow CSV i PDF

Analiza srodowiska w oparciu o najlepsze praktyki dotyczgce
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzgdzen w
srodowisku i przypisujgcy im odpowiedni wynik bezpieczerstwa.
System musi informowac¢ administratora o wykrytych lukach
bezpieczeristwa oraz sposobie ich zabezpieczenia.

Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa
w oparciu o wzorce dla poszczegdlnych urzadzen.

Stata analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

Mozliwos¢ przypisania dedykowanych rél dla poszczegdlnych
administratorow.

Urzadzenie Producenta dostarczane w ramach postepowania
Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci
masowych, przetgczniki sieciowe, przetaczniki SAN, rozwigzania HClI,
deduplikatory Producenta oferowanego urzadzenia (jesli takie sg w
posiadaniu Zamawiajgcego)

Wbudowana w platforme funkcjonalnosé wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzadzen oraz analizie danych z monitoringu
poszczegdlnych elementéw infrastruktury;

Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzadzania incydentami w
ramach infrastruktury IT.

Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android
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e  Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie ze
standardami:
= |SO 27001 lub rownowazny
= NIST Security and Privacy Controls for Federal Information
Systems and Organization lub réwnowazny
=  CSA Cloud Control Matrix lub réwnowazny

e Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-
50001 oraz ISO-14001 lub normami réwnowaznymi

Certyfikaty e Serwer musi posiadac deklaracja CE lub réownowazna.

e Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systeméw Microsoft Windows

Server 2019, Microsoft Windows Server 2022.

e Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

L. . e  Mozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
Dokumentacja uzytkownika ] N ) ] , .
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u

producenta lub jego przedstawiciela.

e Zamawiajgcy wymaga zapewnienia gwarancji Producenta na okres min. 36
miesiecy.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

e Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie Producenta (dla
krytycznych zgtoszen serwisowych)

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

e Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji

Warunki gwarancji naprawy i po jej zakoriczeniu.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

e Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej
juz w momencie dokonania zgtoszenia. Certyfikowany Technik Producenta z
wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie
diagnostyki) powinien rozpoczgé naprawe w siedzibie zamawiajacego
najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia /
zakonczenia diagnostyki. Naprawa ma sie odby¢ w siedzibie zamawiajgcego,
chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczace bezpieczenstwa produktéw, samodzielne

wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.
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e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

e Mozliwos$é rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu
na miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajacego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzgdzenia, ktore posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik serwisu
zamowi nowg czesc i przekaze dodatkowe zgtoszenie do dziatu
obstugi technicznej. Technik pracujgcy na miejscu powrdci do
siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

e Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgce,
ze Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub
we wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

e  Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 lub normy
rownowazne na Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje
producenta urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.

W ramach dostawy sprzetu Wykonawca zobowigzany jest do wykonania
nastepujgcych ustug:
e Konfiguracja serwera:
o stworzenie planu wdrozenia polegajgcy na wykonaniu schematow
wdrazanej infrastruktury uwzgledniajacy potozenie serwera
L. wirtualizacyjnego w wskazanej przez Zamawiajgcego szafie rack.
Wdrozenie ;
o montazu w/w sprzetu w dostarczanej szafie rack w sposéb zgodny z
zaleceniami producenta dostarczanych serwerdw.
Prowadzenie kabli nie moze powodowac zaburzen w cyrkulacji gorgcego
powietrza wydmuchiwanego z serwerdw. uruchomienie systemu

operacyjnego wraz z aktualizacjg do najnowszych wersji systemu

operacyjnego oraz oprogramowania uktadowego serwera.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

na Rozwdj Cyfrowy - Polska Unig Europejskg

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

o podtaczenia serwera do wskazanej przez Zamawiajgcego
infrastruktury sieciowej za pomoca wtasciwych kabli zapewniajacy
bezawaryjng i ciggta prace w przypadku awarii jednej z kart sieciowych
serwera
o Instalacja system operacyjnego, konfiguracja dostarczonych
serwerdw w klaser wysokiej dostepnosci
o podtaczenie dostarczonej macierzy dyskowej do serwerow,
skonfigurowanie i udostepnienie uzyskanej przestrzeni dyskowej
o wykonac testy niezawodnosci Srodowiska serwerowego poprzez
odtgczanie jednej ze $ciezki/wytaczanie urzadzenia oraz test redundancji
zasilania.
e  Wykonawca musi przygotowac niezbedng dokumentacje w zakresie
dokumentacji powdrozeniowej zawierajgcej opis konfigurowanych opcji
wdrozonego $rodowiska serwerowego.
e Wymaga sie, aby wdrozenie byto przeprowadzone przez inzynierow
(minimum 1 osoba) posiadajgcych wiedze na temat dostarczanego modelu serii
serwerow danego producenta.
e Wymaga sie, aby Wykonawca w ramach dostawy serwera zapewnit dostep
do urzadzenia kryptograficznego spetniajgcego wymagania FIPS-140 Level
minimum 3. Urzadzenie to moze by¢ dostepne dla Zamawiajgcego jako
urzadzenie w Cloud z gwarancjg przechowywania kluczy kryptograficznych na
terenie Polski, lub jako osobne urzadzenie w formie karty PCle lub osobnego
urzadzenia dostepnego z poziomu sieci LAN.
e Na potrzeby udostepnienia takiej ustugi Wykonawca musi zapewnic¢ osobny
slot urzadzenia kryptograficznego na wytgczne potrzeby
Zamawiajacego. Wymagane interfejsy komunikacji z urzadzeniem
kryptograficznym PKCS#11, CSP/CNG. Komunikacja sieciowa pomiedzy siedzibg
Zamawiajacego a urzadzeniem kryptograficznym musi by¢ zaszyfrowana za
pomoca potaczenia IPSEC z kluczem szyfrujgcym o dtugosci minimum 256bitéw
typu AES. Dopuszczalne jest uzycie algorytmu ECC o dtugosci 192bitéw.

llos¢ 2 szt.

Macierz dyskowa

Nazwa Minimalne wymagania dla sprzetu

Tvo obudo Macierz musi by¢ przystosowana do montazu w szafie rack 197,
udow
P v o wysokos¢ maksymalnie 2U z mozliwoscig instalacji min. 24 dyskow 2.5”

Zainstalowane:
Min. 10x dysk SSD SAS o pojemnosci min. 3.84TB, Hot-Plug
Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do

Przestrzen dyskowa

Mozliwos¢ rozbudowy o ,
co najmniej 276 dyskow twardych.

Macierz musi mie¢ mozliwos$¢ obstugiwania dyskéw SSD, SAS i Nearline SAS.

3 Macierz musi umozliwia¢ mieszanie napeddéw dyskowych SSD, SAS i NL SAS w
Obstuga dyskow . o , . . .y . .
obrebie pojedynczej pétki dyskowej. Macierz musi obstugiwaé dyski 2,5” jak

rowniez 3,5”.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

CENTRUM PROJEKTOW POLSKA CYFROWA
na Rozwdj Cyfrowy - Polska Unig Europejskg

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

Sposoéb zabezpieczenia danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10,
RAID5, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscia, realizowane
sprzetowo za pomocg dedykowanego uktadu, z mozliwosciag dowolnej ich
kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich
dyskow (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz
dedykowanie dyskow spare do konkretnych grup RAID.

Macierz musi réwniez oferowac¢ mozliwos¢ zdefiniowania grup dyskowych z tzw.
rozproszong wolng pojemnoscig, ktéra nie wykorzystuje tradycyjnych dyskow
zapasowych (integracja dyskéw zapasowych i nieaktywnych do zwiekszenia
dostepnosci i wydajnosci macierzy, zwiekszenie szybkosci odbudowy macierzy na
wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskow réznej pojemnosci w ramach grupy

dyskow.

Tryb pracy kontrolerow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujace w trybie
active-active i udostepniajace jednoczesnie dane blokowe. Wszystkie kontrolery

muszg komunikowa¢ sie miedzy sobg bez stosowania dodatkowych

przetacznikéw lub koncentratoréw.

Pamieé cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamiec
cache musi by¢ zbudowana w oparciu o wydajng pamie¢ typu RAM.

Pamieé zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) muszg zostac
zasilania

zabezpieczone w przypadku awarii za pomocy podtrzymania

bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do
minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy

Macierz musi posiada¢, co najmniej 8 portéw 25Gb iSCSI (4 porty na kontroler)

Kable/wktadki

Min. 4x kabel DAC 25GbE SFP28/SFP28 min. 2m

Zarzadzanie

Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzadzanie macierzg musi odbywac sie bezposrednio na
kontrolerach macierzy z poziomu przegladarki internetowej.

Zarzadzanie grupami
dyskowymi oraz dyskami
logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendw logicznych
w ramach oferowanej macierzy dyskowe;j.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci taczenia
wielu réznych dyskéw logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serweréow w
trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢
automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP).
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Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Macierz musi posiadac¢ funkcjonalnosc¢ Tiering miedzy dyskami SSD i SAS i miedzy
dyskami SAS i NL SAS.

Tiering musi obejmowacd wszystkie woluminy w danej puli dyskowej.

Tiering Dyski SSD moga by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu w celu
przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napedow
mechanicznych.

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych
kontrolerow macierzowych. Kopia migawkowa wykonuje sie bez alokowania
dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej
Wewnetrzne kopie migawkowe | przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku zrédtowym
lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych
(clone) w ramach macierzy za pomocg wewnetrznych kontrolerow
Wewnetrzne kopie petne macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy roznymi warstwami technologii dyskowych na poziomie czesci
wolumendéw logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywac
wewnetrznymi mechanizmami macierzy. Funkcjonalno$¢ musi umozliwiaé
. . . zdefiniowanie zasobu LUN, ktdry fizycznie bedzie znajdowat sie na min. 3 typach
Migracja danych w obrebie 3 . ; ) L
) dyskéw obstugiwanych przez macierz, a jego czesci bedg realokowane na
macierzy podstawie analizy ruchu w sposéb automatyczny i transparentny (bez
przerywania dostepu do danych) dla korzystajacych z tego wolumenu hostéw.
Zmiany te muszg sie odbywac wewnetrznymi mechanizmami macierzy. Jezeli do
obstugi powyzszych funkcjonalno$ci wymagane sg dodatkowe licencje, nalezy je

dostarczy¢ dla catej pojemnosci dostarczanego urzadzenia.

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z
tej samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw,
Zdalna replikacja danych bez uzycia dodatkowych serweréw lub innych urzadzen i bez obcigzania
serwerow podtgczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z urzgdzeniem.

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serweréw w trybie
wysokiej dostepnosci (co najmniej dwoma sciezkami).

Podtaczanie zewnetrznych Macierz musi wspiera¢ podtgczenie nastepujgcych systeméw operacyjnych:
systemow operacyjnych Windows, Vmware.

Dla wymienionych systemdéw operacyjnych nalezy dostarczy¢ oprogramowanie
do przetgczania Sciezek i réwnowazenia obcigzenia poszczegdlnych Sciezek.
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Wymagane jest oprogramowanie dla nielimitowane;j liczby serweréw. Dopuszcza
sie rozwigzania bazujgce na natywnych mozliwosciach systemdéw operacyjnych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla maksymalnej liczby serwerdéw obstugiwanych przez
oferowane urzadzenie.

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby
brak dostepu do danych. Musi by¢ zapewniona petna redundancja
komponentéw, w szczegdlnosci zdublowanie kontroleréw, zasilaczy i
wentylatorow.

Redundancja Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, aw
szczegoblnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos$¢ zasilania z dwu niezaleznych Zrédet zasilania —
odpornosé na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.
Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace sprawnosci
dla zasilacza minimum 80+ Gold.

Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy dyskowej.
Niedopuszczalna jest realizacja zamowienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele
. macierzy  dyskowych (par kontrolerébw macierzowych) potaczonych
Dodatkowe wymagania . . . . o . )
przetgcznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem
macierzy dyskowych.

Mozliwos¢ ograniczania poboru zasilania przez dyski, ktore nie obstugujg operacji
we/wy, poprzez ich zatrzymanie.

Urzadzenie musi spetnia¢ nastepujace standardy bezpieczenstwa:
e EN 62368-1 (European Union) lub réwnowazne

Certyfikaty e |EC60950-1 (International) lub réwnowazne

Dodatkowo musi by¢ produkowany zgodnie z normami:
e |SO 9001 oraz ISO 14001 lub réwnowaznymi

Oraz posiadac¢ deklaracja zgodnosci CE lub réwnowazna

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra
zapewnia proaktywne monitorowanie i rozwigzywanie problemow
infrastruktury IT. Zaproponowane rozwigzanie musi posiadac nastepujace
funkcjonalnosci:
e Monitoring:
o ilo$¢ podtaczonych oraz roztgczonych systemow
o stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
Oprogramowanie do cyberbezpieczenstwem w oparciu o najlepsze praktyki i
monitorowania szczegbtowa analize posiadanych systemdw
o Informacje o alertach z podziatem na minimum: krytyczne,
btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajgce
okreslenie trendéw krétko- i dtugoterminowej prognozy

wykorzystania przestrzeni na pamieciach masowych.
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o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni
na pamieciach masowych

o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametréw historycznych i
biezgcych. Funkcjonalnosé ta musi wspierac serwery,
urzadzenia sieciowe oraz systemy pamieci masowych.

o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie szacowanego czasu awarii dla optyki przetagcznikéw
FC.

o Szczegdétowe informacje dla serweréw o modelu, konfiguracji,
wersjach firmware poszczegdlnych komponentéw adresacji IP
karty zarzadzajacej.

o Monitoring parametrow serwerdw z informacjg o minimum:

= QObcigzeniu procesora

= Zuzyciu pamieci RAM

= Temperaturze procesoréw

= Temperaturze powietrza wlotowego

= Zuzyciu pradu

=  Zmianach w fizycznej konfiguracji serwera

=  Dla wszystkich wymienionych parametréw muszg by¢
dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

o Monitoring parametrow pamieci masowych z informacjg o
minimum:

=  QOpdznieniach

= |OPS

=  Przepustowosci

= Utylizacji kontroleréow

=  Pojemnos$¢ catkowita i dostepna

= Wszystkie informacje musza by¢ dostepne zaréwno
dla catej pamieci masowej jak i poszczegdlnych LUN-
ow.

=  Dla wszystkich wymienionych powyzej parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o
anomaliach.

=  Dane historyczne o wykorzystaniu przestrzeni
pamieci masowej muszg by¢ przechowywane co
najmniej 2 lata

= Informacje o poziomie redukcji danych

= Informacje o statusie replikacji oraz snapshotéw

o Monitoring parametréw przetacznikow sieciowych z
informacjg o minimum:

=  Modelu, oprogramowania, adresac;ji IP, MAC adres,

nr seryjny
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=  Stanie komponentow: zasilacze, wentylatory
= Podtgczonych hostach
=  |losci i statusu portéw
= Utylizacji procesora
= Utylizacji poszczegdlnych portow
=  Dla wszystkich wymienionych powyzej parametréow
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o
anomaliach.
e  Aktualizacja firmware
o mozliwos¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla systemdw pamieci masowych, wraz z
informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla serwerdw, wraz z informacjg o zalecanych
wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla rozwiazan HCI, wraz z informacja o
zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemdw przetacznikéw
FC, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwosé aktualizcji firmware, dla deduplikatoréw, wraz z
informacja o zalecanych wersjach oprogramowania
e Raporty
o Mozliwos$¢ generowania raportéw dla serwerdw
zawierajacych informacje o:
=  Nazwie hosta, modelu serwera, nr serwisowym,
dacie konica okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole
komunikacyjnym z systemem pamieci masowe;j
*  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systemow pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci
systemu oraz poziomu redukcja danych, informacje o
utworzonych LUN-ach i systemach pliku, status
replikacji
o Generowanie raportéw do plikéw CSV i PDF
e Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych
urzadzen w Srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowaé administratora o
wykrytych lukach bezpieczeristwa oraz sposobie ich
zabezpieczenia.
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o Musiistnie¢ mozliwos¢ tworzenia wiasnych polityk
bezpieczernstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwos¢ przypisania dedykowanych rél dla poszczegdinych
administratorow.

e Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach postepowania

o Posiadane przez Zamawiajgcego serwery, urzgdzenia pamiegci
masowych, przetgczniki sieciowe, przetgczniki SAN,
rozwigzania HCI, deduplikatory Producenta oferowanego
urzadzenia (jesli takie sg w posiadaniu Zamawiajgcego)

e Wirtualny asystent

o Wbudowana w platforme funkcjonalnos¢ wirtualnego
asystenta w oparciu o algorytmy GenAl przy dostepie do bazy
wiedzy producenta urzagdzen oraz analizie danych z
monitoringu poszczegdlnych elementdw infrastruktury;

o  Mozliwosé rozszerzenia funkcjonalnosci

o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe
pfatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.

e I|nne

o Oferowana platforma musi posiada¢ dedykowang aplikacje na

urzadzenia iOS oraz Android
o  Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie ze
standardami:
= |SO 27001 lub réwnowazna
= NIST Security and Privacy Controls for Federal
Information Systems and Organization lub
rownowazna
= CSA Cloud Control Matrix lub réwnowazna

Zamawiajacy wymaga zapewnienia gwarancji Producenta na okres min. 36
miesiecy

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
Warunki gwarancji inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie Producenta (dla
krytycznych zgtoszen serwisowych)

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej

(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
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pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz
w momencie dokonania zgtoszenia. Certyfikowany Technik Producenta z
wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpoczgé naprawe w siedzibie zamawiajgcego najpdzniej w
nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia
diagnostyki. Naprawa ma sie odby¢ w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesow wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcja awarii, automatycznga diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczgce bezpieczenstwa produktow, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Mozliwosé rozszerzenia gwarancji Producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

e Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktorego
proces diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

e  Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi
do rozwigzywania problemu. Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub czesci, pracownik
serwisu moze w imieniu Zamawiajacego skontaktowac sie z
producentem w celu uzyskania pomocy.

e Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktdre posiada
wykupiong ustuge serwisowa.

e Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jedli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas
czes$é, znajdujacy sie na miejscu pracownik serwisu zamowi nowg czesc
i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik
pracujgcy na miejscu powrdci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowg
serwisowgq zakupionego produktu.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajace, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we

wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.
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Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 lub réwnowazne
na sSwiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

e  Zamawiajacy wymaga, aby wykonawca wykonat nastepujgce prace
wdrozeniowe: Instalacja fizyczna sprzetu w serwerowi.

e Ustawienie adresacji i podtaczenie urzadzen zgodnie z wymaganiami
Zamawiajacego.

e  Aktualizacja oprogramowania systemowego oraz uktadowego

Wdrozenie wdrazanych rozwigzan do najnowszego na dzien wdrozenia

e Skonfigurowanie macierzy dyskowej RAID 6 (z uwzglednieniem 1 dysku
hotspare), przydzielenie przestrzeni dyskowej zgodnie z wymaganiami
Zamawiajacego dla zasobdw macierzy, konfiguracja ustug snapshot i
clone.

e  Przygotowanie dokumentacji powdrozeniowej.

llosé 1 szt.
UPS
Nazwa Minimalne wymagania dla sprzetu
Typ UPS dla Urzedu Gminy w Swiebodzinie
Moc znamionowa jednostki nie mniej niz 3000VA / 2700W
Mozliwos¢ zastosowania w wersji wolnostojacej i do montazu w Rack
Technologia Podwdjnej konwersji (online)
Temperatura eksploatacji 0 - 40 °C
. Wilgotnos$¢ wzgledna podczas pracy 0 - 95 %
. Wysokos¢ n.p.m. podczas pracy 0-3000 m
. . . Hatas styszalny w odlegtosci 1 m od powierzchni urzadzenia 55,0 dBA
Minimalne wymagania L . .
. . . . Rozpraszanie ciepta w trybie online 703,00 BTU/h
techniczne dla jednostki UPS L.
Sprawnos¢:
. Praca on-line 2 93,5% przy petnym obcigzeniu
. Klasa ochrony IP 20
. Klasa energetyczna sprzetu przeciwprzepieciowego 340)
. automatyczne wiaczenie UPS-a po powrocie zasilania
. mozliwos¢ zimnego startu
. tryb ECO
. Nominalne napiecie wejsciowe 220, 230, 240V
. Czestotliwos¢ wejsciowa 40-70 Hz (wykrywanie automatyczne)
Parametry wejsciowe . Typ gniazda wejsciowego: IEC-320 C20,
. Zmienny zakres napiecia wejsciowego w trybie podstawowym 100 —
275V
. Napiecie wyjsciowe 220, 230, 240V
. Czestotliwo$¢ na wyjsciu zsynchronizowana z siecig zasilajgcg 50/60 Hz
Parametry wyjsciowe (x3Hz dla zasilania z sieci lub +0.1Hz dla zasilania z baterii)
. Wspotczynnik szczytu 3: 1
. Typ przebiegu sinusoida
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. Ztacza/gniazda wyjsciowe
Minimum 8 szt. IEC 320 C13 (Zasilanie gwarantowane)
Minimum 2 szt. IEC 320 C19 (Zasilanie gwarantowane)

. Uktad obejsciowy (bypass) wewnetrzny tor obejsciowy (automatyczny
lub reczny)
. Typ akumulatora bezobstugowy szczelny akumulator kwasowo-ofowiowy

z elektrolitem w postaci zelu szczelny

o Czas autonomii:

minimum 20 minut dla petnego obcigzenia
Minimum 46 minut dla potowy obcigzenia

. . Typowy czas tadowania minimum 3 godziny
Akumulatory i czas . . L, o
. J Oczekiwana zywotno$¢ akumulatora (lata) minimum 3
podtrzymania . L
. Baterie wymieniane na gorgco
. Mozliwosé rozszerzenia czasu podtrzymania poprzez dodanie do

minimum 10 zewnetrznych pakietow akumulatorowych

o Baterie wymieniane na goraco
. Automatyczny test akumulatora
. Gniazdo do montazu karty WEB/SNMP- Smart Slot x1 (Zasilacz
dostarczany wraz z kartg zarzadzania sieciowego oraz czujnikiem temperatury)
. Porty komunikacyjne: RJ-45, Smart-Slot, USB

L . o Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna

Komunikacja i zarzadzanie
LCD
J Alarm dzwiekowy: Alarmy dZwiekowe i wizualne wedtug priorytetu
waznosci zdarzenia
. Awaryjny wyfacznik zasilania (EPO)
. . . C, CE, EAC, RoHS, REACh lub réwnowazne
Certyfikaty, zgodnosci oraz . L .. . .
. J Min. 36 miesiecy gwarancji producenta naprawy lub wymiany urzadzenia

gwarancja . .
(bez akumulatora) i min. 24 miesigce na akumulatory.
o Konfiguracja i integracja z dostarczanym serwerem i macierzg dyskowa

Wdrozenie czas pracy na podtrzymaniu bateryjnym i akcji wytgczenia po min. min. 10
minutach pracy na podtrzymaniu bateryjnym.

llos¢ 1 szt.

Zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1X

Nazwa Minimalne wymagania dla sprzetu

Zarzadzalne urzgdzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1X dla

Typ . ‘. .
Urzedu Gminy w Swiebodzinie

W ramach postepowania wymaganym jest dostarczenie elementéw systemu
. 3 niezbednych do zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdline
Wymagania ogolne i . .
elementy systemu muszg zostaé dostarczone w postaci komercyjnych platform

sprzetowych lub programowych.

. e Wymiary urzadzenia musza pozwala¢ na montaz w szafie rack 19",
Parametry fizyczne platformy . ) L B
obudowa nie moze by¢ wyzsza niz 1U.
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e Zasilanie AC 230V.
e  Maksymalny pobér mocy: 30 W.
e Minimalny zakres temperatury pracy: 0-40°C.

Wymaganym jest, aby przetgcznik dysponowat niezaleznymi interfejsami
Interfejsy sieciowe - sieciowymi (nie dopuszcza sie portdéw typu combo) w ilosci min.:

wymagania minimalne e 24 porty GE RJ-45

e 4 porty 10 GE SFP+

e  Wbudowany min. 1 port konsoli szeregowej do petnego zarzadzania.

e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez
graficzny interfejs z wykorzystaniem przegladarki (HTTPS).

e  Wsparcie dla SNMP w wersjach 1-3

e Funkcja zarzadzania poprzez dedykowany kontroler przetacznikéw lub
system zarzadzania, pozwalajgcy na automatyczne wykrywanie, centralne
konfigurowanie oraz zarzadzanie przetacznikami.

e  Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

Zarzadzanie e Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje
konfiguracji offline.

e  Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

e  Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym
celu serwerdw Radius i TACACS+.

e  Funkcja definiowania rél administratorow z mozliwoscig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci
konfiguracji.

e Automatycznie wykonywane rewizje konfiguracji.

e  Przepustowos$¢ urzadzenia - min. 125 Gbps (petna predkos¢, tzw. wire-
L. speed na wszystkich portach) oraz min. 190 Mpps.

Parametry wydajnosciowe . , . L. L .,
e Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

e Opdinienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.

e  Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

e  Obstuga Jumbo Frames.

e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).

e Agregacja portow zgodna ze standardem 802.3ad.

e  Obstuga co najmniej 4000 VLAN'éw, zgodna ze standardem 802.1Q

e  Obstuga routingu statycznego.

. e  Port-mirroring.

Wymagane funkcje . o o

e Uwierzytelnianie 802.1x na poziomie portu.

e Uwierzytelnianie 802.1x w oparciu o adres MAC.

e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest
VLAN).

e W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego
protokotu, na podstawie adresu MAC urzadzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

e  Obstuga protokotu sFlow.

Funkcje urzadzenia przy e  System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN
integracji z systemem realizowanymi na urzgdzeniu dostepowym.
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centralnego zarzadzania lub e System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej
bezpieczenstwa OSPF) oraz Policy Based Routing.

System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. do

. . 30.06.2026, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
Gwarancja oraz wsparcie . . . N
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do

aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

llos¢ 1 szt.

Punkt dostepowy WiFi

Nazwa Minimalne wymagania dla sprzetu

Typ Punkt dostepowy WiFi (urzadzenie AP) dla Urzedu Gminy w Swiebodzinie

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu
kontrolera sieci bezprzewodowej.

1. Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub $cianie
wewnatrz budynku i zapewnia¢ prawidtowg prace urzadzenia w
nastepujacych warunkach klimatycznych:

e Temperatura 0-50°C,

e  Wilgotnos¢ 5-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujacymi. Obudowa
musi by¢ fabrycznie przystosowana do zastosowania linki
zabezpieczajgcej przed kradzieza i by¢ wyposazone w ztgcze typu
Kensington.

3. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe
pracujgce w podanych ponizej pasmach i obstugiwac nastepujace
standardy:

e 2.4 GHzlub 5.0 GHz a/b/g/n/ac/ax,

e 5.0GHza/n/ac/ax,

2.4 GHz service b/g/n/ax

4. Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co najmniej 24
SSID.

Urzadzenie musi byé wyposazone w modut BLE/ZigBee.

Wymagania ogolne

Urzadzenie musi byé wyposazone w dwa interfejsy Ethernet
10/100/1000 Base-TX oraz interfejs konfiguracyjny RS-232 RJ45.

7. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie
802.3at lub zewnetrzny zasilacz.

8. Punkt dostepowy musi umozliwiac¢ nastepujace tryby przesytania danych:

e Tunnel,
e Bridge,
Mesh.

9. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per
uzytkownik/aplikacja.

10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-
TKIP, WPA2-AES, WPA3, Web Captive Portal, MAC blacklist & whitelist,
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802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, PEAP, EAP-FAST, EAP-SIM, EAP-
AKA).
11. Interfejs radiowy urzadzenia powinien wspierac nastepujace funkcje:
a. MIMO - 2x2,
b. Maksymalna przepustowosc¢ dla poszczegdlnych modutow
radiowych:
i. 1201 Mbps;
ii. 1201 Mbps;
iii. 574 Mbps.
¢.  Wymagana moc nadawania:
i. min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co
1dBm;
ii. min. 22 dBm dla pasma 5GHz z mozliwoscig zmiany co
1dBm;
d. Wsparcie dla 802.11n 20/40Mhz HT,
Wsparcie dla kanatéw 80MHz,
f.  Anteny — wbudowane dla nadajnikéw standardu 802.11 o zysku
min. 3.5dBi dla pasma 2.4GHz, 5dBi dla pasma 5GHz.
g. Nieuzywany modut radiowy moze zosta¢ wytgczony programowo
w celu obnizenia poboru mocy,
h. Maksymalna deklarowana liczba klientéw per modut radiowy:
i. 512;
ii. 512;
iii. 512.
12. Funkcje dodatkowe:
e OFDMA
e Spatial Reuse (BSS Coloring)
e UL-MU-MIMO 802.11ax
e DL-MU-MIMO
e Enhanced Target Wake Time (TWT)
Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje

producenta, tj. do minimum 60 miesiecy od zaprzestania produkcji oraz by¢
objete serwisem gwarancyjnym producenta przez okres do 30.06.2026,

Gwarancja . . o . . L
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewniac réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.
llosé 2 szt.

Oprogramowanie typu EDR Endpoint Detection and Response

Nazwa Minimalne wymagania dla oprogramowania

Typ Oprogramowanie typu EDR Endpoint Detection and Response dla Gminy Swiebodzin

W ramach dostawy Zamawiajagcy wymaga dostarczenia wznowienia aktualnie
Wymagania ogélne posiadanej licencji na oprogramowanie antywirusowe ESET PROTECT Advanced
(obejmujacej 140 stanowisk). Dodatkowo w ramach realizacji przedmiotu zamdwienia,
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Zamawiajacy wymaga podniesienia funkcjonalnosci posiadanej licencji do rozwigzania
klasy EDR. Dostarczone licencje muszg by¢ wazne do 30-06-2026.

Zamawiajacy dopuszcza dostarczenie oprogramowania rownowaznego (wymiane w/w
oprogramowania) spetniajgcego ponizsze wymagania minimalne.

Ponadto, w przypadku dostawy oprogramowania roéwnowaznego Zamawiajacy
wymaga dodatkowo:

- wdrozenia

- skonfigurowania dla wszystkich uzytkownikéw

- przeszkolenia administratoréw

dostarczonego oprogramowania, wg ustalen z Zamawiajgcym.

OPIS ROWNOWAZNOSCI — wymagania minimalne:

1. Rozwigzanie musi by¢é dostepne w chmurze producenta oprogramowania

antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z poziomu

interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na

podstawie unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP

Proxy.

6. Rozwigzanie musi posiada¢ mozliwo$¢ zarzgdzania urzagdzeniami mobilnymi — MDM.

7. Rozwigzanie musi posiadaé¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas

logowania do konsoli administracyjne;j.

8. Rozwigzanie musi posiada¢ mozliwo$¢ dodania zestawu uprawnien dla

Administracja zdalnaw uzytkownikbw w oparciu co najmniej o funkcje zarzadzania: politykami,
chmurze raportowaniem, zarzagdzaniem licencjami, zadaniami administracyjnymi. Kazda z funkji

musi posiadaé mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportdéw, przygotowanych przez

producenta.

10. Rozwigzanie musi posiadaé¢ mozliwosé tworzenia grup statycznych i dynamicznych

komputerdw.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego

warunki, jakie musi spetnic¢ klient, aby zostat umieszczony w danej grupie. Warunki

muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan

funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera. 12.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie,

przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,

comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta

w grupie dynamicznej.

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows
11) posiadane przez Zamawiajgcego.

2. Rozwigzanie musi wspiera¢ architekture ARM64.

Ochrona stacji roboczych | 3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami
oraz podfaczeniem komputera do sieci botnet.
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5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych,
niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

7. Rozwigzanie musi zapewniac skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikéw "na zadanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewniac skanowanie plikdw spakowanych i skompresowanych
oraz dyskéw sieciowych i dyskdw przenosnych.

9. Rozwigzanie musi posiadac opcje umieszczenia na lisScie wykluczen ze skanowania
wybranych plikéw, katalogéw lub plikéw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi integrowaé¢ sie z Intel Threat Detection Technology.
11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3
i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwosé
wyboru, z jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.
14. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji
w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzgdzen
Bluetooth, czytnikéw kart inteligentnych, modeméw, portéw LPT/COM oraz urzgdzen
przenosnych.

15. Rozwigzanie musi posiadac funkcje blokowania nosnikdw wymiennych badz grup
urzadzen ma umozliwiaé uzytkownikowi tworzenie regut dla podtaczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.
16. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybdw:
¢ tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,
e tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

¢ tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okreSlonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetgczyc sie w tryb pracy oparty
na regutach,
e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczegélnie
podejrzanych zdarzeniach.

17. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
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sprzecie, aktywnych proceséw i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikéw.

18. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomoéw filtrowania
wynikoéw pod katem tego, ktére z nich s3 podejrzane dla rozwigzania i mogg stanowic
zagrozenie bezpieczenstwa.

19. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika
detekc;ji.

20. Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
21. Rozwigzanie musi posiada¢ funkcjonalno$é skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem
systemu operacyjnego.

22. Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu pocztowego
Microsoft Outlook.

23. Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybdéw:
¢ tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane pofaczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potfaczenia skonfigurowane przez administratora,

* tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
pofaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwos$¢
konfigurowania czasu dziatania trybu.

24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

25. Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez
Uzytkownika.

26. Praca w bezpiecznej przeglgdarce musi by¢ wyrézniona poprzez odpowiedni kolor
ramki przegladarki oraz informacje na ramce przegladarki.

27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do
stron internetowych.
28. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adresow URL w oparciu o co
najmniej 140 kategorii i podkategorii.

29. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

30. W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwosé wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przeglagdarek internetowych,
klientéw poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.

1. Rozwigzanie musi wspierac systemy Microsoft Windows Server 2012 i nowszych oraz
Linux

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
Ochrona serwera . L . .
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.
5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢
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mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej
lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekgji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.
8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie
bedy przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty. Dodatkowe wymagania dla ochrony serweréw Windows:
9. Rozwigzanie musi posiadaé¢ mozliwos¢ skanowania plikow i folderow, znajdujacych
sie w ustudze chmurowej.

10. Rozwigzanie musi posiadac system zapobiegania wltamaniom dziatajgcy na hoscie
(HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V posiadanego przez
Zamawiajacego.

12. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych
nosnikow danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemoéw, portéw LPT/COM
oraz urzadzen przenos$nych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakow,
anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.
17. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup
za pomocy dedykowanego modutu. Dodatkowe wymagania dla ochrony serweréw
Linux:

18. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej,
dziatajacej z poziomu przegladarki internetowe;.

19. Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia
i instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnos$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku
awarii jednego z komponentdow rozwigzania, nie spowoduje to przerwania pracy catego
procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

1. System szyfrowania danych musi wspieraé instalacje aplikacji klienckiej w Srodowisku
Microsoft Windows

2. System szyfrowania musi wspieraé zarzadzanie natywnym szyfrowaniem.
Szyfrowanie 3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze
mozliwos¢ catkowitego lub czasowego wytgczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.
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1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zarowno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtaczone do tadowarki).
4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
5. Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi:

B a. usuniecie zawartosci urzadzenia,

Ochrona urzadzen L. . L,
. b. przywrdcenie urzadzenie do ustawien fabrycznych,
mobilnych opartych o . .
i c. zablokowania urzadzenia,
system Android o .
d. uruchomienie sygnatu dzwiekowego,

e. lokalizacje GPS.

6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.

7. Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:

a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zrédfa.

1. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac przestane do
chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki
muszg zostac usuniete z serwerdw producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru
przesytanych prébek.

6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub
folderow z przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
Sandbox w chmurze wspieranych produktow.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktére zostaty przestane
do analizy.

9. Rozwigzanie musi pozwala¢ na analizowanie plikdw, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwtocznie
chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach
roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzec
jakie pliki zostaty wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze

zakonczyc sie z wynikiem:

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

na Rozwdj Cyfrowy - Polska Unig Europejskg

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

a) Czysty,

b) Podejrzany,

c) Bardzo podejrzany,

d) Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos$¢ wstrzymania
uruchamiania pobieranych plikdw za posrednictwem przegladarek internetowych,
klientéw poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.
14. W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwos¢
wstrzymania dostarczania wiadomosci do momentu zakonczenia analizy probki. 15.
Wykryte zagrozenia muszg byé przeniesione w bezpieczny obszar kwarantanny, z ktérej
administrator moze przywrdci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia

1. Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu
WWW.

2. Serwer administracyjny musi posiada¢ mozliwos$¢é wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

4. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po
ktorych nie zostanie wyzwolony alarm bezpieczeristwa.

5.  Wykluczenia  muszg  dotyczy¢ procesu lub  procesu  ,rodzica”.
6. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg do
utworzonego wykluczenia.

7. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe
procesu, Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe
komputera, grupe, uzytkownika.

8. Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystgpieniu,
nastgpi wyzwolenie alarmu bezpieczedstwa. Administrator musi tez posiadac
mozliwos¢ utworzenia wtasnych regut i edycji regut dodanych przez producenta.

9. Serwer administracyjny musi oferowa¢ mozliwosé blokowania plikéw po sumach
Moduf XDR kontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolnej.
10. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw
wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegétéw wybranego
procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe
firmy, nazwe produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz
reputacje i popularnosé pliku.
11. Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiada¢
mozliwosc¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
12. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na
stacjach roboczych, wraz z informacjg dotyczacg parametréw uruchomienia.
Administrator musi posiada¢ mozliwos$¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

13. W ramach przegladania wykonanego skryptu, administrator musi posiadac
mozliwos¢ szczegdtowego podglagdu wykonanych przez skrypt czynnosci w formie
tekstowe;.

14. W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi
posiada¢ mozliwos¢ weryfikacji powigzanych zdarzen dotyczacych przynajmnie;j:
modyfikacji plikow i rejestru, zestawionych potgczen sieciowych i utworzonych plikdw
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wykonywalnych.

15. Serwer administracyjny musi oferowaé mozliwos¢ przekierowania do konsoli
zarzadzajacej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczegétdw wybranej stacji roboczej. W konsoli zarzadzajacej produktu
antywirusowego, administrator musi mie¢ mozliwos¢ podgladu informacji dotyczacych
przynajmniej: podzespotéw zarzadzanego komputera (w tym przynajmniej: producent,
model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzgdzenia audio,
drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.
16. Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.
17. Konsola administracyjna musi umozliwia¢ potaczenie sie do stacji roboczej z
mozliwoscig wykonywania polecen powershell.

Zamawiajacy wymaga, aby Wykonawca dokonat wdrozenia proponowanego
rozwigzania. W ramach wdrozenia rozwigzania zamawiajgcy wymaga w zakresie
minimum:

- Instalacja serwera konsoli EDR na maszynie wskazanej przez Zamawiajgcego;

- Wstepna konfuguracja;

- Przygotowanie wstepnych, domysinych polityk;
Wymagania dodatkowe - Wdrozenie agenta EDR

- Sprawdzenie poprawnosci dziatania serwera konsoli EDR

- Przeglad detekcji zgromadzonych w konsoli

- Wspdlna analiza i optymalizacja,

- Wspdlne tworzenie wykluczen
Wymagane jest, aby wdrozenie przeprowadzone byto przez Inzyniera Wykonawcy,
posiadajacego certyfikat producenta dostarczanego rozwigzania.

llos¢ 1 szt.

Oprogramowanie SIEM Security Information and Event Management

Nazwa Minimalne wymagania dla oprogramowania

Typ Oprogramowanie do zarzgdzania logami SIEM/SOAR dla Urzedu Gminy Swiebodzin.

Platforma przeciwdziatania cyberzagrozeniom, oferujgca mozliwosci wykrywania i
obstugi zdarzen, incydentdw oraz podatnosci, spetniajgca wymagania minimalne:

1. Przedmiotem zamdwienia jest zakup, dostarczenie i wdrozenie w srodowisku
informatycznym Zamawiajgcego systemu przeciwdziatajgcemu cyberzagrozeniom,
umozliwiajgcego ich wykrywanie przy wsparciu mechanizméw uczenia maszynowego
oraz zapewniajgcego automatyzacje i orkiestracje ich obstugi.

Wymagania ogole 2. System musi umozliwi¢ odbieranie logdw wygenerowanych przez systemy
zabezpieczen, systemy sieciowe, systemy operacyjne i aplikacje nastepujgcymi
protokofami: Syslog, TLS syslog, NetFlow, Windows Event Forwarding.

3. Logi pozyskiwane z systemdéw Microsoft Windows nie mogg wymagac instalowania
dedykowanego oprogramowania bezposrednio na tych systemach.

4. System musi posiada¢ wbudowane mechanizmy zapewniajgce mozliwos¢é pobierania

zdarzen poprzez wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania
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plikéw ptaskich, protokotéw IMAPS, POP3S, MAPI do pobierania wiadomosci ze
skrzynek poczty elektronicznej oraz obstugi zapytan WQL w ramach protokotu WMI;

5. System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz
wielolinijkowych.

6. System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych
zdarzen umozliwiajgcy ich podziat na poszczegdlne pola, na podstawie ktérych moze
odbywac sie dalsze przetwarzanie oraz wyszukiwanie ich w systemie.

7. System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach,
obejmujgcy zmianie wartosci tych pdl lub dodanie nowych w oparciu o ich wartosci lub
wzorzec wyszukiwania. Caty proces musi odbywaé sie na biezgco na etapie
rejestrowania danych w systemie.

8. Proces normalizacji musi wspiera¢ nastepujace typy sktadni: CEF, LEEF, URI, SYSLOG
(zgodny z RFC 3164) i automatycznie tworzy¢ na ich podstawie pola i ich wartosci
zgodne z zasadami okreslonymi przez te sktadnie. Parsowanie powyzszych sktadni nie
moze by¢ realizowane za pomocg wyrazen regularnych.

9. Normalizacja musi umozliwiaé¢ automatyczne nadawanie kategorii zdarzen w formie
nowych pdl, np.: logowanie, wylogowanie, zmiana uprawnien, btad konfiguracji,
wykryte skanowanie systemu czy zablokowany malware.

10. Normalizacja logéw musi posiada¢ mechanizm geolokalizacyjny, pozwalajacy na
wzbogacenie pdl o nazwe lub kod kraju korzystajgc z wbudowanej w produkt bazy.

11. System musi posiadaé¢ predefiniowany zestaw parserow oraz umozliwiac¢ ich
wersjonowanie, aby po wgraniu nowej wersji parsera, w razie przypadku, gdy bedzie to
konieczne przywrécic jedng z poprzednich wersji.

12. System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut
normalizacji (parserow) dla zdarzen z niestandardowych Zrédet danych, w oparciu o
nastepujgce sktadnie: CEF, LEEF, URI, XML, JSON, SYSLOG, REGEX. System musi
umozliwia¢ zastosowanie wszystkich typow sktadni dla pojedynczego zdarzenia,
przyktadowo pole ,msg” znormalizowane automatycznie wedtug standardu CEF
powinno mie¢ mozliwos¢ dalszej normalizacji np.: zgodnej z URI lub REGEX.

13. Proces normalizacji musi posiada¢ mozliwos¢ optymalizacji, poprzez automatyczny
dobdr odpowiedniego parsera dla Zrodta logéw w zaleznosci od sktadni, w ktorej te logi
sg przesytane. Przyktadowo, jezeli logi sg przesytane w standardzie CEF system dobierze
odpowiedni parser, w przypadku, gdy zrodto zmieni format generowania zdarzen na
LEEF system musi automatycznie zmienic parser bez ingerencji operatora.

14. System musi rejestrowac i przechowywac pozyskane logi w postaci surowej (RAW)
oraz znormalizowanej.

15. System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy okreslenie miejsca
sktadowania logdéw (wskazania wtasciwego repozytorium logdéw) w zaleznosci od
zwartosci tych logdw, gdzie reguty przekierowania muszg umozliwia¢ definiowanie
warunkow po wszystkich sparsowanych polach. Przyktadowo jezeli w zdarzeniu
znajduje sie informacja o danych poufnych to zdarzenie to zostanie przekierowane do
repozytorium A, natomiast w przypadku gdy tej informacji nie bedzie to zdarzenie
zostanie przekierowane do repozytorium B.

16. Kazde z repozytorium logédw musi mie¢ mozliwos¢ definiowania wtasnych zasad
retencji uwzgledniajgcych zdefiniowanie okresu przechowywania lub ilosci miejsca

przeznaczonego na dane repozytorium. Dla kazdego z repozytorium w przypadku jego
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zapetnienia musi by¢ mozliwa konfiguracja, ktdra zapewni automatyczne przeniesienie
logéw do archiwum lub umozliwi ich nadpisanie.

17. System musi umozliwiac fizyczne rozdzielenie repozytoriéw logéow pobieranych z
systeméw informatycznych od repozytoriow zdarzenn generowanych w ramach
systemu, w tym m.in. odseparowanie zdarzen korelacyjnych na oddzielne repozytoria
danych sktadowane na osobnych serwerach i dedykowanych do tego celu zasobow
dyskowych od wszelkich repozytoriow logéw.

18. Ze wzgledu na mozliwo$¢ wygenerowania duzej ilosci danych przez algorytmy
uczenia maszynowego system musi mie¢ mozliwos¢ rozdzielenia ich sktadowania na
osobny serwer i dedykowane zasoby dyskowe.

19. System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne
repozytoria danych w postaci skompresowane;j.

20. System musi zapewni¢ mechanizmy bezpieczenstwa dla danych przechowywanych
w repozytoriach uniemozliwiajace ich nieautoryzowang modyfikacje oraz zapewnié
operatorom mechanizmy weryfikacyjne integralnos¢ danych.

21. System musi udostepniaé mozliwo$é konfiguracji automatycznego odrzucenia
logdw niezawierajgcych istotnych dla zamawiajgcego informacji. Definiowanie, ktére
logi maja zostac odrzucone i niezapisane w repozytorium logéw musi by¢ realizowane
za pomocy regut, ktore pozwolg zdefiniowaé warunki po wszystkich sparsowanych
polach.

22. System musi by¢ wyposazony w graficzny interfejs umozliwiajacy przegladanie i
przeszukiwanie zarejestrowanych zdarzen w formie znormalizowanej i pierwotne;j.
Interfejs musi prezentowac¢ wyniki wyszukiwania z zastosowaniem filtrow opartych na
wartosciach pdl, ztozonych wyrazeniach logicznych, wskazaniach zakresu czasowego i
zrédfa danych. Interfejs wyszukiwania musi umozliwia¢ zapisywanie zapytan z
mozliwoscig ich ponownego wykorzystania w przysztosci. Tworzenie zapytan musi by¢
mozliwe poprzez bezposrednie wskazanie pola zdarzenia za pomocg wskaznika myszy i
dodanie tego pola do filtra wyszukiwania, wraz z okresleniem warunkéw wyszukiwania
przez wyrazenie logiczne.

23. System musi zapewnia¢ mozliwos¢ utrzymywania dokumentacji sieci, systemow
oraz ustug, umozliwiajgcej na gromadzenie i edycje danych istotnych w kontekscie
oceny generowanych przez system zdarzen bezpieczenstwa.

24. Elektroniczna dokumentacja musi posiada¢ mozliwo$¢ wizualizacji w formie
interaktywnej mapy sieci, gdzie na pierwszym planie bedy widoczne urzgdzenia
zabezpieczen, strefy bezpieczenstwa oraz potgczenia sieciowe wskazujgce jakie
mechanizmy zabezpieczen chronig poszczegdlne strefy bezpieczenstwa. ,Klikniecie” na
dowolny z obiektéw na pierwszym planie musi pozwoli¢ na podglad oraz edycje
parametrow tego obiektu. Przyktadowo po kliknieciu na strefe bezpieczenstwa musi
istnie¢ mozliwos¢ definiowania komputeréw nalezgcych do tej strefy, ich adresacji oraz
innych z nimi zwigzanych parametrow.

25. System musi umozliwia¢ prezentacje danych zgromadzonych w elektronicznej
dokumentacji rowniez w formie tabelaryczne;j.

26. System musi pozwalaé na definiowanie wtasnych parametréw dla wszystkich typow
obiektdw zgromadzonych w elektronicznej dokumentacji sieci, np.: poziom

krytycznosci systemow oraz ustug.
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27. System musi umozliwiac¢ generowanie elektronicznej dokumentacji sieci i systeméw
w sposdb automatyczny na podstawie dostarczonych przez producenta regut
wykrywania oraz edytora graficznego pozwalajgcego utworzy¢ dodatkowe reguty.
28. System musi zawiera¢ narzedzia stuzgce do ustalania wrazliwych zbioréw
informacji, jakie s3 narazone w razie incydentu bezpieczenstwa. Ma umozliwiaé
definiowanie wtasnego schematu klasyfikacji danych w organizacji (np. wtasnos¢
intelektualna, dane osobowe, dane finansowe) oraz zapewni¢ wyszukiwanie lokalizacji
zasobow teleinformatycznych, gdzie znajdujg sie dane okreslonej kategorii ze
wskazaniem ich na graficznej mapie systemu teleinformatycznego.
29. Definiowanie regut wykrywania musi bazowaé na sparsowanych polach oraz
wyszukanych zaleznosciach miedzy réznymi zdarzeniami z wielu Zrodet oraz po
aktywacji automatycznie uzupetni¢ elektroniczng dokumentacje o nastepujace
informacje:

a) nowe zasoby wykryte w sieci,

b) typy wykrytych zasobdw (np.: serwer lub stacja robocza),

c) zastosowane na nich zabezpieczenia,

d) ustugi z ktérymi sie komunikuja,

e) nowe ustugi wykryte na zasobie

f)  komunikacje do ustug wykrytych na zasobie.
30. System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie
wartosci progowych osiggnietych w zadanej jednostce czasu i dopiero po ich
uwiarygodnieniu uzupetnia¢ automatycznie elektroniczng dokumentacje.
31. System powinien posiadac zestaw predefiniowanych regut do automatycznego
uzupetniania  elektronicznej dokumentacji, ktérych  uruchomienie  bedzie
automatycznie aktualizowac elektroniczng dokumentacje bez ingerencji operatora.
32. Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm definiowania
dozwolonej komunikacji sieciowej dla kazdego zasobu IT ktéry zostat zdefiniowany w
elektronicznej dokumentacji oraz nazwe ustugi, ktérej ta komunikacja dotyczy.
33. System musi posiada¢ wbudowang baze wskaznikdw kompromitacji, ktéra umozliwi
zbieranie, przechowywanie oraz przypisywanie wskaznikéw kompromitacji (loC) do
incydentow. Baza powinna obstugiwac protokot TLP w wersji 2.0 oraz obstugiwaé
nastepujace typy wskaznikow:

a) fqdn,

b) e-mail,

c) nazwa pliku,

d) $ciezka do pliku,

e) hash,

f)  adres|IP,

g) klucz rejestru,
h) cmd.

34. System musi umozliwia¢ synchronizacje wskaznikdw kompromitacji (10C) z
platformami dostepnymi publicznie. Wymagane jest, aby produkt posiadat gotowy
mechanizm pobierania wskaznikéw z platformy MISP (https://www.misp-project.org/).

35. System musi umozliwia¢ definiowanie list referencyjnych zaréwno z jednag
wartoscia jak i tgczgcych unikalne wartosci w pojedynczym wierszu (np: obraz pliku,
hash, nazwa procesu).
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36. Listy referencyjne muszg mieé¢ mozliwos¢ synchronizacji z listami publikowanymi
publicznie (np.: ,,Malicious IPs”, ,,Malicious domain” czy , Tor Exit Nodes”).
37. System musi by¢ zintegrowany z ustugg katalogowa Microsoft Active Directory
celem pobrania informacji o poswiadczeniach oraz atrybutach uzytkownikéw i
komputeréw zarejestrowanych w domenie. Minimum to: nazwa komputera wraz z
systemem operacyjnym, nazwa uzytkownika, login, e-mail, przynaleznos¢ do grup,
przetozonego, jednostke organizacyjng oraz liste kont uprzywilejowanych.
38. System powinien umozliwiaé zdefiniowanie struktury organizacyjnej oraz
zapewnia¢ mozliwosc jej synchronizacji z ustugg katalogowg Microsoft Active Directory.
39. System musi umozliwia¢ analize konfiguracji systeméw IT poprzez ich skanowanie
bezposrednio w ramach mechanizmdéw dostepnych w samym rozwigzaniu oraz poprzez
integracje ze skanerami podatnosci. Oczekiwanym wynikiem analizy jest lista
niezgodnosci, (np: czy na zasobie jest ustawione wymuszanie zmiany haset w zadanym
okresie czasu).
40. System powinien posiadac zestaw predefiniowanych regut weryfikacji konfiguracji
zasobdw IT.
41. System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej
trzech producentédw. W ramach integracji system musi mie¢ mozliwos¢ uruchamiania
skanowania podatnosci, importowania jego wynikow zawierajgcych liste podatnosci i
ich atrybuty oraz mozliwos¢ kasowania ze skanera zaimportowanych wczesniej
skanéw. Wszystkie powyisze operacje muszg by¢ konfigurowalne z poziomu
graficznego interfejsu systemu.
42. Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci, obejmujacej
systemy IT uzupetnione o informacje zgodne z stownikiem CPE (ang. Common Platform
Enumeration), umozliwiajagcg import wykrytych podatnosci zasobu do systemu z
publicznie dostepnej bazy CVE (ang. Common Vulnerabilities and Exposures) i dalszg
obstuge tych podatnosci w systemie.
43. System musi umozliwia¢ mapowanie zdarzeri bezpieczeristwa na poszczegdlne
techniki z bazy wiedzy MITRE ATT&CK® oraz zapewnia¢ mechanizmy filtrowania
zdarzen po tych technikach oraz wyswietlania szczegétéw zwigzanych z dang technika,
w szczegolnosci:

a) id techniki,

b) taktyke,

c) platformy ktérych dotyczy,

d) potencjalne zrddta,

e) opis zagrozenia,

f)  mityzacje,

g) sposdb detekgji,

h) referencje.
44. System w swoim dziataniu musi korzysta¢ z wbudowanych algorytmoéw uczenia
maszynowego dla celdw zbudowania i utrzymywania modelu danych uzytkownikéw i
komputerdw.
45. Modele zachowania uzytkownikow (UBA) i komputerow (EBA) muszg by¢ tworzone
automatycznie na bazie zdarzen historycznych ze skonfigurowanego (wskazanego)
okresu lub zdefiniowanej ilosci zdarzer wymaganych do ukoriczenia procesu nauczania.
Algorytm nauczania musi mie¢ mozliwos$¢ konfiguracji sposobu odrzucania wartosci

skrajnych moggcych wptyngé negatywnie na wyniki procesu nauczania oraz umozliwic¢
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odrebne uczenie w ramach zdefiniowanych zakreséw czasowych (np.: rozdzielenie
zdarzen do nauczania w godzinach pracy od zdarzen po godzinach pracy).
46. System musi posiada¢ zestaw predefiniowanych i konfigurowalnych regut do
automatycznego przyporzadkowania uzytkownikow i zasobéw do witasciwych profili
nauczania, reguty te muszg zapewni¢ minimum:
a) rozdzielenie procesu nauczania zachowania uzytkownikéw
uprzywilejowanych od uzytkownikow nieuprzywilejowanych,
b) rozdzielenie procesu nauczania zachowania stacji roboczych od serwerdw,
c) rozdzielenie serwerdw s$wiadczacych ustugi w sieci Internet od serwerdw
Swiadczacych ustugi lokalnie w organizacji,
d) rozdzielenie procesu nauczania serwerow nalezgcych do domeny od
pozostatych serwerdw.
47. System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie
wymagajace zadnej dodatkowe] konfiguracji, ktére po zakornczeniu procesu nauki
umozliwig detekcje anomalii zachowania uzytkownikéw oraz zasobdow (UEBA).
48. Wykryte przez mechanizmy uczenia maszynowego anomalie muszg generowad
zdarzenia, zawierajgce minimum informacje o uzytkowniku lub adresie IP na ktérym
zostata wykryta anomalia oraz wykorzystany algorytm. System musi umozliwiac
wykorzystanie tych zdarzen w celu dalszej korelacji.
49. System musi pozwala¢ na zautomatyzowang ocene wptywu incydentu
bezpieczenstwa IT na dziatalnos¢ organizacji wzgledem zagrozen natury informatyczne;j
(np: utrata wizerunku, zwigzana z zagrozeniem przetamania zabezpieczen serwera
webowego organizacji dostepnego z sieci Internet).
50. System musi zapewnia¢ kontrole dostepu do systemu i oferowanych przez niego
funkcjonalnosci w oparciu o zdefiniowane role.
51. Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarzen
przesytanych lub pobieranych z innych systemdw. Przez korelacje zdarzen rozumie sie
automatyczne, realizowane na biezgco wyszukiwanie zaleznosci miedzy réznymi
zdarzeniami z wielu Zrédet oraz ich agregacje.
52. System musi posiadad interfejs graficzny do tworzenie wtasnych regut korelacyjnych
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajacych sie w systemie.
Korelacja musi odbywa¢ sie na biezaco na etapie rejestrowania danych w systemie a
mechanizm tworzenie regut musi uwzgledniac:
a) sparsowane pola oraz ich wartosci,
b) listy referencyjne,
c) atrybuty uzytkownikdw z Active Directory,
d) atrybuty komputerdow z Active Directory,
e) baze wskaznikdw kompromitacji (10C),
f) informacje z elektronicznej dokumentacji,
g) anomalie w zachowaniu uzytkownikéw (UBA),
h) anomalie w zachowaniu zasobéw (EBA),
i) podatnosci na zasobach,
j)  wyniki analizy konfiguracji,
k) techniki MITRE ATT&CK®,
53. Reguty korelacyjne bazujgce na sparsowanych polach i ich wartosciach musza
umozliwic¢:

a) wykrycie dowolnej tresci w logach,
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b) wykrycie zmiany jednego z kilku pdl,
c) wykrycie zaniku wiadomosci,
d) wykrycie nowej wartosci pola w zadanym okresie czasu,
e) wykrycie incydentu bedgcego pochodng zdarzen wystepujgcych w okreslonej
kolejnosci,
f)  wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie czasu,
g) wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w
stosunku do catkowitej ilosci przestanych danych w zadanym okresie czasu,
h) wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie
bezpieczeristwa,
i) wykrycie zdefiniowane] ilosci przesytanych pakietdw w zadanym okresie
czasu,
j)  wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilosci przesytanych
pakietow w zadanym okresie czasu,
k) wykrycie sumarycznego wzrostu ilosci pakietéw przesytanych w zdefiniowanej
strefie bezpieczenstwa,
1) wykrycie ilosci uruchomionych proceséw w zadanym okresie czasu,
m) wykrycie skanowania portow.
54. Reguty korelacyjne bazujgce na listach referencyjnych muszg umozliwic:
a) wykrycie wystgpienia wartosci pola na wybranej liscie,
b) wykrycie niewystepowania wartosci pola na wybranej liscie,
c) wykrycie wystgpienia pary wartosci na wybranej liscielstr(np.: proces i obraz
pliku, z ktérego zostat uruchomiony),
d) wykrycie niewystgpienia pary wartosci na wybranej liscie
e) np.:nazwa uzytkownika wraz aplikacjg, z ktorg sie wczesniej nie fgczyt).
55. Reguty korelacyjne wykorzystujgce atrybuty uzytkownikdéw z Active Directory
muszg umozliwic:
a) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto w
Active Directory,
b) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajacego
uprzywilejowane konto w Active Directory,
c) wykrycie czy zdarzenie pochodzi od uzytkownika podszywajgcego sie pod
konto uzytkownika Active Directory (np.: ktérego e-mail zdefiniowany w
Active Directory rézni sie od e-maila ze zdarzenia mimo, zgodnosci pozostatych
atrybutéw konta).
d) wykrycie czy zdarzenie pochodzi od uzytkownika nalezgcego do wybranej
grupy w Active Directory (np.: Domain Admins),
e) wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do wybranej
jednostki organizacyjne;j.
56. Reguty korelacyjne wykorzystujgce atrybuty komputerdw z Active Directory muszg
umozliwic¢:
a) wykrycia czy zdarzenie pochodzi z komputera nalezgcego do domeny Active
Directory,
b) wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym
zdefiniowanym w Active Directory,
c) wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki
organizacyjne;j.
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57. Reguty korelacyjne wykorzystujace baze wskaznikdw kompromitacji (I0C) muszg
umozliwié:
a) wykrycie czy zrédtowy adres IP nie jest oznaczony w systemie jako wskaznik
kompromitacji;
b) wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w systemie
jako wskaznik kompromitacji;
c) wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie
jako wskaznik kompromitacji;
58. Reguty korelacyjne wykorzystujgce informacje z elektronicznej dokumentacji musza
umozliwié:
a) wykrycie potgczenia z serwera do stacji roboczej w przypadku braku informacji
o rodzajach zasobu w korelowanym zdarzeniu,
b) wykrycie potaczenia do ustugi przez nieautoryzowanego uzytkownika,
c) wykrycie nieautoryzowanej ustugi na serwerze,
d) wykrycie nieautoryzowanego potaczenia do ustugi na serwerze,
e) wykrycie nieautoryzowanego potaczenia z serwera ustug,
f)  wykrycie nieautoryzowanego potgczenia do sieci Internet.

59. Reguty korelacyjne wykorzystujgce anomalie w zachowaniu uzytkownikow (UBA)
muszg umozliwic:

a) wykrycie anomalii ilosciowej zwigzanej z kontem uzytkownika wskazujgcej na
potencjalny atak (D)DoS lub prébe propagacji ztosliwego oprogramowania,

b) wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika,
wskazujgcej na potencjalny atak APT/Ransomware,

c) wykrycie réznych typow anomalii na koncie uzytkownika wskazujgcych na
mozliwe przejecie konta uzytkownika przez cyberprzestepce lub ztosliwe
oprogramowanie,

d) wykrycie anomalii zwigzanych z logowaniami uzytkownikdw w ramach sesji
VPN.

60. Reguty korelacyjne wykorzystujgce anomalie w zachowaniu zasobéw (EBA) musza
umozliwic¢:

a) wykrycie anomalii iloSciowej zwigzanej z komputerem wskazujgcej na
potencjalny atak (D)DoS lub prébe propagacji ztosliwego oprogramowania,

b) wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujacej
na potencjalny atak APT/Ransomware,

c) wykrycie réznych typow anomalii na komputerze, wskazujacych na mozliwe
przejecie komputera przez cyberprzestepce lub ztosliwe oprogramowanie,

d) wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

61. Reguty korelacyjne wykorzystujgce podatnosci na zasobach muszg umozliwié:

a) wykrycie skanowania portéw z zasobu posiadajgcego krytyczne podatnosci,

b) wykrycie wielokrotnych préb potgczen do zasobu posiadajgcego krytyczne
podatnosci,

¢) wykrycie zdarzen o wysokim ,severity” na zasobach posiadajgcego krytyczne
podatnosci,

d) wykrycie zdarzen o wysokim ,severity” do zasobdow posiadajgcych krytyczne
podatnosci.

62. Reguty korelacyjne wykorzystujace wyniki analizy konfiguracji muszg pozwalac na:
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a) wykrycie wielokrotnych préb nieudanego logowania do komputera,
umozliwiajgcego ustawienie hasta zawierajgcego mniej niz 14 znakdw,

b) wykrycie wielokrotnych préb nieudanego logowania do komputera, ktéry
umozliwia tworzenie haset niespetniajacych nastepujacych kryteriow
ztozonosci: duza litera, mata litera, liczba, znak specjalny.

63. Reguty korelacyjne wykorzystujace technikach MITRE ATT&CK® muszg umozliwi¢:

a) wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczacych wybranego
hosta identyfikowanego po nazwie lub adresie IP,

b) wykrycie zdefiniowanej ilosci zdarzen w ramach jednej techniki dotyczgcych
wybranego hosta identyfikowanego po nazwie lub adresie IP,

c) wykrycie incydentu bedgcego pochodng zdarzen z technik wystepujacych w
okres$lonej kolejnosci na wybranym adresie IP lub zasobie identyfikowanym po
nazwie.

64. Pojedyncza regutfa korelacyjna musi mie¢ mozliwos¢ wzajemnej korelacji wszystkich
powyzszych mechanizmoéw umozliwiajgc, m.in.:

a) wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

b) wykrycie ruchu z serwera domenowego do skompromitowanej domeny
wykazanej w liscie referencyjnej,

c) wykrycie wielu typodw anomalii na komputerze z krytyczng podatnoscia,

d) wykrycie ztosliwego oprogramowania na bazie wskaznika kompromitacji
stanowigcego HASH procesu, z ktérego nastepuje nieautoryzowana préba
dostepu do ustugi,

e) wykrycie wielokrotnych préb nieudanego logowania na konto
uprzywilejowane, ktérego hasto nie spetnia nastepujacych kryteridéw
ztozonosci: duza litera, mata litera, liczba, znak specjalny.

65. System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie
selekcjonowaé zdarzenia wygenerowane przez reguty korelacyjne, wybierajgc do
obstugi tylko zdarzenia spetniajace zdefiniowane warunki (tzw. zdarzenia w obstudze).
Pozostate zdarzenia powinny by¢ wykluczone z obstugi, ale rownoczesnie pozosta¢ w
systemie, zachowujac mozliwosé ich obstugi na zgdanie operatora. Zastosowane reguty
selekcji zdarzen do obstugi muszg rownoczesnie umozliwia¢ wyliczenie wiasciwego dla
nich priorytetu. Reguty selekcji i priorytetyzacji zdarzen w obstudze muszg uwzgledniac:

a) sparsowane pola oraz ich wartosci,

b) atrybuty uzytkownikéw z Active Directory,

c) atrybuty komputerdow z Active Directory,

d) informacje z elektronicznej dokumentacji.

66. Zdarzenia w obstudze, muszg obstugiwac opcje grupowania polegajgcg na tym, iz
kazde kolejne zdarzenie wynikajgce z regut korelacyjnych, spetniajagcych tg samg regute
w zdefiniowanym okresie czasu bedzie automatycznie dodawane do tego samego
zdarzenia w obstudze. Grupowanie musi odbywac sie po:

a) adresielP,

b) koncie domenowym uzytkownika,

c) strefie bezpieczenstwa,

d) zakresie adresow IP.

67. Obstugiwane zdarzenia muszg posiadaé¢ zestaw predefiniowanych scenariuszy
obstugi (ang. Playbook) oraz pozwalaé na tworzenie wtasnych scenariuszy obstugi oraz
ich edycje z poziomu interfejsu graficznego. System musi wspiera¢ funkcje ,,Drag and

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

CENTRUM PROJEKTOW POLSKA CYFROWA
na Rozwdj Cyfrowy - Polska Unig Europejskg

| @ Cyberbezpieczny

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
pokoj | | PPC@cppc.gov.p Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

Drop” umozliwiajagcg m.in. na zamiane kolejnosci realizacji poszczegélnych krokow
poprzez ich przenoszenie za pomocg myszki komputerowe;j.

68. System musi potrafi¢ wczytywac informacje z innych systemow bezpieczenstwa i
traktowac je, jako elementy/dowody dla zdarzen w obstudze.

69. Zdarzenia w obstudze muszg umozliwia¢ gromadzenie dodatkowych informacji
wygenerowanych podczas ich obstugi oraz umozliwia¢ do nich dostep bezposrednio z
poziomu tych zdarzen, obejmujgcych m.in.

a) wszystkie skorelowane zdarzenia,

b) korespondencja pocztowa,

c) zataczniki z prébkami lub dowodami,

d) wskazniki kompromitacji (loC),

e) informacje pozyskane z innych systemoéw.

70. System powinien posiada¢ mozliwos¢ rejestracji zgtoszen przez strone webowg
udostepniang przez system dla uzytkownikéw z innych jednostek organizacyjnych oraz
umozliwi¢ ich przeksztatcenie w zdarzenia w obstudze z mozliwoscig rozdzielenia
uprawnien dla obu tych czynnosci. System musi umozliwia¢ scenariusz, gdzie
uzytkownik zgtasza incydent, ktéry zanim zostanie zakwalifikowany do dalszej obstugi
musi zosta¢ autoryzowany przez uprawnionego do tego celu operatora.

71. Dla obstugiwanych zdarzen system powinien umozliwia¢ automatyczne pozyskanie
informacji z innych systemdw oraz bazujac na uzyskanej od nich odpowiedzi
automatycznie zmienia¢ ich status, np.: na podstawie pozyskanego wskaznika
kompromitacji (loC) zmienié status zdarzenia na incydent bezpieczeristwa.

72. Dla zdarzen w obstudze dotyczacych ruchu sieciowego pomiedzy zrédtem a celem
transmisji, system musi automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowac
go w formie graficznej, na ktdrej bedg zwizualizowane nastepujgce dane:

a) identyfikacje celu i Zzrédta zagrozenia,

b) nazwe oraz adres IP Zzrodta zagrozenia,

c) rodzaj zasobu bedacy Zrédtem zagrozenia np.: urzgdzenie mobilne, stacja
robocza,

d) lokalizacje z ktére pochodzi zagrozenie np.: Internet,

e) strefe bezpieczenstwa z ktorej pochodzi zagrozenie,

f) prawdopodobienstwo zagrozenia ze strefy stanowiacej jego zrédto,

g) wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nhich
mechanizmy zabezpieczen (np.: Application Control, Network Firewall, User
Identification),

h) nazwe oraz adres IP celu zagrozenia,

i) zabezpieczenia lokalne chronigce cel zagrozenia,

j)  strefe bezpieczenistwa w ktdrej znajduje sie cel zagrozenia.

73. Dla kazdego wektora zagrozenia system musi automatycznie wylicza¢ efektywnos¢
zastosowanych mechanizméw zabezpieczen, pozwalajgcg w ramach wbudowanych w
system edytowalnych regut oceni¢ prawdopodobienstwo materializacji sie
cyberzagrozen. Na przyktad: dla serwera webowego dostepnego ze strefy Internet
zagrozenie przetamania zabezpieczen ma niskie prawdopodobieristwo w przypadku
gdy jest on zabezpieczony przez rozwigzanie klasy WAF (Web Application Firewall).

74. Dla wyznaczonych w czasie obstugi wektorow zagrozen przedstawiane wyniki
szacowania prawdopodobienstwa muszg by¢ zwizualizowane operatorowi w formie

listy zagrozen z oszacowanymi dla nich poziomami. Przyktadowe wartosci z listy to:
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wysoki poziom prawdopodobienstwa wiamania na serwer oraz sredni poziom
prawdopodobienstwa infekcji ztosliwym oprogramowaniem.
75. Dla zdarzenn w obstudze zaréwno w odniesieniu do adreséw zrodtowych jak i
docelowych system musi umozliwia¢ operatorowi uzupetnianie pozyskanych
informacji, dotyczgcych zaréwno zrédta jak i celu zagrozenia w nastepujgcym zakresie:

a) nazwy zasobu,

b) rodzaju zasobu,

c) waznosci zasobu dla organizacji,

d) rodzaj przetwarzanych informacji,

e) ustug, ktére ten zaséb swiadczy,

f) lokalizacje uzytkownikéw, ktdrzy z niego korzystaja,

g) ustugi z ktérych zasdéb korzysta.
76. System powinien mie¢ logike automatycznego przypisywania zdarzen
zakwalifikowanych do obstugi wraz z powiadomieniem operatora, ktéremu zostato ono
przydzielone (min. e-mail, SMS). Kwalifikacja musi uwzglednia¢ m.in. dostepnosc
operatora, jego obcigzenia oraz parametry zasobu ktérego dotyczy zdarzenie, typ
zasobu (np.: serwer lub stacja robocza), jego krytycznos¢ oraz realizowane z jego
udziatem ustugi z katalogu ustug. Na przyktad: zdarzenie przypisane do krytycznego
serwera realizujgcego ustuge DNS powinny trafi¢ do innego operatora niz zdarzenia
dotyczace pozostatych serwerdw ustug sieciowych.
77. Zdarzenia w obstudze muszg obejmowad statusy wtasciwe dla procesu obstugi
zdarzen, minimum to:

a) nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

b) segregacja — segregacja i kwalifikacja zdarzen,

c) incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent

bezpieczeristwa,

d) fatszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,

e) zdarzanie obstuzone — zdarzenie, ktére zostato obstuzone w systemie.
System musi takie zapewnia¢ mozliwos¢ ich edycji w zakresie dodawania (np.:
wydzielenie z segregacji statusu kwalifikacji) lub usuwania statuséw oraz konfiguracji
przejs¢ pomiedzy nimi. Przyktadowo: umozliwia¢ przejscie ze statusu ,incydent
bezpieczernistwa” do statusu ,zdarzenie zamkniete”, ale zablokowa¢ zmiane ze statusu
»incydent bezpieczenstwa” na status ,fatszywy alarm”.
78. System powinien umozliwia¢ definiowanie parametréw SLA dla wszystkich
statusow obstugi zdarzen oraz dokonywaé automatycznego pomiaru tych czaséw i ich
weryfikacji wzgledem zdefiniowanych wartosci. Wyniki pomiaréw czaséw SLA powinny
byc stale aktualizowane i prezentowane na liscie zdarzen zakwalifikowanych do obstugi.
79. System musi umozliwia¢ grupowanie manualne dla zdarzen w obstudze, ktorych
powigzanie zostanie wykryte przez operatoréw w trakcie obstugi i umozliwia¢
zgrupowanie ich do jednego zdarzenia. Zgrupowane zdarzenia muszg by¢ podrzedne w
stosunku do zdarzenia, z ktérym sg grupowane oraz synchronizowac z nim statusy. Dla
zdarzen przetwarzanych przez operatora, zmiana statusu gtéwnego zdarzenia musi
wymusi¢ zmiane statusu pozostatych. Na przyktad: zamkniecie nadrzednego zdarzenia
musi zamykac¢ tez wszystkie podrzedne. Na liscie zdarzen oraz w podgladzie kazdego
zdarzenia powinna sie pojawié¢ informacja o zdarzeniach z nim powigzanych.
80. Obstugiwane zdarzenia muszg zapewniaé historycznosé, obejmujgcg wszystkie

aktywnosci realizowane w ramach poszczegdlnych statuséow. Aktywnosci musza
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uwzglednia¢ zaréwno akcje realizowane w ramach samego systemu (m.in. zmiana
priorytetu czy przekazanie zdarzenia innemu operatorowi). Dodatkowo historia musi
tez zawiera¢ wszelkie komentarze wpisywane przez operatorow.
81. Dla kazdego obstugiwanego zdarzenia system powinien udostepnia¢ automatyczny
raport obejmujacy wszystkie podjete dziatania wraz z komentarzami operatorow.
82. W ramach obstugi zdarzen system musi automatycznie poréwnywaé wskazniki
kompromitacji zidentyfikowane w biezagcym zdarzeniu wzgledem wszystkich
wskaznikéw pozyskanych do tej pory w ramach dotychczasowej obstugi. Na przyktad:
jezeli w obstugiwanym zdarzeniu znajduje sie FQDN oraz HASH to system musi
automatycznie poréwnaé je ze wszystkimi wskaznikami typu FQDN oraz HASH,
zebranymi do tej pory w obstugiwanych zdarzeniach bez wzgledu na to czy wskazniki te
zostaty wpisane recznie czy zostaty pozyskane automatycznie z innych systemoéw.
83. System powinien pozwalaé, przy uzyciu jezykdéw skryptowych ogdlnie dostepnych
(np. Python lub PowerShell), na skonfigurowanie nowych integracji z zewnetrznymi
systemami oraz zapewnic dla tych systemdw mechanizmy bezpiecznego zarzadzania i
przechowywania danych zwigzanych z tymi integracjami, m.in. loginy, hasta oraz klucze
API.
84. W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany
panel analityczny pozwalajgcy mu na:
a) podglad aktywnosci zagrozonego zasobu na linii czasu,
b) w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno ofiary jak i
celu ataku,
c) w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,
d) podglad reguty korelacyjnej, ktéra wygenerowata zdarzenie,
e) w przypadku wykrytej techniki MITRE ATT&CK® jej szczegdtowy opis,
f) listowanie podpietych zdarzen wraz z mechanizmami filtrowania po nich,
g) gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:
o liste wszystkich zdarzen pomiedzy celem a zrédtem ataku w zadanym okresie
czasowym, np.: godzine przed oraz 2 godziny po,
o liste wszystkich zdarzen dotyczacych zrédta lub celu ataku w zadanym okresie
czasowym,
f) gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:
e liste wszystkich logow pomiedzy celem a Zzrédtem ataku w zadanym okresie
czasowym,
o liste wszystkich logéw dotyczgcych zrddta lub celu ataku w zadanym okresie
czasowym.
85. Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs
umozliwiajacy definiowanie wtasnych powiadomien obejmujacych:
a) warunki powiadomien,
e zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich
statusow obstugi,
e zdarzen o przekroczonych czasach SLA o definiowalny okres,
e zdarzen ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,
e zdarzen, ktorych priorytet osiggnat okreslong wartosc,
e  zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
e Zdarzen, na ktorych doszto do naruszenia bezpieczenstwa,

e zdarzen powstatych poprzez zdefiniowang regute korelacyjng,
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e  zdarzen realizujacych zdefiniowang ustuge,
e zdarzen przetwarzajacych sklasyfikowane informacje,
e zdarzen przetwarzanych na krytycznych zasobach,
b) odbiorcéw powiadomien, w tym:
e operatora, ktdremu zostato przydzielone zdarzenie,
e wiasciciela zasobu, na ktérym wystapito zdarzenie,
e zespot obstugi, ktdry odpowiada za obstuge zdarzen,
e wiasciciela ustugi, ktéra jest realizowana na zasobie, na ktérym wystgpito
zdarzenie,
e podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez
firme zewnetrzna.
c) kanaty powiadomien, m.in. e-mail, sms, komunikator,
d) zastosowanie mechanizméw grupowania:
e grupowanie wielu powiadomien w jednej wiadomosci,
e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

86. System powinien posiada¢ gotowe szablony powiadomien pozwalajgce na
wysytanie powiadomien jego operatorom w przypadku, gdy system przydzieli im
zdarzenia do obstugi. Szablony powinny uwzglednia¢ powiadomienie operatorow w
nastepujacych sytuacjach:

a) utworzenia nowego zdarzenia z okreslonym priorytetem,

b) utworzenia nowego zdarzenia na zasobie krytycznym,

c) utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowang ustuge,

d) utworzenie nowego zdarzenia na zasobie przetwarzajgcym dane osobowe,

e) utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty

korelacyjnej,

f)  modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,

g) zamkniecia przydzielonego operatorowi zdarzania przez innego operatora,

h) przejecia przydzielonego operatorowi zdarzania przez innego operatora.
87. Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng dystrybucje
raportow poprzez poczte elektroniczng. System musi umozliwia¢ dostep do kreatora
umozliwiajacego:

a) wybor raportu, ktory ma zostaé wystany,

b) zdefiniowanie jego tytutu,

c) zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub

miesieczny,

d) mozliwos¢ ograniczenia cyklu do dni powszednich,

e) okreslenie daty przestania pierwszego raportu,

f)  mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:

o zdefiniowanej daty koricowe;j,

e okreslnej liczby raportow,

g) okreslenie odbiorcéw raportu.
88. System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy obstugi
(Playbook).
89. Importowane do systemu podatnosci muszg by¢ przeanalizowane pod wzgledem

ryzyka jakie mogg wygenerowac dla organizacji. W tym celu musi by¢ dostepny
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mechanizm ich automatycznej priorytetyzacji bazujacy na regutach, ktére wyznaczg dla
podatnosci wymagajacych obstugi priorytet w oparciu o nastepujgce parametry:

a) strefe bezpieczenstwa w ktérej zostata wykryta podatnos¢,

b) prawdopodobienstwo obecnosciintruza lub ztosliwego oprogramowania w tej
strefie,

¢) rodzaj zasobu, ktérego dotyczy ta podatnosé,

d) waznosc tego zasobu dla organizacji,

e) przetwarzane na tym zasobie informacje, np.: dane osobowe,

f)  ustugi realizowane przez ten zaséb, np.: DNS,

g) wartos¢ parametréow CVSS dla podatnosci, np.: ,Confidentiality Impact” =
High,

h) poprawnos¢ konfiguracji zasobu, na ktérym zostata wykryta podatnosé¢, np.:
brak regut wymuszenia ztozonosci haset,

i) szacowane prawdopodobienstwo przetamania zabezpieczen ze zdefiniowanej
strefy, ktéra jest autoryzowana do dostepu do tego zasobu, np.: wysokie
prawdopodobienstwa zagrozenia ze strefy Internet dla zasobu z wykrytg
podatnoscig, ktory swiadczy ustuge w strefie Internet.

90. W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej
priorytetyzacji wszystkich importowanych podatnosci oraz interfejs umozliwiajgcy
definiowanie wiasnych regut umozliwiajacych zaréwno zakwalifikowanie podatnosci do
obstugi jaki i mozliwos¢ ich wytgczenia z obstugi w przypadku znikomego zagrozenia dla
organizacji.

91. Obstugiwane w systemie podatnosci muszg by¢ dostepne w formie listy
umozliwiajacej ich filtrowanie po nastepujgcych wartosciach:

a) wyliczonym priorytecie podatnosci,

b) aktualnym statusie obstugi,

c) waznosci zasobu, na ktorym zostata wykryta,

d) adresie IP tego systemu,

e) parametrow SLA zwigzanych z tym statusem,

f) przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczaca tylko
systemow przetwarzajgcych dane osobowe,

g) parametrach CVSS, np.: lista podatnosci ktérych , Access Complexity (AC)” =
,low” oraz ,Access Vector (AV) = ,Network”.

92. System powinien posiada¢ gotowe szablony powiadomien, pozwalajgce na
wysytanie powiadomien dla kadry zarzadzajgcej, obejmujgcych eskalacje oraz
monitorowanie SLA. Szablony powinny uwzgledniaé powiadomienia kierownikéw
jednostek organizacyjnych w nastepujgcych sytuacjach:

a) przekroczenia czasu reakcji o okreslony czas np.: o godzine,

b) mozliwosci przekroczenia czasu reakcji, np.: zostata godzina aby rozpoczac
obstuge zdarzenia i uchronic sie przed przekroczeniem czasu reakgji,

c) przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajgcym dane
osobowe,

d) przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

e) przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczng
ustuge,

f) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent

bezpieczenstwa, dotyczacych zasobdéw przetwarzajgcych dane osobowe,
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g) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent
bezpieczenstwa, dotyczacych zasobdw krytycznych,
h) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent
bezpieczeristwa, dotyczacych zasobdw realizujgcych krytyczng ustuge,
i) przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajgcym dane
osobowe,
j)  przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,
k) przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym krytyczna
ustuge,
93. Dla obstugiwanych podatnosci system musi by¢ wyposazony w graficzny interfejs
umozliwiajacy definiowanie wtasnych powiadomien obejmujacych:
a) warunki powiadomien
e podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich
statuséw obstugi,
e podatnosci o przekroczonych czasach SLA o definiowalny okres,
e podatnosci ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,
e podatnosci, ktorych priorytet osiggnat okreslong wartos,
e zdarzen realizujacych zdefiniowang ustuge,
e zdarzen przetwarzajacych sklasyfikowane informacje,
e  zdarzen przetwarzanych na krytycznych zasobach,
b) odbiorcéw powiadomien, w tym:
e operatora, ktdremu zostata przydzielona podatnos¢,
o wiasciciela zasobu na ktérym wystapita podatnos,
e zespot obstugi, ktdry odpowiada za obstuge podatnosci,
e wiasciciela ustugi na ktora jest realizowana na zasobie na ktérym wystgpita
podatnosé,
e podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie
obstugiwanym przez firme zewnetrzna.
c) kanaty powiadomien, m.in. e-mail, sms, komunikator,
d) zastosowanie mechanizmdéw grupowania:
e  grupowanie wielu powiadomien w jednej wiadomosci,
e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.
94. System powinien posiada¢ gotowe szablony powiadomien, pozwalajgce na
wysytanie powiadomien jego operatorom w przypadku gdy system przydzieli im
podatnosci do obstugi. Szablony powinny uwzglednia¢ powiadomienie operatoréw w
nastepujacych sytuacjach:
a) przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,
b) przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,
c) przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym
zdefiniowanga ustuge,
d) przydzielenia nowej podatnosci do obstugi na zasobie przetwarzajgcym dane
osobowe,
e) modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,
f)  zamkniecia przydzielonej operatorowi podatnosci przez innego operatora,

g) przejecia przydzielonej operatorowi podatnosci przez innego operatora.
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95. Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng dystrybucje
raportdw poprzez poczte elektroniczng. System musi umozliwia¢ dostep do kreatora
pozwalajacego na:
a) wybor raportu ktéry ma zostac¢ wystany,
b) zdefiniowanie jego tytutu,
c) zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub
miesieczny,
d) mozliwos¢ ograniczenia cyklu do dni powszednich,
e) okreslenie daty przestania pierwszego raportu,
f)  okreslenie okresu przez jaki bedg one przesytane, poprzez:
e zdefiniowanie daty koricowej,
e bez daty koricowej,
e okreslenie liczby raportéw,
g) okreslenie odbiorcéw raportu.
96. System powinien w formie graficznej prezentowac¢ podsumowanie aktualnego
stanu bezpieczenstwa organizacji w postaci tzw. ,Dashboard’u”, tj. dostosowywac
zakres i prezentacje danych do potrzeb zalogowanego uzytkownika.
97. System musi pozwalaé¢ na tworzenie dedykowanych dashboard’éw obejmujacych:
a) zestaw wykreséw dla biezgcego uzytkownika,
b) zestaw wykreséw dla wybranego uzytkownika,
c) zestaw wykreséw dla roli zdefiniowanej w systemie, np.: administratorzy
systemu,
d) zestaw wykreséw dla wybranego zespotu obstugi, np.: operatorzy SOC
(Security Operations Center).
98. System musi zapewnia¢ zestaw predefiniowanych dashboard’éw obejmujacych
nastepujace wykresy:
a) wykres przedstawiajacy status klasyfikacji zdarzen, ktéry uwzglednia:
e ilo$¢ zdarzen nowych i niesklasyfikowanych,
o ilo$¢ zdarzen sklasyfikowanych jako incydenty bezpieczeristwa,
o ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,
b) wykres przedstawiajgcy skale zagrozen, ktéry uwzglednia:
o ilo$¢ zasobdw krytycznych na ktérych sg obstugiwane zdarzenia,
o ilo$¢ zasobdw niekrytycznych na ktérych sg obstugiwane zdarzenia,
c) wykres przedstawiajgcy Zzrédta zagrozen, ktory uwzglednia:
e ilo$¢ nowych zdarzen dotyczacych uzytkownikéw,
e ilo$¢ podjetych zdarzen dotyczgcych uzytkownikow,
e ilo$¢ nowych zdarzen dotyczgcych zasobow,
e ilo$¢ podjetych zdarzen dotyczacych zasobdw,
d) wykres przedstawiajacy poziom zagrozen, ktéry uwzglednia:
e ilo$¢ nowych zdarzen w podziale na priorytety,
o ilo$¢ podjetych zdarzen w podziale na priorytety,
e) wykres przedstawiajgcy czas obstugi zagrozen, ktéry uwzglednia:
e ilo$¢ zdarzen zarejestrowanych w biezgcym dniu,
o ilo$¢ zdarzen zarejestrowanych w ostatnim tygodniu,
e ilo$¢ zdarzen zarejestrowanych w ostatnim miesigcu,
e ilo$c¢ zdarzen zarejestrowanych wczesniej niz w ostatnim miesigcu,

f)  wykres przedstawiajacy zagrozone ustugi, ktéry uwzglednia:
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e ilo$¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,

e ilo$¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,

g) wykres przedstawiajacy zagrozone dane, ktéry uwzglednia:

e ilo$¢ nowych zdarzen dotyczacych zasobow krytycznych, przetwarzajgcych
sklasyfikowane informacje,

e ilo$¢ podjetych zdarzen dotyczacych zasobdéw krytycznych, przetwarzajgcych
sklasyfikowane informacje,

e ilos¢ nowych zdarzen dotyczacych pozostatych zasobdw, przetwarzajgcych
sklasyfikowane informacje,

o ilo$¢ podjetych zdarzen dotyczacych pozostatych zasobdw, przetwarzajgcych
sklasyfikowane informacje,

h) wykres przedstawiajgcy skale podatnosci, ktory uwzglednia:

o ilo$¢ zasobodw krytycznych na ktérych sg obstugiwane podatnosci,

e ilo$¢ zasobow niekrytycznych na ktérych sg obstugiwane podatnosci,

i)  wykres przedstawiajacy czas obstugi podatnosci, ktory uwzglednia:

e ilo$¢ podatnosci zarejestrowanych w biezgcym dniu,

e ilo$¢ podatnosci zarejestrowanych w ostatnim tygodniu,

o ilo$¢ podatnosci zarejestrowanych w ostatnim miesigcu,

o ilo$¢ podatnosci zarejestrowanych wczesniej niz w ostatnim miesiacu,

j)  wykres przedstawiajgcy wage podatnosci, ktéry uwzglednia:

e ilo$¢ nowych podatnosci w podziale na priorytety,

e ilo$¢ podjetych podatnosci w podziale na priorytety,

99. Nawigacja w ramach , Dashboard’u” musi wspiera¢ opcje typu ,,Drill down” w
nastepujgcym zakresie:

a) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zdarzen w
obstudze musi przenies¢ operatora systemu do listy tych zdarzen z
ustawionym automatycznie filtrem, pozwalajgcym pokazac te same wartosci
ktorych dotyczy wykres,

b) ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej podatnosci musi
przenies¢ operatora systemu do listy tych podatnosci z ustawionym
automatycznie filtrem, pozwalajgcym pokaza¢ te same wartosci ktdrych
dotyczy wykres,

c) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej uzytkownikéw
(UBA) musi przenies¢ operatora systemu do listy tych uzytkownikéw z
ustawionym automatycznie filtrem, pozwalajgcym pokazac te same wartosci
ktorych dotyczy wykres,

d) ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej zasobéw (EBA)
musi przenies¢ operatora systemu do listy tych zasobdéw z ustawionym
automatycznie filtrem, pozwalajgcym pokaza¢ te same wartosci ktdrych
dotyczy wykres,

e) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej wybranych
zdarzen korelacyjnych musi przenie$¢ operatora systemu do listy
prezentujgcej te zdarzenia z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

f) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej wybranych logéw
musi przenie$¢ operatora systemu do listy prezentujacej te logi z ustawionym
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automatycznie filtrem, pozwalajgcym pokaza¢ te same wartosci ktdrych
dotyczy wykres.

100. Rozwigzanie moze by¢ dostarczone w ramach odrebnych rozwigzan, jednakze
muszg by¢ one zintegrowane w sposdb umozliwiajgcy spetnienie wszystkich wymagan
z poziomu jednej konsoli.
101. Rozwigzanie musi zapewnia¢ elastyczng i skalowalng architekture, ktorej
rozbudowa nie bedzie wymagata zakupu dodatkowych licencji, zapewniajgc tym
samym mozliwos¢ wydzielania nastepujgcych warstw funkcjonalnych zwanych dalej
kolektorami, do instalacji na osobnych serwerach badz maszynach wirtualnych:

a) kolektor parsujacy;

b) kolektor logow;

c) kolektor korelacyjny;

d) kolektor zdarzen;

e) kolektor sztucznej inteligencji;

f)  kolektor reakcyjny;

g) kolektor kontrolujacy.
102. Kolektor parsujgcy powinien by¢ odpowiedzialny za odbieranie i parsowanie logow
a nastepnie ich przesytanie zaréwno postaci surowej jak i sparsowanej do
odpowiednich kolektorow logéw, zgodnie z regutami ich przekierowania
zdefiniowanymi w jednym miejscu dla wszystkich kolektoréw w interfejsie graficznym.
Pojedynczy kolektor parsujacy musi zapewnia¢ wydajnos¢ co najmniej 20 tysiecy
zdarzen na sekunde w trybie ciggtym oraz posiadaé bufor do obstugi nattoku w
rozmiarze miliona zdarzen.
103. Kolektor logéw powinien by¢ odpowiedzialny za przechowywanie logéw zaréwno
w postaci surowej jak i sparsowanej oraz przechowywac pliki indekséw. Logi muszg by¢
przechowywane w postaci skompresowanej oraz kolektor musi zapewni¢ mechanizmy
zabezpieczajgce je przed nieautoryzowang modyfikacjg (np.: Certyfikat cyfrowy czy
funkcja skrétu). Pojedynczy kolektor logéw powinien mie¢ wydajno$¢ co najmniej 10
ty$ zdarzen na sekunde w trybie ciggtym oraz posiadac bufor do obstugi nattoku w
rozmiarze miliona zdarzen.
104. Kolektor korelujgcy powinien umozliwiaé¢ korelacje logéw oraz ich agregacje
zgodnie z regutami korelacyjnymi zdefiniowanymi w jednym miejscu dla wszystkich
kolektorow w interfejsie graficznym.
105. Kolektor zdarzen powinien umozliwia¢ sktadowanie zdarzen stanowigcych wyniki
korelacji oraz umozliwia¢ ponowne wykorzystanie tych zdarzen w kolejnych regutach
umozliwiajgc tym korelacje zaleznosci pomiedzy nimi. Zdarzenia muszg by¢
przechowywane w postaci skompresowanej oraz kolektor musi zapewni¢ mechanizmy
zabezpieczajgce je przed nieautoryzowang modyfikacjg (np.: Certyfikat cyfrowy czy
funkcja skrétu).
106. Kolektor sztucznej inteligencji powinien zawierac¢ wiedze pozyskang ze srodowiska
obejmujgcy zaréwno linie trendu zachowania uzytkownikdéw oraz zasobéw obejmujace
mechanizmy uczenia maszynowego jak i algorytmy sztucznej inteligencji pozwalajace
na wypracowanie nowej wiedzy wynikajacej z korelacji wynikéw wiedzy wypracowane;j
poprzez inne metody.
107. Kolektor reakcyjny musi umozliwia¢ automatyczng reakcje na wykryte zagrozenia,
ktora nie bedzie wymagata zadnej interakcji ze strony uzytkownika, chyba ze taka
bedzie dodatkowo zdefiniowana. W celu automatyzacji reakcji musi posiadaé
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funkcjonalnos$¢ systemu PAM lub by¢ z nim dostarczony w celu przechowywania
danych uwierzytelniajgcych oraz kluczy APl potrzebnych do automatyzacji reakcji.

108. Architektura rozwigzania musi w petni wspiera¢ konfiguracje niezawodnosciowg,
zapewniajacg zarowno petng redundancje w zakresie, odbierania logéw i ich
przechowywania, korelacji oraz reakcji na zagrozenia jak i mozliwos¢ zastosowania
konfiguracji o ograniczonej redundancji do najwazniejszych dla zamawiajacego Zrédet
danych.

109. Konfiguracja niezawodnosciowa musi wspiera¢ mozliwos$¢ zastosowania stosu
kolektorow zastepczych ktdére zostang uruchomione w przypadku awarii stosu
podstawowego, przy czym wszystkie one musze by¢ zarzadzane centralnie z poziomu
tej samej konsoli co kolektory podstawowe.

110. Kolektory muszg mie¢ zapewnione mechanizmy automatycznej aktualizacji
zarowno w zakresie parserow czy regut korelacyjnych jak i wersji oprogramowania, przy
czym aktualizacja musi odbywac sie z poziomu centralnego systemu zarzadzania.

111. Rozwigzanie musi zapewni¢ konsole do aktualizacji pozwalajacg na wybor
dodatkowych pakietéw regut czy parseréw udostepnianych w ramach aktywnego
wsparcia producenta w formie ustugi, kazda aktualizacja musi wspiera¢ mechanizm
wersjonowania pozwalajacy zaréwno aktualizacje jaki i przywracanie poprzednich
wersji regut i parserow.

112. Rozwigzanie musi mie¢ mozliwos¢ skalowania sie poprzez dodawanie kolejnych
maszyn wirtualnych lub maszyn fizycznych z nowymi typami kolektoréw, przy czym
dodawanie nowych komponentéw nie moze wigzac sie z koniecznoscig zakupu nowej
licencji, ani posiada¢ ograniczen licencyjnych zwigzanych z iloscig lub rozmiarem
przechowywanych zdarzen i/lub danych. Jedynym ograniczeniem w tym zakresie
(dotyczacym przechowywanych danych) moze by¢ rozmiar przestrzeni dyskowej.

113. Skalowanie przez dodawanie nowych kolektoréw musi zwieksza¢ wydajnosé
rozwigzania zgodnie z wartoSciami zadeklarowanymi przez producenta, przyktadowo
dwa kolektory logédw muszg zapewni¢ dwukrotng wydajnos¢ rozwigzania czyli
minimum 20 tys zdarzen na sekunde. Przy czym cate rozwigzanie nie moze ograniczac
ilos¢ zastosowanych kolektorow.

114. Rozwigzanie nie moze posiadac ograniczen licencyjnych zwigzanych z rozmiarem
gromadzonych danych w jednostce czasu. Przyktadowo nie moze by¢ limitowana
licencyjnie ilo$¢ bajtow danych w jednostce czasu (KB, GB, etc.)

115. Poszczegdlne kolektory zdarzen oraz logdw musza zapewniaé przechowywanie
danych zaréwno na maszynach wirtualnych jak i na dyskach sieciowych.

116. Kolektor logéw musi mie¢ mozliwos¢ sktadowania zbieranych danych zaréwno w
formie surowej (raw event log) jak i w formie sparsowanych danych (parsed event
log)/danych znormalizowanych.

117. Rozwigzanie nie moze Przechowywanie logéw oraz zdarzen nie moze
wykorzystywaé klasycznej relacyjnej bazy danych (w tym, choé¢ nie tylko: MS SQL,
Postgresql, MySQL, Oracle, itp.) celem gromadzenia i przechowywania danych
zwigzanych ze zbieranymi zdarzeniami. Rozwigzanie musi wykorzystywaé¢ w tym celu
nowoczesng baze taka jak na przyktad noSQL lub OLAP lub autorskie rozwigzanie
producenta.

118. Rozwigzanie musi zapewnia¢ mozliwos¢ zbudowania wiekszej ilosci replik danych,
aby zapewni¢ niezawodnos$¢é przechowywania oraz mozliwos$¢é zbudowania struktury

rozproszonej, zapewniajacej wiekszg wydajnosc¢ zapisu i wyszukiwania.
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119. Klasyczne relacyjne bazy danych mogg by¢ wykorzystywane jedynie do
przechowywania szablonéw, raportéw, konfiguracji, bazy CMDB oraz innych
ustrukturyzowanych informacji.
120. Rozwigzanie musi zapewnia¢ mozliwosé automatycznego budowania kontekstu
poprzez wykrywanie urzgdzen oraz komputerow majgcych swojg reprezentacje w bazie
urzadzen (Configuration Management Database - CMDB).
121. Wymagane jest, aby kolektor odpowiedzialny za parsowanie pozwalat na
odrzucanie danych, ktére uznane s3 za nieistotne lub niepotrzebne. Mechanizm ten nie
moze miec zadnego wptywu na model licencjonowania.
122. Musi istnie¢ mozliwos¢ samodzielnej modyfikacji i poprawiania wszystkich
parserow
123. Tworzenie wtasnych parseréw musi byé w catosci mozliwe z wykorzystaniem
interfejsu graficznego (GUI) bez uzycia linii komend (CLI)
124. Tworzenie nowych atrybutéw (sparsowanych zmiennych), urzadzen oraz rodzajow
zdarzen (events) musi by¢ w catosci mozliwe z wykorzystaniem interfejsu graficznego
(GUI) bez uzycia linii komend (CLI).
125. Parsery majg by¢ tworzone z wykorzystaniem narzedzi wspierajgcych dla XML
(XML framework) i jednoczes$nie zapewniac nastepujgce wtasciwosci:

a) zdolnos¢ do definiowania wzorcéw ktére powtarzajg sie jako zmienne;

b) zdolno$¢ do definiowania funkcji pozwalajgcych na identyfikacje par wartosci

kluczowych;
c) zdolno$¢ do testowania poszczegdlnych funkcji;
d) zdolnos¢ do przeksztatcania danych w trakcie ich parsowania.

126. Rozwigzanie SIEM musi wspierac obstuge aplikacji typu agent na systemy Windows
(Windows Agent), ktére posiadaja nie mniej niz nastepujgce mozliwosci:

a) centralne zarzadzanie i mozliwos$¢ aktualizacji z gtéwnej konsoli zarzagdzajacej;

b) mozliwos¢ zbierania logdw z plikdw tekstowych na urzadzeniach z
zainstalowanym systemem z rodziny Windows;

c) mozliwosé zbierania logéw dotyczacych zdarzen rodzajéw innych niz: Security,
System, Application;

d) zdolnos$¢ do monitorowania integralnosci plikdw;

e) zdolnos$¢ do monitorowania rejestru systemowego;

f)  zdolno$¢ do monitorowania urzadzen zewnetrznych (removable devices);

g) agent instalowany na systemach z rodziny Windows musi komunikowac sie z
poszczegdlnymi komponentami rozwigzania SIEM w sposdb zaszyfrowany z
wykorzystaniem protokotu HTTPS;

h) musiistnie¢ mozliwo$¢ monitorowania stanu agentéw w konsoli zarzgdzajacej
systemu;

i)  musiistnie¢ mozliwos¢ przygotowania réznych zestawdw konfiguracji agenta,
a nastepnie przypisywania ich niezaleznie do dowolnej ilosci (jeden lub wiecej)
systemow zrodtowych. Np. inne konfiguracje dla kontroleréw domeny, a inne
dla serwerow DNS;

j)  musi umozliwia¢ automatyzacje reakcji na zagrozenie, jak blokowanie
zdefiniowanego ruchu sieciowego czy blokada procesu.

127. System musi mie¢ mozliwo$¢ realizacji funkcjonalnosci UEBA (User Entity

Behaviour Analysis) zaréwno w oparciu o dedykowanego Agenta na systemy Windows
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oraz w oparciu o logi z systemu Windows. Metadane lub logi dotyczgce funkcji UEBA
nie moga podlegac licencjonowaniu ze wzgledu na EPS lub rozmiar.

128. Rozwigzanie musi zapewnia¢ wsparcie dla zarzgdzania w oparciu o role (Role
Based Administration) celem ograniczania dostepu do danych oraz do GUI

129. System musi by¢ zintegrowany z zewnetrznymi bazami o zagrozeniach (Threat
Inteligence Feeds - Tl) oraz zawiera¢ juz zintegrowany zestaw niekomercyjnych (open
source) lub komercyjnych baz zagrozen.

130. Rozwigzanie musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen z danymi
otrzymywanymi w czasie rzeczywistym. Korelacja ta ma odbywac sie w pamieci
systemu wzgledem otrzymywanych danych o zdarzeniach (event data).

131. System musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen z danymi
historycznymi

132. System musi mie¢ mozliwos¢ odpytywania (recznego lub automatycznego)
zewnetrznych Zrdédet reputacji takich jak np.VirusTotal.

133. System musi mie¢ mozliwos¢ wizualizacji informacji w oparciu o kategorie MITRE
ATT&CK dla standardowego zbioru wbudowanych regut.

134. Pulpity administracyjne (dashboards) muszg mie¢ mozliwo$¢ wspélnej prezentacji.
135. Rozwigzanie musi mie¢ mozliwos¢ integracji z innymi systemami do obstugi
zgtoszen poprzez API (ticketing system) oraz mie¢ wbudowany mechanizm obstugi
zgtoszen (ticketing system) niezalezny od obstugi alarméw/incydentow.

136. System musi wpiera¢ mechanizmy typu Machine Learning w oparciu o
zgromadzone zdarzenia. Musi byé mozliwe uzycie przynajmniej 4 réznych rodzajéow
mechanizmoéw Machine Learning wraz z mozliwoscig ich recznego wybrania oraz
dziatania w trybie automatycznym. W wyniku dziatania opisanych mechanizméw
Machine Learning system SIEM ma tworzy¢ model bazowy zachowania oraz umozliwiaé
wykrycie odchyler i anomalii od niego. Zadania Machine Learning majg mie¢ mozliwo$é
dystrybuowania ich pomiedzy elementy warstwy korelujgcej i/lub zarzadzajace;j.
Mechanizmy Machine Learning maja rowniez umozliwiaé¢ wsparcie dla podejmowania
decyzji przy rozwigzywaniu incydentow w systemie SIEM.

137. Dostarczone rozwigzanie nie moze dziata¢ w oparciu o oprogramowanie otwarte
(ang: open source) w nastepujgcym zakresie funkcjonalnym: sktadowanie, parsowanie,
korelacja logdéw, algorytmy uczenia maszynowego, analiza zachowania uzytkownikdéw i
zasobow (UEBA), mechanizmy reakcji/ scenariusze reakcji (SOAR). Zamawiajacy nie
zaakceptuje systemu, ktéry wykorzystuje mechanizmy typu open source np.: Elastic
Search, OSSIM, Snort, The Hive, AlienVault itd. lub zostat stworzony przez modyfikacje
oprogramowania otwartego.

138. W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢ on dodatkowo
oferowany przez autoryzowanego dystrybutora, dostarczajgcego produkty z obszaru
cyberbezpieczeristwa na rynku polskim, ktéry w przypadku jakichkolwiek watpliwosci
Zamawiajacego, zwigzanych z wymaganymi funkcjonalnosci bedzie mégt je potwierdzié¢
lub im zaprzeczy¢.

139. W zwigzku z tym, ze obstuga systemu ma objg¢ takze uzytkownikow
niepostugujacych sie biegle jezykiem angielskim, interfejs uzytkownika musi umozliwia¢
obstuge w jezyku polskim lub posiada¢ mozliwos¢ wgrania plikéw jezykowych
ttumaczacych interfejs na jezyk polski. Pliki ttumaczace interfejs na jezyk polski muszg

zostaé wgrane w trakcie wdrozenia systemu, przed jego zakoriczeniem.
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140. Zamawiajacy na obecnym etapie nie jest w stanie zmierzy¢ ilosci danych
przekazywanych do systemu, tj. EPS (Events Per Second) oraz nie zna wymagan
zwigzanych z architekturg proponowanego rozwigzania, dlatego oferowana licencje nie
moze naktadad limitdéw w tym zakresie.

141. Produkt musi umozliwia¢ rownoczesng prace co najmniej 2 operatoréw oraz
obstugiwa¢ min 200 Zrdédet logéw dotyczacych wszystkich zdarzen zwigzanych z
komputerami oraz serwerami wykorzystywanymi w organizacji oraz zapewnic dla tych
zrédet detekcje i obstuge cyberzagrozen w ramach wszystkich oferowanych w tym
postepowaniu funkcjonalnosci.

142. System ma gwarantowaé mozliwos¢ elastycznej rozbudowy o kolejne Zrédta
logow.

143. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,,on-premise”, w ktérej
wszystkie funkcjonalnosci oraz przetwarzanie danych bedzie sie odbywac catkowicie w
infrastrukturze zamawiajacego, zapewniajagc tym samym mozliwo$¢ konfiguracji
systemu w strefie odseparowanej od sieci Internet.

144. System musi umozliwiaé instalacje na jednej z platform systemowych: Microsoft
Windows (minimum Server 2016), Redhat/Oracle Linux (minimum 7.x).

Dostarczone rozwigzanie musi by¢é w formie licencji wieczystej oraz byé objete
wsparciem producenta lub producentéw do 30.06.2026roku. Wsparcie musi
obejmowac bezptatne dostarczanie aktualizacji oprogramowania, reagowanie na
zgtaszane btedy systemowe oraz ustuge konsultacji powdrozeniowej w formie spotkan
z dedykowanym inzynierem, certyfikowanym z procesu konfiguracji i obstugi
oferowanego systemu. Przez btad systemowy Zamawiajgcy rozumie btedy krytyczne
(zaktécenie uniemozliwiajgce dziatanie rozwigzania), btedy powaine (zaktdcenie
uniemozliwiajgce dziatanie czeSci rozwigzania), btedy zwykte (inne zaktdcenia nie
stanowigce btedu krytycznego lub powaznego).
Wykonawca musi zapewni¢ ustuge obejmujgcg proces aktualizacji oprogramowania
oraz kontekstu systemu (dotyczy to zwtaszcza bazy regut korelacyjnych, bazy parseréw,
Wymagania dotyczace bazy dostepnych aktualizacji). Dostep do centralnej ustugi aktualizacyjnej ma pozwalac
licencji i wsparcia na automatycznie wyswietlanie i pobieranie z poziomu interfejsu systemu dostepnych
aktualizacji. Dla pobranych w procesie aktualizacji regut oraz parseréw musi byc¢
dostepne wersjonowanie, pozwalajgce uruchomié nowg wersje reguty korelacyjnej
oraz parsera z poziomu interfejsu systemu. Automatyczne wersjonowanie ma
umozliwia¢ wczytanie starszej wersji reguty lub parsera, a zmiana regut i parseréw musi
by¢ mozliwa z poziomu graficznego systemu.
Wykonawca w ramach dostawy musi zapewni¢ bezptatne szkolenia w zakresie
uzytkowania i administrowania wdrozonego systemu lub systemdéw. Szkolenie ma
zostac¢ przeprowadzone dla maksymalnie 2 oséb i muszg by¢ zakoriczone przyznaniem
certyfikatu, potwierdzajgcego wspomniane umiejetnosci wydanym  przez
Certyfikowanego Inzyniera systemu/ systemow. Szkolenia moga odby¢ sie w formie
zdalne;j.

Proces wdrozenia systemu powinien zostaé przeprowadzony w porozumieniu z
Zamawiajacym. Wymagane jest podtgczenie wszystkich Zzrodet logdw wskazanych przez
Wymagania dodatkowe | Zamawiajacego do gornej granicy dostarczanych licencji. Nalezy uruchomic wszystkie
niezbedne funkcjonalnosci umozliwiajgce korelacje zdarzen i logéw z podtgczonych
zrédet. W ramach wdrozenia rozwigzania SIEM Zamawiajgcy wymaga, aby Wykonawca
wdrozyt rozwigzanie SIEM na minimum 2 maszynach wirtualnych przygotowanych
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przez Zamawiajgcego. Wymaga sie, aby Wykonawca przygotowat harmonogram
wdrozenia uwzgledniajgcy 4 etapy wdrozenia.

letap - Analiza przedwdrozeniowa, 2 etap - Instalacja systemu, 3 etap - konfiguracja
systemu, 4 etap - dostrojenie systemu,

Zamawiajacy wymaga wdrozenia kompletnego systemu, w ramach ktérego zostanie
podtgczonych do 200 Zrédet logdw z systemdw takich jak serwery fizyczne, serwery
wirtualne, urzadzenia sieciowe, rozwigzania endpoint protection takie jak AV,
systemow backupu. W ramach etapu 1 wymaga sie przygotowania przeprowadzenia
analizy zmierzajgcej do okreslenia istotnych informacji ktére SIEM powinien wykrywac
z podtaczonych zrédet logéw w ramach swojego monitoringu. Analiza ma na celu
przygotowanie do stworzenia dedykowanych regut bezpieczenstwa i ich implementacji
na etapie konfiguracji systemu.

W etapie 2 Wykonawca musi zainstalowac¢ zaoferowane oprogramowanie wedtug
wczedniej przedstawionej architektury dziatania rozwigzania oraz wczesniej
przygotowanego schematu komunikacji sieciowej w sieci lokalnej Zamawiajgcego.

Na etapie 3 Wykonawca musi zaimplementowaé wczesniej opracowanie reguty
bezpieczenstwa wraz z weryfikacjg ich dziatania dla konkretnych proceséw okreslonych
na etapie analizy przedwdrozeniowe;j.

Etap 4 musi zawiera¢ dostrojenie systemu tak aby nie powodowat nadmiernej ilosci
fatszywych alarméw zaciemniajgcych realne mozliwe zagrozenia. Nie dopuszcza sie
sytuacji, w ktorej jedno zrédto logdw spowoduje destabilizacje dziatania catego
systemu SIEM w krétkim okresie czasu np. 10minut.

llos¢ 1 szt.

Oprogramowanie do zdalnego dostepu

Nazwa Minimalne wymagania dla oprogramowania

Typ Oprogramowanie do zdalnego dostepu dla Urzedu Gminy w Swiebodzinie

Zamawiajacy wymaga dostarczenia licencji oprogramowania do zdalnego dostepu
na okres do 30.06.2026 o parametrach minimalnych:

e  Min. 2 potaczenia jednoczesne
. 3 e Mozliwos¢ potaczenia sie z nieograniczong liczba urzadzen
Wymagania ogélne ) .
e Do 1000 zarzadzanych urzadzen (dostep nienadzorowany)
e Interfejs linii polecen
e Masowe wdrozenie (MSI)

e  Obstuga urzadzen mobilnych

llosé 1szt.
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. Obszar kompetencyjny

Szkolenia dla dziatu IT typ 1

Minimalne wymagania dla szkolenia
Nazwa

Typ Szkolenia dla dziatu IT typ 1 dla Gminy Swiebodzin

Wykonawca zapewni certyfikowane szkolenie (minimum 5 dni) dla administratora
Zamawiajacego (1 osoba) z zakresu administrowania systemami operacyjnymi
Wymagania podstawowe | serwera.

Szkolenie w formie online, zorganizowane w autoryzowanym przez producenta
osrodku szkoleniowym.

Program szkolenia bedzie obejmowaé w zakresie minimum:

1. Instalacja, aktualizacja i migracja serwerdéw i obcigzen

e  Przedstawiamy systemie operacyjnym

e Przygotowanie i instalacja Server Core

e  Przygotowanie do aktualizacji i migracji
e Migracja rél i obcigzen serwera

e  Modele aktywacji systemu operacyjnego

3. Konfiguracja pamieci lokalnej

e  Zarzadzanie dyskami w systemie operacyjnym

e  Zarzadzanie wolumenami w systemie operacyjnym
e Tworzenie i zarzagdzanie wolumenami

e  Zmiana rozmiaru wolumindéw

e  Zarzadzanie wirtualnymi dyskami twardymi

4. Wdrazanie rozwigzan pamieci masowej dla przedsiebiorstw
Wymagania szczegétowe
e  Przeglad rozwigzan DAS, NAS i SAN

e  Pordwnanie Fibre Channel, iSCSI i Fibre Channel przez Ethernet
e Zrozumienie iSNS, DCB i MPIO

e Konfiguracja udostepniania w Windows Server

e Planowanie wymagan magazynowych

e Konfiguracja pamieci iSCSI

e Konfiguracja i zarzadzanie infrastrukturg wspoétdzielong

5. Wdrazanie przestrzeni dyskowych i deduplikacji danych

e Wdrazanie przestrzeni dyskowych

e  Zarzadzanie przestrzeniami do przechowywania
e Wdrazanie deduplikacji danych

e Tworzenie miejsca do przechowywania

e Instalowanie deduplikacji danych

e  Konfigurowanie deduplikacji danych

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
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6. Instalacja i konfiguracja Hyper-V i maszyn wirtualnych

e  Przeglad witalizatora

e Instalowanie witalizatora

e Konfigurowanie magazynu na serwerach hosta witalizatora
e Konfigurowanie sieci na serwerach hosta witalizatora

e Konfigurowanie maszyn wirtualnych witalizatora

e Zarzadzanie maszynami wirtualnymi

e Konfiguracja sieci witalizatora

e  Konfiguracja maszyn wirtualnych

e Zagniezdzona wirtualizacje dla maszyny wirtualnej

7. Wdrazanie i zarzgdzanie kontenerami

e  Przeglad konteneréw w Windows Server

e Wdrazanie kontenerdow systemu operacyjnego i witalizatora

e Instalowanie, konfigurowanie i zarzadzanie kontenerami za pomoca Docker

e Instalowanie i konfigurowanie konteneréw systemu operacyjnego za pomocg
programu interpretatora polecen

e Wdrazanie kontenerdw za pomocg Docker

8. Wysoka dostepnosc i odzyskiwanie po awarii

o  Definiowanie poziomdéw dostepnosci

e Planowanie rozwigzan zapewniajacych wysoka dostepnosc i odtwarzanie po
awarii za pomocg maszyn wirtualnych Hyper-V

e Tworzenie kopii zapasowych i przywracanie przy uzyciu funkcji Kopia
zapasowa systemu Windows Server

e  Wysoka dostepnosc dzieki klastrom pracy awaryjnej w systemie Windows
Server

e  Okreslanie odpowiedniego rozwigzania zapewniajgcego wysokg dostepnosc i
odtwarzanie po awarii

e Wdrazanie migracji pamieci

e  Konfigurowanie replik Hyper-V

9. Implementacja klastréw pracy awaryjnej

e Planowanie klastra pracy awaryjne;j

e Tworzenie i konfigurowanie nowego klastra pracy awaryjnej

e Utrzymanie klastra pracy awaryjnej

e  Rozwigzywanie probleméw z klastrem pracy awaryjnej

e Wdrazanie wysokiej dostepnosci z klastrowaniem typu stretch
e Tworzenie klastra pracy awaryjnej

e  Weryfikowanie ustawien kworum i dodawanie weztfa

e  Eksmisja wezta i weryfikacja ustawien kworum

e  Modyfikacja ustawien kworum

e  Weryfikacja wysokiej dostepnosci

10. Implementacja klastrow pracy awaryjnej w systemie operacyjnym

e Omodwienie integracji funkcji witalizatora z klastrami pracy awaryjnej
e Wdrazanie maszyn wirtualnych witalizatora w klastrach pracy awaryjnej
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e Najwazniejsze funkcje maszyn wirtualnych w srodowisku klastrowym
e Konfigurowanie klastra pracy awaryjnej dla witalizatora
e  Konfigurowanie maszyny wirtualnej o wysokiej dostepnosci

11. Wdrazanie rownowazenia obcigzenia sieciowego

e  Przeglad NLB

e Konfigurowanie klastra réwnowazenia obcigzenia sieciowego

e Planowanie wdrozenia NLB

e Wdrazanie klastra réwnowazenia obcigzenia sieciowego (NLB)

e  Konfigurowanie i zarzadzanie klastrem réwnowazenia obcigzenia sieciowego

e  Weryfikowanie wysokiej dostepnosci klastra rownowazenia obcigzenia
sieciowego

12. Tworzenie i zarzgdzanie obrazami wdrozeniowymi

e Wprowadzenie do obrazéw wdrozeniowych

e Tworzenie i zarzagdzanie obrazami wdrozeniowymi za pomocg MDT
e Srodowiska maszyn wirtualnych dla réznych obciazen

e Konfiguracja MDT

e Tworzenie i wdrazanie obrazu

13. Zarzadzanie, monitorowanie i konserwacja instalacji maszyn wirtualnych

e Omodwienie programu WSUS i opcji wdrazania

e  Aktualizacja procesu zarzgdzania za pomocg WSUS

e  Omowienie Windows PowerShell DSC

e  Przeglad narzedzi do monitorowania systemu operacyjnego

e  Korzystanie z Monitora wydajnosci

e Monitorowanie dziennikéw zdarzen

e  Ustalenie punktu odniesienia wydajnosci

e Identyfikacja zrédta problemu z wydajnoscia

e  Przegladanie i konfigurowanie scentralizowanych dziennikéw zdarzen

llos¢ 1 szt.

Szkolenia dla dziatu IT typ 2

Minimalne wymagania dla szkolenia
Nazwa

Typ Szkolenia dla dziatu IT typ 2 dla Gminy Swiebodzin

Wykonawca zapewni certyfikowane szkolenie (minimum 5 dni) dla administratora
Zamawiajacego (1 osoba) z zakresu administrowania bazami danych.

. Szkolenie w formie online, zorganizowane w autoryzowanym przez producenta
Wymagania podstawowe ) .
osrodku szkoleniowym.

Szkolenie powinno zosta¢ dostarczone w formie vouchera, z mozliwoscig

zrealizowania w wybranym przez Administratora terminie w okresie do 30.06.2026
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Program szkolenia bedzie obejmowac w zakresie minimum:
1. Przygotowanie infrastruktury ustugi katalogowej do zarzgdzania zasadami grupy.

e Potrzeby organizacji w zakresie scentralizowanego zarzadzania ustawieniami
dla komputera i uzytkownika.

e  Potrzeby organizacji w zakresie zapewnienia zatozonego poziomu
bezpieczeristwa.

e Infrastruktura ustugi katalogowej.

e Komponenty infrastruktury sieciowej.

e Projektowanie infrastruktury jednostek organizacyjnych pod katem
efektywnego stosowania zasad grupy.

2.Wprowadzenie do interpretatora polecen.

e Wprowadzenie do interpretatora polecen
e Polecenia modutu GroupPolicy.

e Dodatkowe moduty do zarzgdzania GPO
e  Skrypty logowania.

e  Zarzadzanie zdalne

3.Wprowadzenie do zarzgdzania konfiguracjg komputera i uzytkownika.

e  Zarzadzania konfiguracja.

Wymagania szczegétowe e  Zarzadzanie konfiguracjg za pomoca zasad grupy.

e Nowe funkcje zasad grupy wprowadzone w kolejnych wersjach systemu
operacyjnego

e Wykorzystanie interpretatora polcen w procesie zarzgdzania konfiguracja.

4.Narzedzia do zarzgdzania zasadami grupy.

e  Zasady lokalne i domenowe.

e Konsola zarzadzania zasadami grupy (GPMC).

e  Proces odswiezania GPO.

e Konfiguracja zasad grupy do zdalnego zarzadzania za pomocg Server
Manager

5.Wprowadzenie do zarzgdzania i przetwarzania zasad grupy.
e Uprawnienia do zarzgdzania obiektami zasad grupy.
e Komponenty zasad grupy w Active Directory.
e  Proces przetwarzania zasad grupy.

e  Modyfikacja procesu przetwarzania zasad grupy.

6.Zapewnienie zatozonego poziomu zabezpieczen za pomocg zasad grupy.

e Komponenty architektury zabezpieczen dla systemu operacyjnego.
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e Bezpieczenstwo konta uzytkownika.

e  Polityka lokalna.

e Zaawansowana inspekcja.

e Hardening srodowiska Windows

e  Zarzadzanie certyfikatami za pomocg zasad grupy.
e Analiza dziennika zabezpieczen.

7.Zapewnienie bezpieczenstwa aplikacji za pomocg zasad grupy.

e  Zarzadzanie ustawieniami UAC.
e Ochrona przed ztosliwym oprogramowaniem.
e Wykorzystanie AppLocker do ograniczen aplikacji.

8.Konfiguracja sSrodowiska stacji roboczych.

o Typy skryptéw i kontrola ich wykonywania.

e  Ustawienia pulpitu, Menu Start oraz paska zadan.
e Ustawienia panelu sterowania.

e  Zarzadzanie drukarkami.

e Ustawienia sieci.

9.Wirtualizacja stanu uzytkownika.

e  Konfiguracja przekierowania folderéw.
e  Zarzadzanie plikami Offline.
e Wdrozenie User Experience Virtualization.

10.Zarzadzanie instalacjg oprogramowania za pomoca zasad grupy.

e Dystrybucja aplikacji za pomoca paczek MSI.
e Punkty dystrybucyjne aplikacji.
e  Zarzadzanie pakietami.

11.Szablony administracyjne.

e Wprowadzenie do szablonéw administracyjnych.

e  Zarzadzanie szablonami ADMX.

e Przygotowanie i zarzadzanie Central Store.

e Wdrazanie i zarzadzanie oprogramowaniem Microsoft oraz firm trzecich za
pomoca szablondéw administracyjnych.

12.Preferencje zasad grupy.

e  Wprowadzenie do preferencji zasad grupy.
e Pordwnanie preferencji i polityk grupowych.
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e Opcje konfiguracyjne preferencji.

13.Rozwigzywanie probleméw i kopia zapasowa.

Narzedzia do rozwigzywania problemdw.

Wynikowe zasady grupy (RSOP).

Podglad zdarzen.

Kopia zapasowa, przywracanie, importowanie i kopiowanie obiektow zasad
grupy

llos¢

1 szt.

Szkolenia dla dziatu IT typ 3

Nazwa

Minimalne wymagania dla szkolenia

Typ

Szkolenia dla pracownikéw dziatu IT typ 3 dla Urzedu Gminy

Szkolenie zakresu
zarzadzania i
administracji

oprogramowaniem do
monitorowania
infrastruktury
informatycznej —
wymagania minimalne

Zamawiajacy wymaga przeprowadzenia szkolenia z zakresu oprogramowania do
monitorowania infrastruktury informatycznej, minimum dwudniowego (2), w formie
stacjonarnej, prowadzonego przez certyfikowanego trenera. Najwazniejsze
funkcjonalnosci oprogramowania,

Poprawna konfiguracja oprogramowania,

Wymagania i instalacja systemu,

Sposoby aktualizacji,

Cwiczenia praktyczne z wdrazania systemu,

Monitoring krytycznych urzadzen w organizacji,

Przeprowadzanie audytu oprogramowania i sprzetu,

Monitorowanie aktywnosci uzytkownikéw,

Automatyzacja proceséw obstugi zgtoszen serwisowych,

Zarzadzanie no$nikami zewnetrznymi,

Zarzadzanie wskaznikami aktywnosci pracownikow.

Wymagania dodatkowe

Dodatkowo Zamawiajgcy wymaga, aby uczestnik kazdego szkolenia otrzymat:
Materiaty szkoleniowe w wersji elektronicznej

Wsparcie poszkoleniowe trenera w okresie minimum 14 dni po zakoriczeniu szkolenia.
Certyfikat ukonczenia szkolenia

llos¢

1 szt.

Szkolenia dla dziatu IT typ 4

Nazwa

Minimalne wymagania dla szkolenia

Typ

Szkolenia dla dziatu IT typ 4 dla Urzedu Gminy

Wymagania podstawowe

Wykonawca zapewni certyfikowane szkolenie (minimum 2 dni) dla administratora

Zamawiajacego (1 osoba) z posiadanego rozwigzania antywirusowego ESET.
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Szkolenie w formie online, zorganizowane w autoryzowanym przez producenta
osrodku szkoleniowym.

Szkolenie powinno zosta¢ dostarczone w formie vouchera, z mozliwoscig
zrealizowania w wybranym przez Administratora terminie w okresie do 30.06.2026

e  Program szkolenia bedzie obejmowac w zakresie minimum:

e  Omowienie dostepnych produktéw,

e Rdznice pomiedzy konsolg ON-PREM a chmurowa,

e Rdznice pomiedzy ochrong na poziomie antywirus i securit,

e Przydatne strony WWW,

e Konto administratora -zarzadzanie licencjami (¢wiczenie),

e Konsola do zarzadzania - architektura i omdéwienie komponentéw,

e Instalacja i aktualizacja serwera z konsolg do zarzadzania (¢wiczenie),
e konsola - omoéwienie funkcji serwera,

e  Zarzadzanie administratorami i ich uprawnieniami (¢wiczenie),

e  Zarzadzanie agentami- zdalna instalacja i omowienie mozliwosci (¢wiczenie),
e  Grupy statyczne i dynamiczne,

e  Zadania klienta, serwera oraz wyzwalacze,

e Zdalna instalacja klienta antywirusa,

e Typowe scenariusze (¢wiczenia),

Wymagania szczegétowe e Omodwienie funkcji podstawowych i zaawansowanych klienta,

e  Ochrona antywirusowa,

e Zarzadzanie aktualizacja,

e  Polityki i dziedziczenie (¢wiczenie),

e  Zapora osobista (¢wiczenie),

e Typowe scenariusze (¢wiczenia),

e Modut antyspamowy,

e Powiadomienia,

e  Raportowanie (éwiczenie),

e  Kontrola dostepu do stron internetowych (¢wiczenie),

e Kontrola dostepu do urzadzen (éwiczenie),

e Migracja konsoli lokalnej do konsoli chmurowej (¢wiczenie),

e Wdrozenie klienta antywirusa na urzadzenia z systemem Android (¢wiczenie),
e  Rozwigzywanie problemdw.

e Administrator po kursie otrzymuje zaswiadczenia ukornczenia szkolenia.

llosé 1 szt.

Szkolenia dla dziatu IT typ 5

Minimalne wymagania dla szkolenia
Nazwa

Typ Szkolenia dla dziatu IT typ 5 dla Gminy Swiebodzin

Wykonawca zapewni certyfikowane szkolenie (minimum 1 dzierl) dla administratora

. Zamawiajacego (1 osoba) z posiadanego rozwigzania antywirusowego ESET.
Wymagania podstawowe . . . )
Szkolenie w formie online, zorganizowane w autoryzowanym przez producenta

osrodku szkoleniowym.
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Szkolenie powinno zosta¢ dostarczone w formie vouchera, z mozliwoscig
zrealizowania w wybranym przez Administratora terminie w okresie do 30.06.2026

Program szkolenia bedzie obejmowaé w zakresie minimum:
e Utworzenie konta ESET Business Account i dodanie kluczy licencyjnych.
e Wdrozenie i konfiguracja serwera centralnego zarzadzania ESET PROTECT w
postaci maszyny wirtualne;j.
e Migracja agentdw ESET Management Agent pomiedzy serwerami.
e Wdrozenie i konfiguracja ustugi ESET Bridge w celu replikacji agentéw przy
Wymagania szczegétowe pracy zdalnej oraz w srodowiskach rozproszonych.
e Zaawansowane zarzadzanie politykami.
e  ESET Full Disk Encryption — szyfrowanie.
e  ESET LiveGuard Advanced — sandboxing chmurowy.
e  Rozwigzywanie probleméw.

llosé 1 szt.

Szkolenia dla dziatu IT typ 6

Minimalne wymagania dla szkolenia
Nazwa

Typ Szkolenia dla dziatu IT typ 6 dla Gminy Swiebodzin

Wykonawca zapewni certyfikowane szkolenie (minimum 1 dzien) dla administratora
Zamawiajacego (1 osoba) z posiadanego rozwigzania antywirusowego ESET.

. Szkolenie w formie online, zorganizowane w autoryzowanym przez producenta
Wymagania podstawowe ) .
osrodku szkoleniowym.

Szkolenie powinno zosta¢ dostarczone w formie vouchera, z mozliwosciag

zrealizowania w wybranym przez Administratora terminie w okresie do 30.06.2026

Program szkolenia bedzie obejmowaé w zakresie minimum:
1. Wprowadzenie do tematu szyfrowania oraz przeglad produktéw firmy ESET
Endpoint Encryption.
Utworzenie srodowiska centralnego zarzadzania.
3. Omodwienie interfejsu konsoli ESET Endpoint Enterprise Server.
Tworzenie uzytkownikéw:
a. integracja z Active Directory,
b. reczne tworzenie uzytkownikdéw,
5. Tworzenie paczek instalacyjnych:
a. Ustawienie profilu paczki instalacyjnej,
b. Ustawienie profilu stacji roboczej,
Wymagania szczegétowe 6. Zdalna instalacja klientéw - szyfrowanie Full Disk Encryption
7. Omodwienie interfejsu klienta ESET Endpoint Encryption Pro:
a. szyfrowanie wiadomosci e-mail,
tworzenie zaszyfrowanych partycji wirtualnych,
c. szyfrowanie nosnikdw wymiennych (omdéwienie dostepnych metod
szyfrowania),
d. szyfrowanie plikow i folderdow,
e. szyfrowanie tekstu,
f. tworzenie archiwéw samorozpakowujgcych,
8. Zdalna zmiana konfiguracji klientow
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9. Omodwienie metod Recovery:
a. przywracanie dostepu do systemu w przypadku zapomnienia hasta,
b. tworzenie Emergency Disk.

llos¢ 1szt.

Szkolenia dla dziatu IT typ 7

Minimalne wymagania dla szkolenia
Nazwa

Typ Szkolenia dla dziatu IT typ 7 dla Gminy Swiebodzin

Wykonawca zapewni certyfikowane szkolenie (minimum 1 dzier) dla administratora
Zamawiajacego (1 osoba) z posiadanego rozwigzania antywirusowego ESET.

. Szkolenie w formie online, zorganizowane w autoryzowanym przez producenta
Wymagania podstawowe ) )
osrodku szkoleniowym.

Szkolenie powinno zosta¢ dostarczone w formie vouchera, z mozliwosciag

zrealizowania w wybranym przez Administratora terminie w okresie do 30.06.2026

Program szkolenia bedzie obejmowaé w zakresie minimum:
e Omodwienie pojecia Extended Detection & Respond (XDR),
e Architektura produktu ESET Inspect,
e Wdrozenie serwera ESET Inspect (Cwiczenie),
e Wdrozenie i konfiguracja agentéw ESET Inspect (¢wiczenie),
. 3 e Omodwienie funkcji ESET Inspect,
Wymagania szczegétowe ) o ) ) )
e Generowanie detekcji i ich analiza (¢wiczenie),
e  Reguly i automatyzacja (¢wiczenie),
e  Raportowanie, powiadomienia i zarzgdzanie uprawnieniami,
e  Rozwigzywanie problemdw.

llosé 1 szt.

Szkolenia dla pracownikow spoza dziatu IT typ 8

Nazwa Minimalne wymagania dla ustugi

Typ Szkolenia dla pracownikéw spoza dziatu IT typ 8

Szkolenie musi zosta¢ przeprowadzone dla w min. 4 turach po min. 25 oséb.
Szkolenie powinno trwaé minimum 1 h. Dopuszcza sie szkolenie w formie zdalnej.
Szkolenie musi obejmowac w zakresie minimum:

Woycieki informacji — mechanizmy i skutki.

Zarzadzanie hastami — dobre praktyki i narzedzia pomocnicze.
Psychomanipulacja w sieci — zasady i zastosowania.

Wymagania ogélne Sfatszowane komunikaty i strony — identyfikacja zagrozen.

Ataki gtosowe i podszywanie sie pod identyfikator dzwonigcego (vishing)
Archiwizacja internetowa — cyfrowy slad nie znika.

Mechanizmy $ledzenia w sieci —rola i funkcja cookies.

Niebezpieczenstwa ze strony nieautoryzowanego sprzetu.

WX NOU R WN R

Ataki sitowe na hasta — jak nie dac sie ztamac.

=
©

Wytudzenie informacji przez celowane ataki phishingowe (spear phishing).
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11. Swiadomo$é pracownikéw — kultura bezpieczefistwa w organizacji.

llosé 1 szt.
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