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1. Serwer typ 1 dla dla Jednostki Podlegtej (Osrodek Sportu i Rekreacji w Rawiczu) — wymagania minimalne

Nazwa

Minimalne wymagania dla sprzetu

Typ

Serwer typ 1 dla Osrodka Sportu i Rekreacji w Rawiczu

Obudowa

e Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji do 8 dyskéw
3.5" Hot-Plug wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celdéw serwisowych oraz organizatorem do kabli.

e Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci, dyskédw, BIOSu,
zasilaniu oraz temperaturze.

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni
poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentow serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

Ptyta gtéwna

e  Ptyta gtdwna z mozliwoscia zainstalowania do dwdch procesoréw.

e Na ptycie gtéwnej musi znajdowaé sie minimum 16 slotéw przeznaczonych do
instalacji pamieci

e  Ptyta gtdwna musi obstugiwaé do 1TB pamieci RAM.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
Zainstalowany jeden procesor minimum 16-rdzeniowy, min. 2.4 GHz, klasy x86
Procesor dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min.
237 w tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwdch
procesoréw.
RAM minimum 128GB
° Advanced ECC,
Funkcjonalno$¢ pamieci | * Memory Page Retire,
RAM ° Fault Resilient Memory,
. Memory Self-Healing lub PPR,
. Partial Cache Line Sparing
Gniazda PCI minimum dwa sloty PCle

Interfejsy sieciowe/SAS

Wbudowane minimum 6 interfejsow sieciowych 1Gb Ethernet w standardzie BaseT (porty
nie mogg by¢ osiggniete poprzez karty w slotach PCle)

Dyski twarde

e Zainstalowane:

o Minimum 2x dysk SSD SATA o pojemnosci minimum 480GB, Hot-Plug.
o Minimum 4x dysk SATA o pojemnosci minimum 8TB, Hot-Plug.

e  Mozliwos¢ zainstalowania dwdch dyskéow M.2 SATA o pojemnosci minimum
240GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

e Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci minimum
64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy
nos$nikami z poziomu BIOS serwera, rozwigzanie nie moze powodowac
zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
e  Minimum 8GB nieulotnej pamieci cache,
e  Mozliwos¢ konfiguracji poziomdw RAID: 0, 1, 5, 6, 10, 50, 60.
e  Wsparcie dla dyskéw samoszyfrujgcych.
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Wbudowane porty

e  Przednie: minimum 1x VGA, minimum 1x USB 2.0, minimum 1x USB
dedykowane dla karty zarzadzajacej,
e  Tylne: minimum 1x VGA, minimum 2x USB w tym 1x USB 3.0,

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci minimum
1920x1200

Zasilacze

Redundantne, Hot-Plug maksymalnie 1100W klasy Titanium

System operacyjny

Zakres Przedmiotu Zamdwienia obejmuje dostarczenie Oprogramowania Systemowego
zwanego dalej SSO. Zamawiajgcy wymaga dostarczenia min. 15 sztuk licencji dostepowych
do zakupionego serwera.

Licencja musi uprawnia¢ do uruchamiania SSO w S$rodowisku fizycznym i dwdch
wirtualnych srodowisk SSO za pomocg wbudowanych mechanizmoéw wirtualizacji.

SSO musi posiadaé nastepujgce, wbudowane cechy:

a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym,

b) mozliwosé wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny,

c¢) mozliwo$¢ budowania klastrow sktadajgcych sie z 64 weztéw, z mozliwoscig
uruchamiania do 8000 maszyn wirtualnych,

d) mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmoéw
wspotdzielenia pamieci,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy,

f)  wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesordow bez
przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikéow w celu sprawdzenia,
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego, mozliwos$é dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy.

h) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

Il umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom korncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikéw i folderdw,

IIl. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

V. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

i) wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartosé,

j)  wbudowane szyfrowanie dyskéw

k) mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET,

1)  mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw,

m) wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych,

n) graficzny interfejs uzytkownika,
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o) zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

p) p) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play),

g) mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

r) dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

s) mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentow
wymagajacych dodatkowych licencji:

t) I. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

u) |Il. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzgdzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkgji:

v) 1) podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

w) 2) ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

Xx) 3) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza,

y) lll. zdalna dystrybucja oprogramowania na stacje robocze,

z) IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

aa) V. centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

bb) 1) dystrybucje certyfikatow poprzez http,

cc) 2) konsolidacje CA dla wielu laséw domeny,

dd) 3) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

ee) VI. szyfrowanie plikéw i folderdw,

ff) VIl szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec),

gg) V. mozliwosé tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerdw,

hh) IX. serwis udostepniania stron WWW,

ii) X.wsparcie dla protokotu IP w wersji 6 (IPv6),

ji)  XI. wbudowane mechanizmy wirtualizacji (Hypervisor). Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg byc
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja
zapewnic wsparcie dla:

kk) 1) dynamicznego podtaczania zasobdw dyskowych typu hot-plug do maszyn
wirtualnych,

Il) 2)obstugi ramek typu jumbo frames dla maszyn wirtualnych,

mm) 3) obstugi 4-KB sektoréw dyskow,
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nn) 4) nielimitowane] liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

00) 5) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs API,

pp) 6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

qq) v) mozliwosé automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet,

rr) w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele S$ciezek
(Multipath),

ss) x) mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

tt) y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty,

uu) z) mozliwosc¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzaca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

e  Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta
e  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.

e ModutTPM 2.0

e  Mozliwosé wymazania danych ze znajdujacych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e  Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacja ztosliwego oprogramowania.
Zamawiajacy wymaga, aby dostarczony serwer posiadat zaimplementowane
sprzetowo mechanizmy kryptograficzne poswiadczajace integralnosé¢
oprogramowania BIOS (Root of Trust).

Bezpieczenstwo

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
e mozliwos¢ podmontowania zdalnych wirtualnych napedéw;
e wirtualng konsole z dostepem do myszy, klawiatury;
Karta Zarzadzania e wsparcie dla IPv6;
e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;
e mozliwosé zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;
e mozliwosé zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
e integracja z ustugg katalogowg;
e mozliwosé obstugi przez dwdch administratoréw jednoczesnie;
e wsparcie dla dynamic DNS;
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e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

e mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na
przednim panelu serwera

e mozliwosc¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzgdzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:
e  Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
e Przesytanie danych telemetrycznych w czasie rzeczywistym
e Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze

e Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego
ponizsze wymagania:
e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
e integracja z ustugg katalogowa
e Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta
e  Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
e  Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram
e Szczegdtowy opis wykrytych systemow oraz ich komponentow
e Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
e Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.
e Grupowanie urzadzen w oparciu o kryteria uzytkownika
e Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw
PCle, pozostatego czasu gwarancji
e Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych
urzadzeniach
e Szybki podglad stanu Srodowiska
e Podsumowanie stanu dla kazdego urzadzenia
e Szczegbtowy status urzgdzenia/elementu/komponentu
e Generowanie alertow przy zmianie stanu urzadzenia.
e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
e Integracja z service desk producenta dostarczonej platformy sprzetowe;j
e Mozliwos¢ przejecia zdalnego pulpitu
e Mozliwo$¢ podmontowania wirtualnego napedu
e Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
e Mozliwos¢ importu plikéw MIB
e  Przesytanie alertéw ,as-is” do innych konsol firm trzecich
e Mozliwos$¢ definiowania rél administratoréow
e Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
e Aktualizacja oparta o wybranie Zzrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)
e Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta
e  Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych informacji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
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sieciowych, wystepujgcych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

e Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikdw sieciowych w
oparciu o profile

e  Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej opisanymi
oprogramowaniem zarzadzajgcym.

e Oprogramowanie dostarczane jako wirtualny appliance

e Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001
oraz 1ISO-14001 lub z normami réwnowaznymi

Certyfikaty
e Serwer musi posiadac deklaracja CE lub z normami réwnowaznymi
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw

uzytkownika

gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Wdrozenie

W ramach dostawy sprzetu Wykonawca zobowigzany jest do wykonania nastepujgcych
ustug:

e Konfiguracja serwera:

o stworzenie planu wdrozenia polegajacy na wykonaniu schematéw
wdrazanej infrastruktury  uwzgledniajagcy  potozenie  serwera
wirtualizacyjnego w wskazanej przez Zamawiajgcego szafie rack.

o montazu w/w sprzetu w szafie rack w sposdb zgodny z zaleceniami

producenta dostarczanych serweréw.
Prowadzenie kabli nie moze powodowac zaburzen w cyrkulacji gorgcego
powietrza wydmuchiwanego z serwerdw. uruchomienie systemu
operacyjnego wraz z aktualizacja do najnowszych wersji systemu
operacyjnego oraz oprogramowania uktadowego serwera.

o podtaczenia serwera do wskazanej przez Zamawiajgcego infrastruktury
sieciowej za pomocg wtasciwych kabli zapewniajgcy bezawaryjng i ciggta
prace w przypadku awarii jednej z kart sieciowych serwera

o wykona¢ testy niezawodnosci Srodowiska serwerowego poprzez
odtaczanie jednej ze sciezki/wytgczanie urzgdzenia oraz test redundancji
zasilania.

e Wykonawca musi przygotowaé¢ niezbedng dokumentacje w zakresie
dokumentacji powdrozeniowej zawierajgcej opis konfigurowanych opgcji
wdrozonego Srodowiska serwerowego.

e Wymaga sie aby wdrozenie byto przeprowadzone przez inzynieréw (minimum 1
osoba) posiadajacych wiedze na temat dostarczanego modelu serii serwerow
danego producenta.
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e Gwarancja producenta na minimum 36 miesiecy, swiadczona przez podmiot
posiadajacy ISO 9001:2015 (lub rownowazng) oraz 1ISO-27001 (lub réwnowazng)
na swiadczenie ustug serwisowych. Na potwierdzenie wymogu wymagane jest
dotgczenie oswiadczenia producenta na etapie podpisania umowy z
Zamawiajacym, potwierdzajgcego, ze serwis oferowanego serwera bedzie:

- realizowany bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta;

- firma serwisujaca posiada autoryzacje producenta oferowanego serwera;

- firma serwisujgca posiada I1ISO 9001:2015 (lub réwnowazng) oraz ISO-27001
(lub réwnowazng) na swiadczenie ustug serwisowych.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

e Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz
w momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy /
producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na
etapie diagnostyki) ma rozpoczg¢ naprawe w siedzibie zamawiajacego
najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia /
zakonczenia diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajgcego,
chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

Warunki gwarancji e Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynierédw technicznych.

e Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

e  Zgtoszenie przyjete jest potwierdzane przez zespét pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

e Mozliwosé sprawdzenia statusu gwarancji poprzez strone producenta podajgc
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z
predykcjg awarii.

e Automatyczna diagnostyke i zdalne otwieranie zgtoszen serwisowych.

e  Zamawiajgcy w ramach gwarancji wymaga dodatkowo ustugi, w ramach ktorej,
w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego. Na potwierdzenie, ze oferowany serwer bedzie posiadat
odpowiednig gwarancje, wymagane jest dotgczenie oswiadczenia producenta
oferowanego sprzetu na etapie podpisania umowy z Zamawiajgcym,

llos¢ 1 szt.

2. Serwer typ 2 dla dla Jednostki Podlegtej (Zaktad Ustug Komunalnych w Rawiczu) — wymagania minimalne

Nazwa Minimalne wymagania dla sprzetu

Typ Serwer typ 2 dla Zaktadu Ustug Komunalnych w Rawiczu
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Obudowa

e  Obudowa Rack o wysokosci maksymalnie 1U z mozliwoscig instalacji do 8 dyskéw
2.5" Hot-Plug wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celdéw serwisowych oraz organizatorem do kabli.

e  Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOSu,
zasilaniu oraz temperaturze.

e Obudowa z mozliwoscia wyposazenia karte umozliwiajgcg dostep bezposredni
poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

Ptyta gtéwna

e  Piyta gtdwna z mozliwoscia zainstalowania do dwdch procesoréw.

e Na ptycie gtéwnej musi znajdowaé sie minimum 16 slotéw przeznaczonych do
instalacji pamieci

e  Ptyta gtdwna musi obstugiwaé do 1TB pamieci RAM.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
Procesor Zainstalowany jeden procesor 16-rdzeniowy, min. 2.4 GHz, klasy x86 dedykowany do pracy
z zaoferowanym serwerem umozliwiajagcy osiggniecie wyniku min. 231 w tescie
SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwdch procesoréw.
RAM minimum 64GB
Funkcjonalnos¢ pamieci | e Advanced ECC,
RAM U Memory Page Retire,
. Fault Resilient Memory,
. Memory Self-Healing lub PPR,
. Partial Cache Line Sparing
Gniazda PCI minimum jeden slot PCle x16

Interfejsy sieciowe/SAS

Wbudowane minimum 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

Dyski twarde

. Zainstalowane min.:
o 2x dysk SSD SATA MU o pojemnosci min. 480GB, 6Gb, 2,5“ Hot-Plug.
o 2x dysk SAS o pojemnosci min. 2.4TB, 12Gb, 2,5“ Hot-Plug.
. Mozliwos¢ zainstalowania dwéch dyskéw M.2 SATA o pojemnosci min. 480GB z
mozliwoscig konfiguracji RAID 1.
. Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora

wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu
BIOS serwera, rozwigzanie nie moze powodowaé zmniejszenia ilo$ci wnek na dyski
twarde

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy mozliwo$¢ konfiguracji pozioméw RAID: 0, 1,
10

Wbudowane porty

e  Przednie: minimum 1x VGA, minimum 1x USB 2.0, minimum, 1x USB
dedykowane dla karty zarzadzajacej,
e  Tylne: minimum 1x VGA, minimum 2x USB w tym 1x USB 3.0,

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci minimum
1600x900
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 700W klasy Titanium

Bezpieczenstwo

e  Zatrzask gdrnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéow twardych.
o  Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
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e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta
e  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.

e ModutTPM 2.0

e  Mozliwosé wymazania danych ze znajdujacych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacja ztosliwego oprogramowania.

Karta Zarzadzania Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
e mozliwosé podmontowania zdalnych wirtualnych napedoéw;
e wirtualng konsole z dostepem do myszy, klawiatury;
e wsparcie dla IPv6;
e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;
e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;
e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
e integracja z Active Directory;
e mozliwos¢ obstugi przez dwéch administratoréw jednoczesnie;
e wsparcie dla dynamic DNS;
e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.
e mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na
przednim panelu serwera
e mozliwosc¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli karty
zarzgdzajgcej pojedynczego serwera
oraz z mozliwoscig rozszerzenia funkcjonalnosci o:
e  Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej
e Przesytanie danych telemetrycznych w czasie rzeczywistym
e Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze

e Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego
zarzadzania ponizsze wymagania:

e Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

e integracja z ustugg katalogowa

e  Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego

agenta

e  Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o

harmonogram

e  Szczegdtowy opis wykrytych systemdw oraz ich komponentéw

e Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje

zawarte w inwentarzu.

e Grupowanie urzadzen w oparciu o kryteria uzytkownika
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e Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw
PCle, pozostatego czasu gwarancji

e Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych
urzadzeniach

e  Szybki podglad stanu $rodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e Szczegbtowy status urzgdzenia/elementu/komponentu

e Generowanie alertow przy zmianie stanu urzadzenia.

e  Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej

e Mozliwos¢ przejecia zdalnego pulpitu

e Mozliwos¢ podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

e Mozliwos¢ importu plikéw MIB

e Przesytanie alertdw ,,as-is” do innych konsol firm trzecich

e Mozliwos¢ definiowania rél administratorow

e Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

e Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

e Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

e  Modut raportujgcy pozwalajgcy na wygenerowanie nastepujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

e Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikow sieciowych w
oparciu o profile

e Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzagdzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

e Oprogramowanie dostarczane jako wirtualny appliance

Certyfikaty e  Serwer musi by¢ wyprodukowany zgodnie z normga 1SO-9001:2015, I1SO-50001
oraz 1ISO-14001 lub z normami réwnowaznymi
e Serwer musi posiadac deklaracja CE lub z normami réwnowaznymi
Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

uzytkownika

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Warunki gwarancji

e Gwarancja producenta na minimum 36 miesiecy, swiadczona przez podmiot
posiadajgcy ISO 9001:2015 (lub réwnowazng) oraz 1ISO-27001 (lub réwnowazng)
na $wiadczenie ustug serwisowych. Na potwierdzenie wymogu wymagane jest
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dotaczenie oswiadczenia producenta na etapie podpisania umowy z
Zamawiajacym, potwierdzajgcego, ze serwis oferowanego serwera bedzie:

- realizowany bezposrednio przez Producenta i/lub we wspoétpracy z
Autoryzowanym Partnerem Serwisowym Producenta;

- firma serwisujgca posiada autoryzacje producenta oferowanego serwera;

- firma serwisujaca posiada ISO 9001:2015 (lub réwnowazng) oraz ISO-27001
(lub réwnowazng) na sSwiadczenie ustug serwisowych.

e  Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

e Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz
w momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy /
producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na
etapie diagnostyki) ma rozpoczgé naprawe w siedzibie zamawiajgcego
najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia /
zakonczenia diagnostyki. Naprawa ma sie odbywac¢ w siedzibie zamawiajacego,
chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

e  Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynierow technicznych.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

e Zgtoszenie przyjete jest potwierdzane przez zespét pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakoniczeniu.

e  Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii.

e Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

e  Zamawiajgcy w ramach gwarancji wymaga dodatkowo ustugi, w ramach ktoérej,
w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego. Na potwierdzenie, ze oferowany serwer bedzie posiadat
odpowiednig gwarancje, wymagane jest dofgczenie oswiadczenia producenta
oferowanego sprzetu na etapie podpisania umowy z Zamawiajgcym

llos¢ 1 szt.

3. Oprogramowanie SIEM (Security Information and Event Management) typ 2 dla dla Jednostek Podlegtych
(Osrodek Sportu i Rekreacji w Rawiczu oraz Zaktad Ustug Komunalnych w Rawiczu) — wymagania minimalne

Nazwa Minimalne wymagania dla oprogramowania

Oprogramowanie SIEM (Security Information and Event Management) typ 2 dla Osrodku

T
P Sportu i Rekreacji w Rawiczu oraz Zaktadu Ustug Komunalnych w Rawiczu

Wymagania ogélne Zamawiajacy wymaga dostarczenia rozwigzania spetniajgcego wymagania minimalne:
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Wymagania zwigzane z rozwigzaniem centralnego sktadowania dziennikéw

zdarzen:

System operacyjny musi byé oparty na licencji Open Source.

Platforma sprzetowg dla rozwigzania centralnego sktadowania dziennikéw
musi by¢ w sieci Zamawiajacego serwer fizyczny.

Architektura systemu musi bazowac¢ na komponentach o licencjonowaniu
Open Source

Zamawiajacy na wyzej wymieniony cel planuje przeznaczyc¢ serwer:

- serwer typ 1 dla dla jednostki podlegtej (Osrodek Sportu i Rekreacji w
Rawiczu) - opisanym w punkcie 6 OPZ

- serwer typ 2 dla dla jednostki podlegtej (Zaktad Ustug Komunalnych w
Rawiczu) opisanym w punkcie 7 OPZ

Tworzenie uzytkownikéw w systemie centralnego sktadowania logéw musi

odbywa¢ sie z wykorzystaniem zewnetrznego zrodta tozsamosci
uzytkownikdéw (ustugg katalogowg) lub recznie przez definiowanie kont w
samym rozwigzaniu.

System centralnego sktadowania dziennikdw zdarzen musi mie¢ mozliwos¢
zdefiniowania dowolnej liczby skonfigurowanych Zrédet danych, m.in.:
Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON,
Beat, CEF UDP/TCP. Konfiguracja zrédet danych powinna pozwala¢ na
zdefiniowanie dowolnego portu komunikacji, np. Syslog UDP 514 lub/i Syslog
UDP 10514.

System centralnego sktadowania dziennikdw zdarzen musi mie¢ mozliwos¢
ekstrakcji fragmentdéw wpisow logéw z mozliwoscig wykorzystania ich do
filtrowania danych, budowania zapytan dla powiadomien i alarméw czy
widokow w ramach dashboardéw oraz ich import jak i eksport.

System centralnego sktadowania dziennikdw zdarzenn musi udostepniaé
mozliwos¢ budowania widokéw w formie dashboardéw, ktére w tatwy
spos6b mozna udostepni¢ w trypie ReadOnly (tylko do odczytu) na
urzadzeniach z dowolng przegladarkg WWW.

System centralnego sktadowania dziennikéw zdarzen musi pozwala¢ na
budowanie powiadomien (alarmdéw) w oparciu o reguty, ktdre uwzgledniajg
naptywajace dane z dziennikdw systemowych w sieci Zamawiajgcego.
System centralnego sktadowania dziennikdw zdarzen musi mie¢ mozliwos¢
tworzenia paczek sktadajgcych sie ze skonfigurowanych Zrédet nastuchu
danych wejsciowych, strumieni formatujgcych dane wejsciowe i pulpitéw
nawigacyjnych (dashboarddéw).

W zakresie wdrozenia proponowanego rozwigzania wykonawca musi wykona¢

nastepujgce czynnosci opisujgce zarowno konfiguracje rozwigzania jak i szkolenie

z codziennego wykorzystania systemu centralnego sktadowania dziennikéw

zdarzen:

Instalacja systemu operacyjnego na wybranym przez Zamawiajgcego
serwerze.

Weryfikacja Zrédta czasu na wszystkich  urzadzeniach/systemach
wysyfajgcych logi do Centralnego systemu centralnego sktadowania
dziennikéw zdarzen. Jesli urzgdzenia nie majg wspdlnego zegara czasu
Wykonawca zaproponuje rozwigzanie pozwalajgce na uspdjnienie zegaréw
czaséw sieci Zamawiajgcego.
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e Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja
parametrow podstawowej pracy, w tym polityki dostepu dla pracownikéw
zespotu IT Zamawiajacego.

e Konfiguracja retencji przechowywania danych, z uwzglednieniem zapiséw
aktyw prawnych i dobrych praktyk wystepujagcych w $rodowisku
Zamawiajgcego.

e Konfiguracja na urzadzeniach i systemach w sieci Zamawiajgcego ustugi
wysytania dziennikow zdarzen (logédw) do wdrazanego systemu.
Zamawiajgcy wymaga, aby w zakresie minimalnym prace objety:

e Urzadzenie klasy UTM

e  Przetgczniki zarzadzalne

e Serwery fizyczne

e Serwery wirtualizacji

e stacje roboczych

e aplikacje centralnego zarzadzania posiadanego antywirusa facznie z
modutem XDR

e aplikacje do monitorowania infrastruktury

e Zdefiniowanie portéw nastuchu logédw w oparciu o segmentacje nastuchu
pozwalajacej odseparowaé dane naptywajace z rdéznych typdw urzadzen i
systemdéw w sieci Zamawiajgcego.

e Wykonanie wstepnej analizy naptywajacych logow w celu zdefiniowania
odpowiednich ekstraktoréw wydzielajgcych wybrane segmenty danych z
naptywajacych strumieni logéw.

e Automatyzacja analizy naptywajacych logow poprzez zbudowanie
Dashboarddow generujacych i prezentujgcych dane w postaci tabelarycznej i
lub graficznej.

e Konfiguracja mechanizméw alarmowania i powiadomien oparta o analize
naptywajacych i przeanalizowanych logow.

e Konfiguracja wysytania powiadomienn poprzez maila w przypadku
stwierdzenia przez system niepokojacej sytuacji zgodnie z wczesniej
ustawionymi alarmami.

e  Wprowadzenie pracownikéw dziatu IT do obstugi wdrozonego systemu.

Gwarancja i asysta
techniczna

Zamawiajacy wymaga, aby Wykonawca w czasie od wdrozenia rozwigzania do
25.04.2026 roku zapewnit wsparcie techniczne polegajace na zdalnej pomocy w
przypadku wystgpienia probleméw z dziataniem systemu.

Zamawiajacy wymaga, aby Wykonawca w okresie od wdrozenia rozwigzania do
25.04.2026 roku Swiadczyt asyste w zakresie aktualizacji zardwno systemu, jak i
jego komponentéw.

Zamawiajgcy wymaga, aby w/w ustugi byty $wiadczone od poniedziatku do pigtku
miedzy godzinami 8.00 a 16.00.

Zamawiajacy akceptuje fakt, ze kazda interwencja wymagaé bedzie od niego
zgtoszenia potrzeby pomocy droga elektroniczng, a wskazany kanat komunikacji
bedzie wyznaczony przez Wykonawce, i moze to by¢ system zgloszen
elektronicznych lub komunikacja mailowa.

llosé

2 szt.




