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1. Oprogramowanie do monitorowania infrastruktury informatycznej typ 1 dla Jednostek Podlegtych

(jednostek oswiatowych) — wymagania minimalne

Nazwa Minimalne wymagania dla oprogramowania
Oprogramowanie do monitorowania infrastruktury informatycznej dla:

e  Przedszkole nr 1 im. Akademia Kroéla Stasia w Rawiczu

® Przedszkole nr 3 im. Krasnala Hatabaty w Rawiczu

® Przedszkole nr 5 ,Pod Grzybkiem” w Rawiczu

® Przedszkole nr 6 im. Przyjaciét Kubusia Puchatka w Rawiczu

®  Zespodt Przedszkolny w Szymanowie (Przedszkole Szymanowo, Przedszkole Debno
Polskie)

® Szkota Podstawowa nr 3 im. Kornela Makuszynskiego w Rawiczu

® Szkota Podstawowa nr 4 im. Wiadystawa Broniewskiego w Rawiczu

Typ ® Szkota Podstawowa im. Janusza Korczaka w Sierakowie

® Zespdt Szkolno-Przedszkolny nr 1 w Rawiczu (szkota podstawowa nr 1 i
przedszkole nr 2 w Rawiczu)

® 7Zespdt Szkolno-Przedszkolny nr 2 w Rawiczu (szkota podstawowa nr 5 +
przedszkole nr 4 w Rawiczu + przedszkole w Zotednicy)

® Zespdt Szkolno-Przedszkolny w Mastowie (szkota podstawowa w Mastowie i
przedszkole w Mastowie)

®  7Zespdt Szkolno-Przedszkolny w Stupi Kapitulnej (szkota podstawowa i przedszkole
w Stupi Kapitulnej)

®  Zespodt Szkolno-Przedszkolny w Zielonej Wsi (szkota podstawowa im. Powstancow

Wielkopolskich w Zielonej Wsi i Przedszkole w Ugodzie)

Monitorowanie
infrastruktury

Dostarczone oprogramowanie powinno spetnia¢ minimalne wymagania:

a)
b)
c)

d)

e)

f)
g)

Wykrywanie urzadzen w sieci poprzez skanowanie ping (oraz arp-ping).
Wizualizacja stanu urzadzen w postaci ikon urzagdzen na mapach sieci.
Wizualizacja potaczen pomiedzy urzadzeniami a przetgcznikami i informacji, do
ktorego portu przetacznika podtaczone jest dane urzadzenie.

Serwisy TCP/IP, HTTP, POP3, SMTP, FTP i inne wraz z mozliwoscig definiowania

wtasnych serwiséw. Program powinien monitorowaé czas ich odpowiedzi i

procent utraconych pakietow.

Serwerdow pocztowych:

e  program powinien monitorowac zaréwno serwis odbierajgcy, jak i wysytajacy
poczte,

e program powinien mie¢ mozliwo$s¢ monitorowania stanu systemow i
wysytania powiadomienia (e-mail, SMS), w razie gdyby przestaty one
odpowiadac lub funkcjonowaty wadliwie,

e program powinien mie¢ mozliwo$¢ wykonywania operacji testowych,

e program powinien mie¢ mozliwos¢ wystania powiadomienia jesli serwer
pocztowy nie dziata.

Monitorowanie serweréw WWW i adreséw URL.

Obstuga szyfrowania SSL/TLS w powiadomieniach e-mail.
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k)

Obstuga urzadzen SNMP wspierajgcych SNMP v1/2/3 (przetgczniki, routery,
drukarki sieciowe, urzadzenia VolP).

Obstuga komunikatéw syslog i putapek SNMP.

Monitoring routeréw i przetacznikow wg:

e zmian stanu interfejsow sieciowych,

e ruchu sieciowego,

e podtaczonych stacji roboczych,

e ruchu generowanego przez podtgczone stacje robocze.

Wydajnosci systeméw z rodziny Windows posiadanych przez Zamawiajgcego:
obcigzenie CPU, pamieci, zajetos¢ dyskow, transfer sieciowy.

Inwentaryzacja sprzetu i
oprogramowania

Dostarczone oprogramowanie powinno spetnia¢ minimalne wymagania:

Prezentacja szczeg6tdow dotyczacych sprzetu: modelu, procesora, pamieci, ptyty
gtéwnej, napeddw, kart podtaczonych do urzgdzenia.

Zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,
Srednie wykorzystanie pamieci.

Informacja o zainstalowanych aplikacjach oraz aktualizacjach co bezposrednio
umozliwia audytowanie i weryfikacje uzytkowania licencji w organizacji.
Zbieranie informacji w zakresie zmian przeprowadzonych na wybranej stacji
robocze;j: instalacji/deinstalacji aplikacji, zmian adresu IP

Posiadanie mozliwosci wysytania powiadomienia e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowe;j
komputera.

Mozliwos¢ odczytania kluczy licencyjnych zainstalowanego oprogramowania.
Mozliwos¢ automatycznego zarzadzania instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

Mozliwos¢ przegladu informacji o konfiguracji systemu, tj. komend startowych,
zmiennych srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie
zadan systemach Microsoft Windows posiadanych przez zamawiajgcego.

Monitorowanie
aktywnosci
uzytkownikéw

Dostarczone oprogramowanie powinno spetnia¢ minimalne wymagania:

Monitorowanie proceséw (kazdy proces ma catkowity czas dziatania oraz czas
aktywnosci uzytkownika) wraz informacjg o uruchomieniu na podwyzszonych
uprawnieniach.

Monitorowanie rzeczywistego uzytkowania programodw (procentowa wartosc
wykorzystania aplikacji, obrazujgca czas jej uzywania w stosunku do facznego
czasu, przez ktory aplikacja byta uruchomiona) wraz z informacjg, na ktérym
komputerze wykonano dang aktywnosc.

Monitorowanie listy odwiedzanych stron WWW (liczba odwiedzin stron z
nagtéwkami, liczbg i czasem wizyt).

Monitorowania transferu sieciowego uzytkownikdéw (ruch lokalny i transfer
internetowy generowany przez uzytkownika).

Blokowania stron internetowych poprzez mozliwos¢ zezwolenia Ilub
zablokowania catego ruchu WWW dla komputera na ktérej zalogowany jest
uzytkownik, z mozliwoscig definiowania wyjatkédw — zaréwno zezwalajgcych, jak
i zabraniajgcych korzystania z danych domen oraz wybranych lub dowolnych sub-
domen. Reguty w postaci listy domen tworzone sg dla uzytkownika lub grupy
uzytkownikéw i moga by¢ kopiowane pomiedzy grupami lub kontami.
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e Przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w
postaci raportu.

e Definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw
jest wytgczone.

e  Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji
pliku. Reguty w postaci listy blokowanych plikéw lub lokalizacji tworzone sg dla
uzytkownika lub grupy uzytkownikéw i mogg by¢ kopiowane pomiedzy grupami

lub kontami.
Licencja Licencja musi pozwala¢ na uzytkowanie oprogramowania przez minimum 450 stacji
roboczych na okres do dnia 25.04.2026 roku.
llosé 1 szt.

2. Oprogramowanie do monitorowania infrastruktury informatycznej typ 2 dla dla Jednostki Podlegtej (Zaktad
Ustug Komunalnych w Rawiczu) — wymagania minimalne

Nazwa Minimalne wymagania dla oprogramowania

Oprogramowanie do monitorowania infrastruktury informatycznej dla Zaktadu Ustug

Typ .
Komunalnych w Rawiczu

Dostarczone oprogramowanie powinno spetnia¢ minimalne wymagania:

a) Wykrywanie urzadzen w sieci poprzez skanowanie ping (oraz arp-ping).

b) Wizualizacja stanu urzadzen w postaci ikon urzgdzen na mapach sieci.

c) Wizualizacja potaczen pomiedzy urzadzeniami a przetgcznikami i informacji, do
ktérego portu przetacznika podtaczone jest dane urzadzenie.

d) Serwisy TCP/IP, HTTP, POP3, SMTP, FTP i inne wraz z mozliwoscig definiowania
wihasnych serwiséw. Program powinien monitorowaé czas ich odpowiedzi i
procent utraconych pakietow.

e) Serwerdw pocztowych:

e program powinien monitorowac zaréwno serwis odbierajgcy, jak i wysytajacy
poczte,

e program powinien mie¢ mozliwo$¢ monitorowania stanu systemoéw i
wysytania powiadomienia (e-mail, SMS), w razie gdyby przestaty one
odpowiadac lub funkcjonowaty wadliwie,

Monitorowanie . . Ly . .
e program powinien mie¢ mozliwo$¢ wykonywania operacji testowych,
infrastruktury . L, ce . . L
e program powinien mie¢ mozliwo$¢ wystania powiadomienia jesli serwer
pocztowy nie dziata.
f)  Monitorowanie serweréw WWW i adresow URL.
g) Obstuga szyfrowania SSL/TLS w powiadomieniach e-mail.
h) Obstuga urzadzen SNMP wspierajgcych SNMP v1/2/3 (przetaczniki, routery,
drukarki sieciowe, urzadzenia VolP).
i) Obstuga komunikatéw syslog i putapek SNMP.
j) Monitoring routerdw i przetgcznikéw wg:

e zmian stanu interfejsow sieciowych,

e ruchu sieciowego,

e podtaczonych stacji roboczych,

e ruchu generowanego przez podtaczone stacje robocze.

k) Wydajnosci systemdw z rodziny Windows posiadanych przez Zamawiajgcego:

e obcigzenie CPU, pamieci, zajetos¢ dyskéw, transfer sieciowy.
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Inwentaryzacja sprzetu i
oprogramowania

Dostarczone oprogramowanie powinno spetnia¢ minimalne wymagania:

Prezentacja szczeg6tdow dotyczacych sprzetu: modelu, procesora, pamieci, ptyty
gtownej, kart podtgczonych do urzadzenia.

Zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,
Srednie wykorzystanie pamieci.

Informacja o zainstalowanych aplikacjach oraz aktualizacjach co bezposrednio
umozliwia audytowanie i weryfikacje uzytkowania licencji w organizacji.
Zbieranie informacji w zakresie zmian przeprowadzonych na wybranej stacji
robocze;j: instalacji/deinstalacji aplikacji, zmian adresu IP

Posiadanie mozliwosci wysytania powiadomienia e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowe;j
komputera.

Mozliwos¢ odczytania kluczy licencyjnych zainstalowanego oprogramowania.
Mozliwos¢ automatycznego zarzadzania instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

Mozliwos¢ przegladu informacji o konfiguracji systemu, tj. komend startowych,
zmiennych srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie
zadan systemach Microsoft Windows posiadanych przez zamawiajgcego.

Zdalna pomoc

Dostarczone oprogramowanie powinno spetnia¢ minimalne wymagania:

W ramach kontroli stacji uzytkownika dostepny powinien by¢ podglad pulpitu
uzytkownika i mozliwos¢ przejecia nad nim kontroli. Podczas dostepu zdalnego,
zaréwno uzytkownik jak i administrator powinni widzie¢ ten sam ekran.
Administrator w trakcie zdalnego dostepu powinien mie¢ mozliwosé
zablokowania dziatania myszy oraz klawiatury dla uzytkownika.

Pobieranie listy uzytkownikéw z ustugi katalogowej,

Przypisywanie pracownikow helpdesk do kategorii zgtoszen.

Procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail.

Dotgczanie zatgcznikdw do zgtoszen.

Zrzuty ekranowe (podglad pulpitu).

Dystrybucje oprogramowania przez Agentow (Agent to niewielki sktadnik
oprogramowania zainstalowany na komputerze uzytkownika, ktéry umozliwia
zdalne monitorowanie, zarzgdzanie oraz wykonywanie zleconych zadan z
centralnej konsoli).

Dystrybucje oraz uruchamianie plikdw za pomocg Agentow (Agent to niewielki
sktadnik oprogramowania zainstalowany na komputerze uzytkownika, ktéry
umozliwia zdalne monitorowanie, zarzgdzanie oraz wykonywanie zleconych
zadan z centralnej konsoli).

Zadania dystrybucji plikow, jesli komputer jest wytgczony w trakcie zlecania
operacji nastepuje kolejkowanie zadania dystrybucji pliku.

Mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen.

Planowanie nieobecnosci pracownikow helpdesk.

Obstuge uméw o gwarantowanym poziomie Swiadczenia ustug (SLA).
Generowanie raportéw obstugi helpdesk.

Zdalne wykonywanie polecern poprzez Agentéw (utworzenie / edycja konta
lokalnego uzytkownika systemu).
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Mozliwos¢ uzytkownikom monitorowania procesu rozwigzywania zgtoszonych
przez nich problemdw i ich aktualnych statuséw, jak rowniez mozliwo$¢ wymiany
informacji z administratorem poprzez komentarze, ktére sy wpisywane i
widoczne dla obu stron.

Oprogramowanie powinno posiadac¢ komunikator.

Oprogramowanie powinno posiadac baze zgtoszenn umozliwiajacg uzytkownikom
zgtaszanie probleméw technicznych, ktére z kolei s3 przetwarzane i
przyporzgdkowywane odpowiednim administratorom, otrzymujgcym
automatycznie powiadomienie o przypisanym im problemie.

Monitorowanie
aktywnosci
uzytkownikéw

Dostarczone oprogramowanie powinno spetnia¢ minimalne wymagania:

Monitorowanie proceséw (kazdy proces ma catkowity czas dziatania oraz czas
aktywnosci uzytkownika) wraz informacjg o uruchomieniu na podwyzszonych
uprawnieniach.

Monitorowanie rzeczywistego uzytkowania programoéw (procentowa wartosc
wykorzystania aplikacji, obrazujgca czas jej uzywania w stosunku do facznego
czasu, przez ktory aplikacja byta uruchomiona) wraz z informacjg, na ktorym
komputerze wykonano dang aktywnos¢.

Monitorowanie listy odwiedzanych stron WWW (liczba odwiedzin stron z
nagtéwkami, liczbg i czasem wizyt).

Monitorowania transferu sieciowego uzytkownikéw (ruch lokalny i transfer
internetowy generowany przez uzytkownika).

Blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub
zablokowania catego ruchu WWW dla komputera na ktérej zalogowany jest
uzytkownik, z mozliwoscig definiowania wyjatkédw — zaréwno zezwalajgcych, jak
i zabraniajgcych korzystania z danych domen oraz wybranych lub dowolnych sub-
domen. Reguty w postaci listy domen tworzone sg dla uzytkownika lub grupy
uzytkownikéw i moga by¢ kopiowane pomiedzy grupami lub kontami.
Przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w
postaci raportu.

Definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw
jest wytgczone.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji
pliku. Reguty w postaci listy blokowanych plikéw lub lokalizacji tworzone sg dla
uzytkownika lub grupy uzytkownikéw i mogg by¢ kopiowane pomiedzy grupami
lub kontami.

Wyswietlanie statystyki czasu pracy i osobistej aktywnosci w wybranym
przedziale czasu.

Wyswietlanie statystyki aktywnosci grupy i jej cztonkéw widoczne dla menedzera
grupy.

Grupowanie stron internetowych oraz aplikacji z podziatem na: produktywne,
neutralne i nieproduktywne.

Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnosci,
mozliwos¢ wigczenia dla nich alarméw e-mail.

Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci oraz
przeznaczenia (kategoryzowanie).

Przypisywanie kategorii aplikacjom i stronom internetowym, mozliwosé
stworzenia predefiniowanej listy kategorii z mozliwoscia edyciji..
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Lista kontaktow w organizacji z wbudowang wyszukiwarka dostepna dla kazdego
pracownika w organizacji.

Ochrona danych przed
wyciekiem

Dostarczone oprogramowanie powinno spetnia¢ minimalne wymagania:

Zarzadzanie prawami dostepu do wszystkich urzadzen wejscia i wyjscia oraz
urzadzen fizycznych, na ktére uzytkownik moze skopiowac pliki z komputera
firmowego lub uruchomié z nich program zewnetrzny.

Blokowanie urzadzen i interfejséw fizycznych: USB, gniazda kart pamieci, SATA,
dyski przenos$ne, napedy CD/DVD.

Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzadzen zewnetrznych wraz
z mozliwoscig ograniczenia alarmoéw tylko do nosnikéw niezaufanych.
Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikow.
Autoryzowanie urzadzen firmowych: pendrive’éw, dyskéw zewnetrznych -
urzadzenia nieautoryzowane.

Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
Monitorowanie operacji na plikach w lokalnych folderach komputera
uzytkownika.

Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikéw.

Licencja

Licencja musi pozwala¢ na uzytkowanie oprogramowania przez minimum 20 stacji
roboczych na okres do dnia 25.04.2026 roku.

llos¢

1 szt.




