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Zatgcznik nr 1 — cze$¢ 4 wzor Protokotu odbioru koricowego Przedmiotu Umowy

PROTOKOt ODBIORU KONCOWEGO PPRZEDMIOTU UMOWY

spisany W dniu .....ccceeeeevececeeeiens 2025 r. w Zakopanem, w Urzedzie Miasta Zakopane, ul. Tadeusza
Kosciuszki 13, 34-500 Zakopane.

Przedstawiciele Zamawiajgcego:

Przedmiot odbioru zostat dostarczony/wykonany w wyniku realizacji zamdwienia na podstawie zawartej

umowy w sprawie realizacji projektu pn.: ,Cyberbezpieczny Urzad Miasta Zakopane” w ramach

programu: Fundusze Europejskie na Rozwdj Cyfrowy (FERC), Dziatanie 2.2. Wzmocnienie krajowego

systemu cyberbezpieczenistwa, w sktad ktérego wchodzi:

1.

1)

2)
3)

4)
5)

6)

7)

8)
9)

Opracowanie i wdrozenia kompleksowego narzedzia i systemu automatyzujacego do
monitorowania i analizowania ruchu sieciowego, dostarczania szczegdtowych informacji o
topologii sieci, urzadzeniach sieciowych, aplikacjach i uzytkownikach oraz pozyskiwania
informacji o nieprawidtowosciach ktére bedg reagowac na podejrzane dziatania lub préby
nieuprawnionego dostepu z mozliwoscia wysytania powiadomied na email o nazwie
........................................................ Automatyzacja utatwi utrzymanie aktualnosci informacji o
potencjalnych zagrozeniach i umozliwi szybkie reagowanie oraz bedzie wsparciem w
zapewnieniu ciggtosci dziatania organizacji spetniajgcego ponizsze wymagania:
Oprogramowanie do analizy ruchu sieciowego z wykorzystaniem technologii przeptywu
zapewniajgce wglad w czasie rzeczywistym w przepustowos¢ ruchu sieciowego, z
funkcjonalnoscig zbierania, analizy i raportowania w jaki sposéb wykorzystywana jest
przepustowos¢ sieci — przez kogo i w jakim celu;

System ma charakter bezagentowy;

System umozliwia analize pakietéw flow w technologii NetFlow® version 5, 7 | 9, sFlow®,
cflowd®, jFlow®, IPFIX®, NetStream®, AppFlow oraz wersje 7 dla urzadzen Palo Alto;

Raporty i zestawienia dla systemu analizy wysycenia pasma sg widoczne w konsoli uzytkownika;
System pozwala na analize ruchu dla interfejsdw fizycznych i logicznych na przetgcznikach lub
routerach;

System umozliwia definiowanie grup adreséw IP, umozliwiajac filtrowanie raportéw oraz
okreslenie sumarycznego ruchu w zaleznosci od uzytego interfejsu, portu, protokotu lub adresu
IP, a takze analize parametrow WAN RTT;

System wspiera raportowanie ruchu dla systemdéw autonomicznych (AS) i dla Cisco Medianet;
System posiada funkcjonalnos$¢ rozwigzywania nazw DNS;

System umozliwia definiowanie grup urzadzen, interfejséw, aplikacji, DSCP usprawniajgcych
monitoring i analize ruchu w sieci wedtug okreslonych kategorii;

10) System umozliwia przypisywanie parametrow WAN RTT bezposrednio pod grupy adresow IP;
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11) System umozliwia zdefiniowanie automatycznie generowanych raportéw, wedtug ustalonego

harmonogramu (np. dziennych, tygodniowych) z jednego lub wielu interfejsow, wedtug réznych
kryteridw i przesytanie ich za pomoca poczty elektronicznej;

12) System umozliwia przechowywanie niezagregowanych danych o ruchu (Raw data) przez okres
nie krotszy niz 30, przy czym system sugeruje okres sktadowania w oparciu o potok pakietéw
netflow oraz ilos¢ wolnego miejsca na dysku;

13) System jest w stanie wysta¢ automatyczne powiadomienie e-mail jezeli wolne miejsce na dysku
sktadowania danych z pakietow netflow bedzie stanowito okreslony procent catej przestrzeni
dyskowej;

14) System pozwala na przechowywanie danych zagregowanych przez okres co najmniej 1 roku;

15) System umozliwia przeprowadzenie analizy trendéw na podstawie danych archiwalnych
zgromadzonych w systemie oraz prezentacji trendéw opdznien;

16) System wspiera i poznaje przeptyw danych w formacie IPv6;

17) System dodaje mozliwos¢ edytowania parametréw aplikacyjnych (port i protokét) na potrzeby
rozpoznawania ruchu pakietowego;

18) System umozliwiaé¢ definiowanie alarméw, rowniez wedtug adreséw IP, uruchamianych po
przekroczeniu zdefiniowanych progéw, ktére generujg wiadomos$¢ poczty elektronicznej lub
putapek SNMP;

19) System oferuje Deep Packet Inspection do pomiaru natezenia ruchu i opdznienia sieci.
Przechwytuje i analizuje pakiety w celu monitorowania czaséw reakcji sieci i aplikacji dla
wszystkich krytycznych aplikacji i adreséw URL, do ktérych uzyskano dostep;

20) System obstuguje Cisco Meraki w celu monitorowania ruchu sieciowego w czasie rzeczywistym
i dostarcza raporty wykorzystania przepustowosci przez aplikacje, punkty dostepowe,
uzytkownikéw i protokoty;

21) System oferuje wsparcie i obstuge monitorowania sFlow dla routeréw Huawei;

22) System oferuje tree view dla zasad CBQoS;

23) System oferuje dostep Telnet/SSH do urzadzen z poziomu interfejsu internetowego;

24) System obstuguje monitory Cisco IP SLA;

25) System obstuguje zagregowane profile alarmowania dla nastepujacych elementéw: interfejséw,
grup interfejséw, grup adreséw IP, grup Access Pointéw, grup SSID;

26) System pozwala na eksport listy urzgdzen w formacie CSV oraz w formacie XLS;

27) System pozwala na integracje z systemem monitorujgcym aplikacje, w celu pobrania danych
dotyczacych istniejgcych aplikacji w Srodowisku;

28) System obstuguje dzienniki przeptywu VPC;

29) System wspiera mozliwos¢ skonfigurowania zabezpieczenia typu FailOver, ktére pozwoli na
ciggty prace, w przypadku awarii jednego z serwerdw;

30) System pozwala na grupowanie urzgdzen na podstawie adresu IP, dzieki czemu mozemy szybciej
wyszukac urzadzenia na liscie wszystkich urzadzen;

31) System posiada wbudowane narzedzie, ktdre pozwala na przechwytywanie pakietéw
Internetowych na danym urzadzeniu, ktdre nie wspiera technologii flow oraz konwertowanie go
w odpowiedni pakiet flow i wysytanie do systemu;

32) System pozwala na generowanie raportow dotyczacych interfejsow LAN-WAN;

33) System pozwala na generowanie raportéw typu ,Forecast”, ktére pozwalajg na oszacowanie
przysztego pasma, na podstawie parametrow zebranych w bazie danych, w tym pozwala
wykonywac takie raporty dla aplikacji;

34) System pozwala na wiasnoreczne definicje ustug chmurowych oraz aplikacji, by moc je
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prezentowacd przejrzysciej w interfejsie uzytkownika;

35) System posiada mozliwos¢ zainstalowania narzedzia, ktore bedzie przechwytywato pakiety
przechodzace przez interfejsy na danym systemie klasy PC(systemy typu Linux, Windows), by
wygenerowac odpowiednie pakiety Flow, ktore bedg przesytane do systemu;

36) System wspiera IPv4, jak i IPv6;

37) System posiada indywidualne opcje ,,Wtacz/Wytacz” mapowania IP na stronie odpytan IP;

38) System posiada funkcje profilu zbiorczego alertu dla interfejsow, grup interfejséw, grup IP,
punktow dostepu i grup SSID;

39) System umozliwia eksport listy zapaséw jako plik CSV i Excel;

40) System obstuguje dzienniki przeptywu AWS VPC;

41) System obstuguje adresy MAC dla przeptywoéw v9, IPFIX i sSFLOW oraz raportowanie adreséw
MAC w raporcie Forensics;

42) System pozwala na przetaczanie awaryjne. Uzytkownicy bedg mogli skonfigurowaé serwer
pomocniczy w NFA z wirtualnym adresem IP. Pomaga to w monitorowaniu sieci autonomicznych
i rozporoszonych 24x7 przez catg dobe;

43) System obstuguje urzgdzenie SDWAN — dane DSCP/TOS mozna eksportowac jako rdzne pola;

44) System pozwala na grupowanie urzgdzen oparte na sieci IP;

45) System pozwala na skonfigurowanie portéw nastuchiwania dla wewnetrznego kolektora;

46) System zawiera narzedzie, ktére przechwytuje pakiety sieciowe z urzadzen nie obstugujacych
przeptywu i konwertuje je na pakiety NetFlow w celu analizy ruchu;

47) System posiada opcje ustalania priorytetdw odpytan IP na podstawie mapowania IP;

48) System pozwala nawigzywac potgczenia terminali urzadzen za pomocg Spark Gataway;

49) System zawiera ,,Raporty o lokalizacji geograficznej” dla raportéw Zrédtowych, docelowych i
konwersacji dla interfejséw;

50) System pozwala w ramach raportéw harmonogramu na skonfigurowanie ponad 1000 rekordow;

51) System umozliwia tworzenie profili harmonogramu dla raportu lokalizacji geograficznej;

52) System pozwala typy raportdow inwentaryzacyjnych, takie jak Layer4, Layer7 i ASVlew dodawac
do raportéw harmonogramu oddzielnie;

53) System pozwala na:

- Otrzymywanie powiadomien przez Slack;

- Otrzymywanie powiadomien za pomocg alertow dzwiekowych (alarm internetowy) w
interfejsie WebUI;

- Wysytanie wiadomosci ,Syslog” ze szczegétami wydarzenia;

- Wysytanie alertéw ,,Putapki SNMP” z kryteriami i szczegotami zdarzenia;

- Uruchomienie polecenia systemowego po uruchomieniu alarmu;

- Skonfigurowanie powiadomienia za pomocg wstepnie ustawionych szablonéw wiadomosci e-
mail i SMS;

54) System pozwala wygenerowac raporty ustug w chmurze do klasyfikowania ustug internetowych
na podstawie adresow IP;

55) System pozwala wygenerowac raporty o przepustowosci uzytkownikow oparte na Active
Directory;

56) System pozwala raportowac porzucone przeptywy na podstawie numeru sekwencji przeptywow
(FSN);

57) System obstuguje protokdt IPv6 do raportowania WLC;

58) System obstuguje synchronizacje operacji SNMP podczas akcji edytowania szczegdtéw
urzgdzenia z wykonania funkcji drgzenia urzadzenia;
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59) System posiada opcje utworzenia harmonogramu jednym kliknieciem dla nastepujgcych
raportéw: raport skonsolidowany, raport planowania przepustowosci, raport dystrybucji
protokotow, raport inwentaryzacji, raport geolokalizacji;

60) System oferuje opcje godzin pracy, wykluczenia weekenddw i ram czasowych dla raportéw
Sledczych dla interfejsu, urzadzenia WLC, multiemisji, sieci medialnej, raportow przeptywu
aplikacji i wykreséw drazenia;

61) System posiada raporty harmonogramow w formacie PDF i CSV;

62) System posiada widok V4/V6 w zasobach, panelu, wyszukiwaniu i raportach kryminalistycznych;

63) System posiada raporty ruchu zawierajgce szczegéty zrddta, miejsca docelowego i konwersacji
w oparciu o adres MAC z integracjg DHCP;

64) System w obszarze zarzadzania uzytkownikami obstuguje teraz tworzenie rél niestandardowych;

65) System posiada raporty percentylowe z danymi o ruchu opartymi na 90/95/99 percentylu;

66) System pozwala w ustawieniach na konfiguracje wartosci percentyla;

67) System pozwala na wybdr wielu interfejséw z réznych urzadzen w profilach raportéw;

68) System posiada nazwe uzytkownika opartg na protokole DHCP — mapowanie adresu IP. Raporty
o ruchu zawierajg wiec szczegoty zrddta, miejsca docelowego i konwersacji z nazwg hosta na
podstawie zaimportowanych dziennikéw DHCP;

69) System umozliwia tworzenie profili raportow harmonogramu dla raportu kryminalistycznego;

70) System obstuguje priorytetyzacje mapowania adresdw IP uzytkownika;

71) System pozwala w zakresie zarzgdzania uzytkownikami na tworzenie rél niestandardowych;

72) System posiada mozliwo$é rozszerzenia o wspdtprace z wysoce skalowalng bazg danych do
przechowywania nieprzetworzonych danych;

73) Wymagane dostarczenie licencji wieczystych z min. 2-letnim wsparciem (email, telefon, zdalnie)
i mozliwoscig pracy min. 2 administratoréw jednoczesnie i monitoringu min. 10 interfejséw
sieciowych. W ramach wsparcia dostep do uaktulnien i pomocy w jezyku polskim oraz portalu
pomocy technicznej i bazy wiedzy.

Umowa nr ORG-1.271.7.4.2025 z dnia .......ccccocvueneee.
Przedstawiciel Zamawiajacego stwierdza co nastepuje:

Przedmiot umowy zostat dostarczono/wykonany w terminie / po terminie *, wolny od wad. Na tym
protokdt zakoriczono i podpisano.

ZAMAWIAJACY WYKONAWCA



